TECNOLOGIA

Wikileaks y el manejo de informacién secreta
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Lina cosa que me he cuestionado sobre Wikileaks es cdma luvo acceso a los
Cables Diplomaticos de Estados Unidas. Supongo que alguien al interior del
Goblermo fue quien proparciond estos cables. Sinamb argo, .;,lell'l'llil sdlo una
persona pusds tener acceso 3 loda asa informacion?

Estadas Unidos tiene procedimignios muy @striclos para &l manaja da |a
informacion, la que es clasificada en distintos niveles de confidencialidad, Estos
son: desclasificada (el nivel por defecto, de libre acceso), confldencial, secrata y
iy secreta. El nivel que corresponde 3 cada docurments se debermina de
acuerdo al riesgo que significa para la seguridad nacional y sdlo se puede clasificar en base a esie criferio, La
ley de acceso ala informacion de Estados Unidos (Freedam of Information Ach data de 1966 v su aplicacidn ha
sido muy estricta.

Desconozeo cdmo s manipulan 108 documentos egin su nivel de confidencialidad. Supongs que anles se
manegjaban en badegas o cajas fuerdes, donde para acceder a una documerdacion e requena pasar par
distintas autarizaciones. LIn caso muy usual son las cajas fueres de los bantos que requieren dos llaves, una
proporcionada por el cliente y otra por el banco. Esto implica que para poder violar esa seguridad, es necesanio
que al menos dos personas se coludan.

Para los documentos digitales, |3 criplografia modema nos da soluciones sdlidas yvariadas para mantener 3
confidencialidad. Seguramenie varios yva habran escuchado sobre encriptar o cifrar datos. Cuando se ciifa un
documenio, s& aplica una transformacidn con una clave a los datos para que nadie pueda entenderdos
(podemos decir que se desordenan log datos). Esta transformacidn es reversible (se puede vaher 3 ordenar)
sdlo si se poses esa clave, la que es dnica v secrefa cuando se habla de criptografia simétrica, o se trata de un
par de claves, una plblica y una privada, cuando 3e habla de criptografia asimalrica.

Ez praclicamentes imposible descifrar un mensaje gino se tiene 1a clave. El problema es que esta clave, mas
conocida como "llave” se transfarma en el punto dabil. Par una parte esta el problema de dande v cdmao |a
almacenamos, como la distibuimos, coma rastringimos su accesa vy, por obra, estd el problama de que basta
que una sola persona la tenga pare gue posea acceso completo a la informacion cifrada. Pero agueé pasa 5ila
PErsona nos traliclona?, (sl la persona muere v es 1a anlca con la llae? 0 (50 a esla persona la amenazan par
que haga uso da 13 llave? Sobre esto ditimo, existen ya hace un iempo Eenicas conocidas como Threshald
Cryptography (Criptografia con umbral, en una traduccion libre),

En Threshold Crpiography, nadie fiene la llave completa, sino gue hay un ndmern N de personas que fienen un
pedazo, algo similar a la caja fuere del banco donde M= 2. Lo interesante s gue tampoco necesio a las M
persanas para descilrar, sino que & un subconjunto de ellas. Por ejempla, i distribu pedazos de la llave entre
10 personas, podria necesitar sdlo B de ellas para descifrar, es decir, 6 es el "umbral® threshold) de donde
viene el nomore de [a técnica. Esto s bueno porgue evita |a traicidn individual (necesio que al menos 6 S8 unan
para fraicionar, hay 4 gue pueden morry aln puedo acceder a la informacion y hasta 4 podrian estar bajo
amenaza y seguir siendo seguro (con la téenica se pueden detectar esos 4).

Threshald Cryplography no es muy usada, pero exislen implementaciones. En el casa de los cables
diplomaticos, ;no estaban protegidos? Si lo estaban, salguien con acceso & la clave fraiciona? & Existian
Eenlcas que mgueran de vanos para acceder 3 la informacidn? jHubo una colusion? Supongo que NUNGca
fendremos las respuestas, pero las pregunias me siguen dando vueltas.



