
Investigación
destacada

2

Mejorando la 
adopción de la 
privacidad diferencial 
en lenguajes de 
programación 

MATÍAS TORO

Profesor Asistente del Departamen-
to de Ciencias de la Computación de 
la Universidad de Chile. Doctor en 
Ciencias mención Computación por 
la Universidad de Chile. Líneas de in-
vestigación: lenguajes de programa-
ción, privacidad de datos y desarrollo 
de software. 

 mtoro@dcc.uchile.cl

DAMIÁN ARQUEZ

Estudiante de Doctorado en Computa-
ción de la Universidad de Chile. Magís-
ter en Ciencias mención Computación 
por la Universidad de Chile. Líneas de 
investigación: lenguajes de programa-
ción, privacidad de datos. 

 darquez@dcc.uchile.cl



3

Investigación
destacada

RESUMEN. Frente a la creciente 
cantidad de datos personales que 
se almacenan en bases de datos, 
la privacidad de los individuos se 
ha vuelto un tema de gran impor-
tancia. Una técnica que ha gana-
do mucha atención en los últimos 
años es la privacidad diferencial, 
basada en una definición formal 
de privacidad que garantiza que un 
atacante no pueda distinguir si un 
individuo participó o no en un con-
junto de datos. A pesar de haber 
un interés en integrar privacidad 
diferencial en distintas áreas de 
la computación y estadística, no 
siempre es fácil hacerlo y mucho 
menos probar que un programa  
es, en efecto, diferencialmente pri-
vado. De hecho, existen muchos 
casos de publicaciones que, inclu-
so siendo revisadas por expertos, 
fallan en implementar privacidad 
diferencial correctamente. Frente a 
esto, durante la última década, han 
existido esfuerzos por integrar pri-
vacidad diferencial en lenguajes de 
programación, con el fin de proveer 
garantías de privacidad de manera 
automática. En este artículo, pre-
sentamos Jazz, un lenguaje de pro-
gramación que permite razonar de 
manera estática sobre privacidad 
diferencial. Además, abordamos el 
problema de la adopción de siste-
mas de tipos estáticos, proponien-
do un sistema de tipos gradual que 
permita integrar privacidad diferen-
cial de manera incremental en pro-
gramas existentes. Nuestro primer 
paso en esta dirección es GSoul, 
un lenguaje de programación que 
permite razonar de manera gradual 
sobre sensibilidad de datos. 

Esta investigación fue desarro-
llada por los autores del presente 
artículo, en colaboración con Da-
vid Darais, Chike Abuah, Joseph P. 
Near, Federico Olmedo y Éric Tanter. 

Los datos 

La información almacenada en bases de 
datos crece cada día, especialmente de-
bido a áreas emergentes como big data 
o machine learning. Todos estamos ge-
nerando nuevos datos todo el tiempo: 
cuando salimos de compras, cuando 
escuchamos música o vemos pelícu-
las, cuando vamos al médico, cuando 
usamos nuestra cuenta bancaria, etc. 
Estos datos proveen un sinfín de oportu-
nidades: la personalización de servicios 
en Amazon o Netflix; construir modelos 
computacionales para automatizar ta-
reas, como clasificadores de correos, o 
traductores de texto; apoyar el desarro-
llo científico; guiar la toma de decisiones 
públicas y mejorar su transparencia, etc. 
Los datos nunca habían tenido un rol tan 
importantes como ahora. 

Privacidad 

El uso de datos personales tiene también 
sus riesgos, ya que éstos podrían tener 
información sensible o confidencial de 
las personas que puede ser filtrada, por 
ejemplo, información médica, financiera, 
amorosa, de preferencias artísticas, etc. 
En otras palabras, datos privados que 
nos exponen y vulneran como personas. 
Esto puede sonar alejado de la realidad, 
pero a la fecha ya se han acumulado 
una considerable cantidad de casos 
emblemáticos en que la privacidad de 
individuos es violada, muchas veces sin 
querer o saber. 

El primero es el caso de Netflix, que rea-
lizó en el 2007 una competencia abierta 
para mejorar su sistema de recomen-
dación. El premio era un millón de dóla-
res, y los participantes tenían acceso a 

un conjunto de datos de entrenamiento 
anonimizado, es decir, atributos identifi-
cadores como el nombre fueron elimina-
dos. El problema se presentó luego de 
que al poco tiempo se público el conjun-
to de datos de Netflix de-anonimizado, al 
cruzar los datos con datos públicos de 
preferencias de películas de IMDB, se lo-
gró asociar nombres concretos con sus 
preferencias de Netflix. 

Otro caso famoso fue en 1997, cuando 
William Weld, gobernador del estado de 
Massachusetts, aprobó la liberación de 
los registros médicos de funcionarios 
públicos, utilizando anonimización. Dos 
días después, Latanya Sweeney, en ese 
entonces una estudiante de doctorado 
del MIT, le envió un correo con todos sus 
registros médicos. ¿Cómo lo logró? Cru-
zó la información de registros médicos 
con el padrón electoral, usando el códi-
go postal, año de nacimiento y género 
como se ve en la Figura 1. 

Casos como los anteriores, ha generado 
un gran interés en la comunidad científi-
ca respecto a técnicas que nos ayuden a 
preservar (y garantizar formalmente) la 
privacidad de los datos. 

Técnicas de privacidad 

Para prevenir violaciones a la privaci-
dad existen dos grandes modelos. El 
primero y más conocido, es el basado 
en un conjunto predefinido de ataques. 
Decimos que la publicación de un con-
junto de datos preserva privacidad si es 
inmune a ciertos ataques. La técnica 
que se usa para prevenir estos ataques 
es llamada anonimización pero, como 
vimos anteriormente, su efectividad 
está sujeta a la información auxiliar que 
pueda tener un atacante. 

Existe una inherente tensión entre privacidad y 
precisión: no se puede lograr, simultáneamente, 
perfecta privacidad y precisión.
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El segundo modelo está basado en el 
principio de la desinformación. Deci-
mos que un conjunto de datos preserva 
la privacidad si al observarlo, un ata-
cante gana muy poca información adi-
cional respecto a la información que 
ya tenía. Aquí la técnica que se usa es 
llamada privacidad diferencial (DP, por 
sus siglas en inglés) [1], y es actual-
mente el enfoque más efectivo para 
lograr privacidad ya que es inmune a 
la información auxiliar que podría tener 
un atacante. 

Privacidad diferencial 

Privacidad diferencial es una técnica 
que garantiza privacidad a través de una 
definición formal basada en estadística. 
Se dice que una computación aleatoria 
es ϵ-DP, si para dos bases de datos que 
difieren en un individuo, los resultados 
de aplicar la computación aleatoria a 
ambas bases son “indistinguibles”. For-
malmente, un mecanismo  es ϵ-DP si 
para cualquier par de bases de datos D 

y D′ que difieran en un individuo, y para 
cualquier subconjunto S de los posibles 
resultados de , se cumple:

Pr[ (𝐷) ∈ 𝑆]Pr[ (𝐷′) ∈ 𝑆] ≤ 𝑒ϵ
La técnica más común para implementar 
privacidad diferencial es agregar ruido 
aleatorio estadístico al resultado de una 
computación. El parámetro ϵ, a menu-
do llamado presupuesto de privacidad, 
controla el equilibrio entre privacidad y 
precisión: a menor ϵ, hay más ruido y 
por ende el cómputo es menos preci-
so pero más privado; análogamente, a 
mayor ϵ hay menos ruido y por ende el 
cómputo es más preciso pero menos 
privado. Existe una inherente tensión 
entre privacidad y precisión: no se pue-
de lograr, simultáneamente, perfecta 
privacidad y precisión. 

Sin embargo, no cualquier cantidad de 
ruido es adecuada: mucho ruido pue-
de destruir completamente la utilidad  
de los datos. En el artículo seminal so-

bre DP [1], Cynthia Dwork probó que el 
ruido adecuado debe ser proporcional a 
la sensibilidad de la computación, que 
intuitivamente corresponde a cuánto 
puede la función magnificar la distancia 
entre dos entradas. Por ejemplo, una 
función que recibe y produce números 
reales es 𝑠-sensible si, para cualquier 
par de entradas 𝑥 e 𝑦, se cumple: 

|𝑓(𝑥) − 𝑓(𝑦)| ≤ 𝑠 · |𝑥 − 𝑦|
Si consideramos dos funciones 𝑓(𝑥) = 𝑥 + 1 y 𝑔(𝑥) = 𝑥 + 𝑥, utilizando la defi-
nición anterior, podemos deducir que 𝑓
es 1-sensible y 𝑔 es 2-sensible. Sabien-
do la sensibilidad de una función, pode-
mos crear una versión diferencialmente 
privada de esta agregando ruido alea-
torio proporcional a su sensibilidad. 
Por ejemplo, 𝐹(𝑥) = 𝑓(𝑥) + noise(1) y 𝐺(𝑥) = 𝑔(𝑥) + noise(2) son versiones 
diferencialmente privadas de 𝑓 y 𝑔, res-
pectivamente. La forma más básica de 
agregar ruido es utilizando la distribu-
ción de Laplace, específicamente fijando  
noise(𝑠) = laplace(𝑠/ϵ). 

La privacidad diferencial ha ganado 
mucha atención en organizaciones 
como Google [2], Apple [3], y el censo 
de Estados Unidos [4, 5]. Sin embargo, 
aún hay muchas preguntas y desafíos. 
Por ejemplo, ¿cuál es un valor de ϵ ade-
cuado?, o ¿cómo podemos verificar que 
un computo más complejo realmente 
satisface ϵ-DP? 

¿Cómo razonar acerca 
de DP? 

Varios sistemas que realizan análisis 
de privacidad diferencial han demostra-
do ser efectivos [6–10], y en el campo 
del aprendizaje automático se han dise-
ñado varios algoritmos utilizando priva-
cidad diferencial [11–18].

Actualmente, existen dos principales 
enfoques basados en lenguajes de pro-
gramación de propósito general para 

Figura 1. Latanya Sweeney cruzó información anonimizada de registros médicos 
con el padrón electoral utilizando el código postal, año de nacimiento y género, lo-
grando asociar datos de medicamentos, diagnósticos y procedimientos médicos 
con el gobernador.
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razonar acerca de privacidad diferen-
cial: aquellos basados en sistemas de 
tipos [19], y otros basados en lógica de 
programas [20, 21]. Aunque estos últi-
mos son más expresivos, en general 
son más difíciles de automatizar y mu-
cho mas complejos que los sistemas 
de tipos. Nuestro enfoque, en cambio, 
busca proveer herramientas automáti-
cas y ligeras (lightweight en inglés) de 
verificación de privacidad diferencial, 
por lo que nos orientamos hacia siste-
mas de tipos.

Los sistemas de tipos ayudan a los pro-
gramadores a verificar automáticamen-
te un programa antes de su ejecución, 
asegurando que ciertas clases de erro-
res nunca ocurran en tiempo de ejecu-
ción. Por ejemplo, un verificador de ti-
pos básico prevendría que el programa 
1 + True llegase a ejecutarse, ya que 
no tiene sentido sumar un número con 
un Booleano. Durante la compilación de 
un programa, un verificador de tipos in-
tenta clasificar las expresiones del pro-
grama en términos del tipo de valores 
que producen, y si no puede hacerlo, 
informa sobre un error de tipos estáti-
co. Uno de los principales beneficios de 
utilizar esta técnica es que los tipos son 
esenciales en el diseño de sistemas 
modulares. Aplicado a privacidad dife-
rencial, nos permite razonar de manera 
composicional sobre esta disciplina.

Fuzz

En 2010, se publica el primer lenguaje 
diseñado precisamente para razonar 
sobre sensibilidad y privacidad diferen-
cial: Fuzz [19]. La idea principal se fun-
da en que el desarrollo de programas 
se lleve a cabo desde un principio en 
torno a la noción de privacidad y, por 
lo tanto, cualquier programa escrito en 
Fuzz es, por construcción, diferencial-

mente privado. Fuzz logra proveer esta 
garantía a través de un sistema de ti-
pos que permite razonar sobre la sensi-
bilidad de los programas y expresiones 
con ruido. Si un programa es válido en 
Fuzz, entonces no sólo sabremos los 
tipos de datos involucrados, sino que 
también podemos saber la sensibilidad 
de cada expresión. 

Los autores de Fuzz diseñan el lengua-
je con una idea clave: la sensibilidad es 
crucial para la privacidad diferencial. 
Por lo mismo, el sistema de tipos de 

1 Esto no siempre es posible pues, por ejemplo, en la expresión 𝑥 ∗ 𝑥, 𝑥 se utiliza 2 veces pero la sensibilidad es infinita. Existen otros mecanis-
mos para razonar sobre la sensibilidad de tales operaciones, pero escapa del alcance de Fuzz.

Fuzz se inspira en una técnica llama-
da tipos lineales [22] para modelar un 
seguimiento de la sensibilidad de un 
programa. Dado el pequeño núcleo de 
funcionalidades de Fuzz, el sistema de 
tipos aproxima la sensibilidad al núme-
ro de veces que una variable es usada 
en un programa.1 Por ejemplo, en Fuzz 
existen dos formas de darle un tipo a 
una función: ℝ→ℝ describe una fun-
ción que recibe un número real como 
argumento, retorna un número real, y 
utiliza sin restricciones su argumen-
to, i.e. una función ∞-sensible en su  

Nuestro enfoque [...] busca proveer herramientas 
automáticas y ligeras [...] de verificación de 
privacidad diferencial, por lo que nos orientamos 
hacia sistemas de tipos.
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argumento; en contraste, ℝ⊸ℝ deno-
ta una función de reales a reales, pero 
que utiliza su argumento en un factor 
de 1, i.e. una función 1-sensible en su 
argumento. Por ende, la función 𝑓(𝑥) = 𝑥 + 1 puede no sólo tener tipo ℝ→ℝ 
sino que podemos ser más precisos y 
asignarle el tipo ℝ⊸ℝ, estableciendo 
además su sensibilidad. Por otro lado, 
si quisiéramos asignarle el tipo ℝ⊸ℝ a 
la función 𝑔(𝑥) = 𝑥 + 𝑥, el verificador 
de tipos de Fuzz nos daría un error de 
tipos, ya que 𝑔 es de hecho 2-sensible 
en su argumento.

Sumado al mecanismo para razonar 
sobre la sensibilidad de los programas, 
Fuzz también provee un tipo para com-
putaciones ruidosas: ○ℝ representa 
una distribución de probabilidad sobre 
reales. Por ejemplo, el tipo de una fun-
ción add_noise, 1-sensitiva, y que reci-
be un real y produce un real añadiendo 
ruido según la distribución de Laplace 
con escala 1/ϵ, sería el siguiente:

add_noise: ℝ⊸○ℝ
 

Supongamos que tenemos la siguiente 
función, que recibe una base de datos y 
computa cuántas personas tienen más 
de 40 años: 

over_40: db⊸ℝ
Podemos usarla para computar una ver-
sión ruidosa de la siguiente manera, en 
un lenguaje à la Python:

over_40_DP: db⊸○ℝ
def over_40_DP(d):
add_noise(over_40(d))

De esta manera habremos creado una 
computación que por construcción es 
diferencialmente privada. De hecho, en 
Fuzz podemos demostrar matemática-
mente que cualquier función aleatoria 
que tenga el tipo db⊸○ℝ es ϵ-DP. 

Limitaciones

La creación de Fuzz desencadenó una 
serie de investigaciones en torno a la 
privacidad diferencial y los sistemas 
de tipos [23]. Sin embargo, Fuzz tiene 
algunas limitaciones que lo hacen poco 
práctico para su uso en el mundo real. 
En primer lugar, Fuzz sólo soporta la 
variante más básica de privacidad di-
ferencial, es decir, ϵ-DP. Otras variantes 
más avanzadas como (ϵ,δ)-DP, Renyí-DP, 
o zero concentrated DP no son sopor-
tadas. Además, Fuzz, y otros lenguajes 
derivados, en muchas ocasiones son 
por defecto demasiado conservadores 
sobre la sensibilidad de programas. Si 
bien esta limitación se puede mitigar a 
través de otros mecanismos del lengua-
je, requiere que el programador tenga un 
conocimiento no trivial sobre la sensibi-
lidad de su programa. 

Jazz 

Con el fin de hacernos cargo de estas 
limitaciones, y a su vez mejorar la adop-
ción de privacidad diferencial en los len-
guajes de programación, diseñamos el 
lenguaje Jazz [24]. Jazz es un lenguaje 
que sigue el espíritu de Fuzz, pero con 
un análisis de sensibilidad más preci-
so, sin sacrificar simplicidad. Además, 

Jazz está diseñado para soportar va-
riantes avanzadas de DP en conjunto 
con programación de alto orden, donde 
funciones pueden tomar otras funcio-
nes como argumento. 

Jazz está compuesto de dos sublen-
guajes mutuamente definidos: uno para 
razonar acerca de sensibilidad (Sax), y 
otro acerca de privacidad (λ𝑗). 

El sublenguaje de sensibilidad. Sax per-
mite expresar explícitamente la sensibi-
lidad de cada variable de un programa 
directamente en los tipos. Por ejemplo, 
en Sax, la función 𝑔(𝑥) = 𝑥 + 𝑥 tiene 
tipo (𝑥 : ℝ)  ℝ, que describe a una 
función de reales a reales donde su 
sensibilidad latente es 2𝑥. Esto signi-
fica que si variamos el argumento (𝑥) 
en 1, amplificaremos el resultado del 
cálculo en 2. La novedad radica en el 
término “latente”, que implica que esta 
sensibilidad sólo afecta al resultado fi-
nal del programa cuando la expresión 
se aplica. Por ejemplo, considere la si-
guiente función:

1
2
3
4

En Sax, la sensibilidad de f es 1 respecto 
a 𝑦, dado que el cálculo final de f no de-
pende de g. Otra característica innovado-
ra de Sax es que permite razonar sobre 
varias variables simultáneamente. Por 
ejemplo, la función ℎ(𝑥,𝑦) = 𝑥 + 𝑥 + 𝑦 
tiene sensibilidad latente 2𝑥 + 𝑦, nota-
ción para decir que es 2-sensible en 𝑥 y 1-sensible en 𝑦.

Este concepto de sensibilidad latente 
también se aplica a los pares. Un tipo 
par tiene asociado una sensibilidad 
latente específica para cada compo-
nente, y, en consecuencia, al acceder 
a un componente es que se contribuye 
a la sensibilidad final. Por ejemplo, el 
par (2∗𝑥, 𝑥) tiene sensibilidades la-
tentes 2𝑥 y 1𝑥 en el primer y segundo 
componente respectivamente, y por  

def f(y):
def g(x):
x + y

y + 1 

La idea principal se funda en que el desarrollo 
de programas se lleve a cabo desde un principio 
en torno a la noción de privacidad y, por lo 
tanto, cualquier programa [con el tipo adecuado, 
corroborado por el verificador de tipos del lenguaje, 
resulte], por construcción, diferencialmente privado.



Figura 2. Los programas que funcionan correctamente se encuentran en azul, 
mientras que los que funcionan incorrectamente están en rojo. En verde se en-
cuentran los programas aceptados por un sistema de tipos correcto, que aproxima 
de manera conservadora los programas que funcionan bien. La consecuencia de 
esto es que algunos programas que efectivamente funcionan bien, serán rechaza-
dos por el sistema de tipos (pero nunca aceptará un programa que definitivamente 
funcione mal).
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consecuencia tiene tipo ℝ2𝑥 × 1𝑥ℝ. Esto 
conduce a un análisis inherentemente 
más preciso, como se puede observar 
en el siguiente ejemplo: 

Primero, podemos notar que el cuerpo 
de la función es equivalente a escribir 
6*x, es decir, la función es 6-sensible 
en x. En lenguajes como Fuzz, el par p 
se clasifica como 2-sensible en 𝑥 (que 
es el máximo de las sensibilidades de 
sus componentes). Luego, la expresión 
if toma, de manera pesimista, el valor 
máximo de las sensibilidades de am-
bas ramas. En este caso, la rama else 

def f(x):
p = (2*x,x)
if(b):
3*p[0]

else:
2*(p[0] + p[1])

es clasificada como 8-sensible en x  (8 = 2·(2+2)).2 En contraste, en Jazz, 
gracias a los efectos latentes, la sen-
sibilidad de la primera rama es 6𝑥 (de 
escalar por 3 la sensibilidad latente del 
primer component 2𝑥). De manera simi-
lar, la sensibilidad de la rama else es 
calculada como 6𝑥 también, al multipli-
car por 2 la suma de las sensibilidades 
latentes 2𝑥 y 1𝑥. Como resultado, Jazz 
informa de manera precisa una sensibi-
lidad de 6𝑥.

El sublenguaje de privacidad. Similar a 
Sax, λ𝑗 permite razonar acerca de la pri-
vacidad de cada variable. Para ello, po-
demos utilizar funciones privadas como  (𝑥 : ℝ · 𝑑)  ℝ. Esta función representa 
una función de reales a reales, cuyo ni-
vel de privacidad es ϵ-DP respecto a su 
argumento 𝑥, y la distancia relacional de 
dicho argumento puede ser como máxi-

mo 𝑑. La distancia relacional cuantifica 
el grado de variación que el argumento 
puede experimentar en dos ejecuciones 
diferentes, con un valor comúnmente 
definido como 𝑑 = 1. Este valor viene de 
la definición de DP, donde se compara la 
ejecución del mecanismo aleatorio con 
dos bases de datos que difieren en 1 in-
dividuo. Para ejemplificar, podemos defi-
nir la función add_noise que introduce 
ruido aleatorio basado en la distribución 
de Laplace de la siguiente manera: 

Posteriormente, el sistema de tipos 
garantiza que en situaciones como  
add_noise(y+z), la distancia relacio-
nal máxima de cada variable no exceda 
el valor de 1.

Finalmente, establecimos la metateoría 
de Jazz, demostrando que programas 
bien tipados no fallan en ejecución, y 
que además satisfacen la formulación 
formal de privacidad diferencial, pro-
piedades conocidas respectivamente 
como type safety y type soundness. 

Hacia gradual DP 

Aunque ya hemos visto las ventajas 
que nos pueden brindar los sistemas 
de tipos, como los de Fuzz o Jazz, es-
tos por definición son una aproximación 
conservadora del comportamiento de 
programas, como se puede ver en la  
Figura 2. En general, es imposible dise-
ñar un sistema de tipos que pueda dis-
tinguir con total certeza si un programa 
violará propiedades de sus tipos (esto 
es equivalente al halting problem). Esto 
significa que pueden rechazar progra-
mas que podrían funcionar correcta-
mente, como por ejemplo:

add_noise: (𝑥 : ℝ · 1)  ℝ 
def add_noise (x): 
x + Laplace(1/ϵ) 

2 En muchas ocaciones sí se puede lograr un análisis preciso en Fuzz, pero hay que utilizar mecanismos complejos como el escalamiento de 
métricas.
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