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El presente estudio toma los datos recolectados por la aplicacion PePa Ping', construida para medir la calidad de servicio
de Internet y que toma periddicamente datos de uso de aplicaciones, y cuyo analisis nos sirvié para medir la diferencia
en la movilidad de los estudiantes de la Facultad de Ciencias Fisicas y Matematicas de la Universidad de Chile durante la
pandemia de COVID-19 el primer semestre de 2020.

Monitoreo de redes

“Lo que no se define no se puede medir.
Lo que no se mide, no se puede mejorar.
Lo que no se mejora, se degrada siem-
pre”, declaré a fines del siglo XIX Lord
William Thomson Kelvin, y su cita sigue
aun siendo valida en nuestros dias, es-
pecialmente en lo que a calidad de ser-
vicio de Internet se refiere. ;Como se
puede mejorar la calidad de Internet si
no se mide?

En Chile se han realizado bastantes pro-
yectos de mediciones de calidad como
Adkintun [1], su versién Adkintun Mobile
[2, 3] y Yafiin [4], varios de ellos tratando
de responder las mismas preguntas: “Si
queremos mejorar la calidad del Inter-
net chileno ;qué medir? y ;como medir-
lo?". Es por esta razén que la medicion
constante (llamado monitoreo) de In-
ternet ha sido un problema de estudio
permanente desde inicios del siglo XXI.

El monitoreo de redes como Internet se
puede dividir en dos grandes conjuntos:
pasivo y activo. Segun el RFC 7799 [5],
los métodos pasivos tienen las siguien-
tes caracteristicas:

i) estan basadas Unicamente en obser-
vaciones de un flujo de paquetes de in-
terés no perturbado ni modificado,

ii) depende de la existencia de uno o
mas flujos de paquetes para suminis-
trar la informacion de interés, y

iii) depende de la presencia del flujo de
paquetes de interés en uno o mas de los
puntos de observacion designados.

Por otro lado, los métodos activos (como
los usados en speedtests) inyectan tra-
fico a la red hacia distintos puntos de
interés y con eso realizan sus medicio-
nes, algo no practicable en conexiones
moviles con cuotas de MB de descarga
mensuales.

Los sistemas operativos de dispositivos
moviles no permiten, por seguridad, mu-
chas cosas que los de computadores de
escritorio si permiten. Entre ellas, por
ejemplo, esta la habilidad de chequear
el tréfico de salida y entrada al disposi-
tivo. Para ello se utiliza entonces un es-
quema alternativo llamado "Auto-VPN".

En una conexidon normal a Internet,
usuarios y empresas navegan la red
para acceder a distintos servicios, como
buscadores, redes sociales, o servicios
propios de la empresa (por ejemplo, de
finanzas). El usuario desde su casa no
puede acceder a los servicios que son

propios de la empresa por razones de
seguridad (ver Figura 1).

Una conexiéon VPN (por su nombre en
inglés Virtual Private Network) es un tu-
nel seguro usado para extender una red
local (generalmente de una Empresa)
hasta donde estemos ubicados. Toda
la comunicacién viaja encriptada por
Internet, y para efectos practicos uno
estaria ubicado dentro de la red local
empresarial y todo el trafico de red se
manejaria como tal (ver Figura 2).

Una conexion "Auto-VPN" entonces le
hace creer al dispositivo que esta en-
viando informacidn a un servidor lejano,
cuando en realidad se lo envia al mismo
dispositivo antes que los datos vayan
a Internet. Como el trafico viaja (gene-
ralmente) encriptado lo Unico que uno
puede "“ver" son los encabezados de
paquetes (usados para control y ruteo)
y no el contenido, asi que la verifica-
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Figura 1. Conexidn a Internet normal.

11 http://www.niclabs.cl/pepa
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cién seria la misma que usan los pro-
veedores de Internet (ISPs) para dirigir
los datos. Este esquema ha resuelto el
problema de monitoreo pasivo en dis-
positivos moviles, y ha sido utlizado en
aplicaciones académicas de monitoreo
como Haystack [6], PrivacyGuard [7] y
PePa Ping [8]. En la Figura 3 se presenta
el esquema que utiliza PePa Ping.

Periodic Passive (PePa)
Ping

Una de las principales preocupaciones
a la hora de desarrollar un sistema de
monitoreo de Internet, especialmente si
se usara en dispositivos moviles, es la
sobrecarga que puede producir en CPU
y consumo de bateria. Esta es la razén
de elegir un sistema de monitoreo pe-
riodico en lugar de uno basado en even-
tos. Con suficiente periodicidad pode-
mos obtener una buena representacion
del trafico de la red sin sobrecargar el
dispositivo.

Usando un esquema de “Auto-VPN" de-
sarrollamos desde el afo 2019 un sis-
tema de monitoreo Periddico y Pasivo
llamado PePa Ping, un sistema capaz
de tomar medidas periddicas similares
a Ping (RTT, jitter y nimero de paquetes
perdidos) a través de supervision pasiva
de conexiones activas y sin inyectar nin-
gun nuevo paquete en la red, contrario al
estandar Ping y sus paquetes ICMP.

PePa Ping se ejecuta de forma periédi-
ca cada 15 minutos, para monitorear el
trafico de Internet durante 1 minuto. A
lo largo de cada ejecucién, PePa Ping
recopila informacion de todas las cone-
xiones TCP y UDP del dispositivo. Ade-
mas, recopila informacién contextual
que permite una mejor comprension de
las condiciones en las que las conexio-
nes generaron el trafico movil.

La lista muestra lo que se recopila como
informacion contextual:

Pandemia
y transformacién digital
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“Lo que no se define no se puede medir. Lo que
no se mide, no se puede mejorar. Lo que no
se mejora, se degrada siempre”, Lord William

Thomson Kelvin.

Usuario

N

,mI|

Empresa

Figura 2. Conexion a Internet mediante VPN de empresa.

\, , ,ml

Usuario

PePa Servers

Figura 3. Conexion a Internet mediante Auto-VPN de PePa Ping.

+ Tipo de conexion (WiFi o red mdvil).
+ Tecnologia de red (UMTS, LTE, etc.).

Indicador de intensidad de sefial reci-
bida (RSSI).

+ Localizacién de usuario: Altitud, Lon-

gitud, Latitud, Precision.

Informacion de antena: Cell ID (CID),
Location Area Code (LAC), Mobile Ne-
twork Code (MNC), Mobile Country
Code (MCC).

+ Sim ISP (proveedor de telefonia/
intenet).

+ Tiempo actual con precision de se-
gundos.

Para mejorar la experiencia de uso,
PePa provee ademas una grata inter-
faz de usuario, como se muestra en la
Figura 4.
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Analisis de los datos

La pandemia del afio 2020 nos sor-
prendié con el periodo de pruebas en
usuarios reales de PePa Ping, en la cual
distribuimos la aplicacion principal-
mente entre estudiantes de la Facultad
de Ciencias Fisicas y Matematicas de
la Universidad de Chile, para probar su
desempefio in situ. Es por esta principal
razén que, aunque nuestros datos pue-
den no ser representativos para todo el
pais, si lo pueden ser para el conjunto
de estudiantes de la Facultad.

Es importante mencionar que, con el fin
de mantener las consideraciones éticas
de las mediciones de la red y la gestion
de los datos de los usuarios, este es-
tudio se llevé a cabo asegurando que
los usuarios de la aplicacion PePa Ping
estén en pleno conocimiento de como
se utilizaran sus datos y quién accede-
ra a ellos y los utilizara. Para ello so-

licitamos a los participantes que nos
otoraguen permisos para utilizar la
informacion recopilada para activida-
des de investigacion relacionadas con
el proyecto antes de instalar la aplica-
cién. Las mediciones recopiladas estan
debidamente anonimizadas y soélo los
investigadores afiliados a este proyecto
pueden acceder a los datos.

A partir de los datos recolectados po-
demos hacer entonces un estudio de
uso y movilidad de dispositivos movi-
les de nuestros estudiantes y notar el
cambio que el COVID-19 genero en sus
rutinas. Dado que los datos no estan
distribuidos de forma normal, no pode-
mos usar el promedio de ellos como un
buen estimador. Ademas, lo que nos in-
teresa es ver tendencias temporales de
los datos, por lo tanto calcularemos el
total de Kbytes por usuario y por sema-
na. A partir de ahi, estudiaremos como
se desplazo la mediana de esos datos a
lo largo del ano.

Demografia

Los primeros graficos muestran que
demograficamente nuestros datos co-
rresponden con nuestros usuarios:
estudiantes entre 20 y 25 afos. Se evi-
dencia en el uso de sus redes sociales
favoritas (entre las cuales claramente
no esta Facebook ni Twitter, ver Figura
5) y el uso de su aplicacion de strea-
ming favorita (Twitch, donde se ven,
entre otras cosas, eventos de juegos en
linea, ver Figura 6). Notar que en los gra-
ficos se acumulan los Kbytes semana-
les para mostrar ademas la proporcion
de uso de las distintas aplicaciones.

Como usuarios de aplicaciones de pe-
didos (delivery), nuestros jovenes estu-
diantes bajan su uso durante la época
de clases, salvo en el periodo de exa-
menes en el que probablemente sus ne-
cesidades alimenticias crezcan mien-
tras el tiempo para cocinar decrece (ver
Figura 7).
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Figura 4. Interfaz de Pepa Ping.
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Vida de estudiante

La Universidad de Chile utiliza como Sis-
tema de Informacién Docente la plata-
forma U-Cursos. En ella los estudiantes
encuentran sus horarios, calendarios
de eventos, evaluaciones y foros de co-
municacion con companeros y cuerpo
docente. Su uso reflejado en la Figura
8 esta dentro de lo esperado: muy bajo
durante vacaciones, creciente hasta
la primera evaluacion, luego una baja,
y vuelta a crecer para la segunda eva-
luacion y mucho para examen y fin de
semestre.

Debido a la pandemia durante el 2020
no se realizaron clases presenciales y la
Universidad dejé libertad a los distintos
departamentos para salvar la continui-
dad de ensefanza. Mientras algunos
docentes lograron redisefar sus cursos
para educacion online (capsulas de vi-
deo de cinco minutos, trabajo personal,
lecturas, acompafamiento via email o
foros de U-Cursos y sesiones de con-
sultas) utilizando entre otras la platafor-
ma que la Universidad dispone para ello
(EOL, http://eol.uchile.cl), otros optaron
para realizar sus clases cuasinormal-
mente: esta vez frente a una camara
realizaban la docencia como si estuvie-
sen en una sala de clases: clases expo-
sitivas de 1 a 1% horas transmitidas por
Zoom o Google Meet y consultas de los
estudiantes recibidas por el mismo me-
dio en vivo y en directo. La interaccion
en este segundo caso se ve claramente
reflejada en la Figura 9, donde se pre-
sentan las semanas en que hubo clases
y las semanas en que hubo descanso.

Movilidad

PePa Ping captura datos ambientales
cada vez que se activa, por lo tanto a
partir de esa informacién se puede sa-
ber qué porcentaje de los usuarios es-
tuvo en el mismo lugar durante el dia, o
en dos o0 mas lugares. Note que si la per-
sona se encontraba en el mismo lugar
entre dos activaciones de PePa Ping, se
considerara que no hubo desplazamien-
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Figura 5. Mediana de uso de aplicaciones de redes sociales.
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Figura 6. Mediana de uso de aplicaciones de streaming.
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El uso [de U-Cursos]
esta dentro de lo
esperado: muy bajo
durante vacaciones,
creciente hasta la
primera evaluacion,
luego una baja, y
vuelta a crecer para la
segunda evaluacion y
mucho para examen U
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Semana
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kBytes

Figura 8. Mediana de uso de U-Cursos.

to aun cuando el usuario haya ido a otro
lugar en el intertanto.

40000

El analisis de movilidad se realiza, en-

tonces, utilizando algoritmos de cluste- 30000
ring de ubicacion, y si los lugares estan
apartados por mas de 200 metros se
consideran como lugares distintos.

kBytes

20000

Los resultados de ejecutar esos algorit- 10000
mos sobre nuestros datos se muestran

en la Figura 10, donde se puede apreciar .

que al momento de empezar los confi- R R e A S
namientos en Santiago debido a la pan- Semana
demia por COVID-19 en Chile mas del

75% de los usuarios redujeron su mo-

[ Skype M biscord [l GMeet B Zoom

vilidad a un sélo lugar. Esa informacion

se puede complementar con el analisis ~ Figura 9. Mediana uso de aplicaciones de videoconferencia.

de uso de aplicaciones de transporte,
especialmente TransApp que entrega 100%
informacion del transporte publico de
Santiago, y las cuales decaen intensa-

mente después de la segunda semana 75%
de marzo (ver Figura 11).
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El presente estudio toma los datos re-

colectados por la aplicacion PePa Ping,
analizando el uso de Internet por estu-
diantes de la Facultad de Ciencias Fi-
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Al momento de empezar los confinamientos
en Santiago [...] mas del 75% de los usuarios
redujeron su movilidad a un solo lugar.
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Figura 11. Mediana uso de aplicaciones de transporte.
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medir el impacto de la pandemia de CO-
VID-19 en la movilidad de estudiantes,
durante el primer semestre de 2020.

Los datos muestran claramente que la
movilidad se redujo en mas del 75% de
los casos.

Para apoyar el proyecto PePa Ping con-
sidere instalar la aplicacion actualmen-
te disponible para dispositivos Android
(préximamente en i0S), para aportar a
la investigacion de la calidad de Internet
movil en el pais. Mdas informacién acer-
ca de PePa Ping puede encontrar en el
enlace http://www.niclabs.cl/pepa. =
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