En las redes
de Chile

A nadiag IR ISR

La Real Academia Espafiola define resiliencia como:

1.- Capacidad de adaptacion de un ser vivo frente a un agente
perturbador o un estado o situacion adversos.

2.- Capacidad de un material, mecanismo o sistema para recuperar
su estado inicial cuando ha cesado la perturbacion a la que habia
estado sometido.

Cuando llevamos este término a Internet y las redes de comuni-
caciones, ;qué se entiende cuando hablamos de resiliencia?,
especificamente, ;qué se entiende como una red resiliente?




redes.

Tal vez usted pens6 en la capacidad que tiene
la red para soportar la caida de alguno de sus
componentes, eso es tolerancia a fallas. Entonces
pens6 en una medida de qué tan buena es la
red para soportar esas caidas, esa son métricas
de robustez. ;Cudnto toma en arreglarse el ser-
vicio? Eso se define en un Service Level Agreement
(SLA). ;Cudntas caidas soporta la red antes de
colapsar? Esas son métricas de percolacion.

Entonces ;qué se entiende como resiliencia de
redes? Es una mezcla de todo lo anterior; métri-
cas de tolerancia a fallas, estimacion de pérdida
por falla de una componente, estimacion de
tiempos y causas de percolacion, érdenes de
magnitud de pérdida que produce la falla, y
estimaciones de tiempo de recuperacion. En
redes complejas, como el Internet actual, es un
tema bastante dificil (y por lo tanto interesante)
de estudiar.

Desde el punto de vista mas simple se puede
tomar a Internet como una red de dos dimen-

En las redes %

de Chile %

[VANABACHMANN

Estudiante de Magister en Ciencias mencion Computacion,
Departamento de Ciencias de la Computacién, Universidad
de Chile (DCC). Asistente de Investigacion NIC Labs. Lineas
de investigacion: Redes Interdependientes, resiliencia en

ivana@niclabs.cl

JAVIERBUSTOS

Director de NIC Labs, laboratorio de investigacién de NIC
Chile. Profesor Adjunto del Departamento de Ciencias de
la Computacién (DCC), Universidad de Chile. Doctor en
Informatica, Universidad de Niza Sophia-Antipolis, Francia.
Lineas de investigacion: Redes, Sistemas Distribuidos,
Dispositivos Moviles.

jbustos@niclabs.cl

siones: la fisica (cables, fibra, etc.) y la I6gica,
representada por ejemplo por la red resultante
del protocolo BGP!, donde los ISPs intercambian
la informacion de sus rutas mediante el uso de
Sistemas Auténomos (conocidos por su sigla AS
en inglés). Por lo tanto, la topologfa de Internet
se puede considerar como un grafo de conexién
de sistemas auténomos conectados mediante
enlaces virtuales

Estudiar la resiliencia de tnicamente la capa

l6gica o inicamente la capa fisica, permite com-
prender el comportamiento de cada capa por

separado frente a potenciales amenazas. Sin

embargo, este tipo de estudios no toma en cuen-
ta que ambas capas no existen de forma aislada,
sino que interactian entre si y pueden relacio-
narse de manera que los cambios en una capa
pueden afectar a la otra. Los estudios de métricas
de resiliencia en este tipo de redes (grafos) uni-
dimensionales se han estudiado largamente por
su uso en todo tipo de red compleja (transporte,
redes sociales, etc.), y en general se comparan

1 https://es.wikipedia.org/wiki/Border_Gateway_Protocol
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contra conocidas métricas de centralidad como
betweenness (Figura 1), que es el cdlculo de
cudntos caminos minimos pasan por un nodo, y
degree (Figura 2), que es el clculo de cudntos
enlaces tiene cada nodo.

Betweenness se ha estudiado como una métrica
de larobustez para la capa de enrutamiento [1],
también como una robustez métrica para redes
complejas [2], y para las redes de Internet de
sistemas autonomos [3], entre otros.

Otra drea que ha ido ganando importancia en el
estudio de resiliencia en redes unidimensionales,
es la de planificacion de ataques para estudiar
la robustez y/o percolacién de dichas redes. En
[2] se muestra la utilizacion de R-index (robustness
index), el cual mide la capacidad de la red de
resistir un ataque bajo algtn criterio. R-index
funciona midiendo el tamafio relativo de la com-
ponente conexa mas grande de una red respecto
al tamafio de la red original luego de un ataque
que elimind k nodos. Cudles k nodos van a ser
removidos dentro de lared depende de la estra-
tegia que se usé para atacar. En ese trabajo se
presentan también dos estrategias de ataque
basadas en algunas métricas de centralidad.

Laidea de planificar un “ataque” a la red usando
medidas de centralidad ha atraido la atencién
de los investigadores y profesionales hoy en dfa.
Por ejemplo, Sterbenz et al. [4] utilizaron bet-
weenness para la planificacion de un ataque de
red: calculaban el valor betweenness para todos
los nodos, ordendndolos de mayor a menor, y
luego atacaban (descartando) aquellos nodos
en ese orden. Ellos demostraron que al desco-
nectar sélo dos de los nodos del ranking top, su
tasa de entrega de paquetes se redujo al 60%,
que corresponde a un 20% de mds dafio que
otros ataques como enlaces o nodos con desco-
nexiones al azar, o por grados de nodo (degree).

Un enfoque y resultados similares fueron presen-
tados por Cetinkaya et al. [5]. Ellos mostraron
que después de desconectar sélo 10 nodos usan-
do la estrategia de [4] su tasa de entrega de

paquetes se reduce a 0% entre nodos extremos.

FIGURA 1.
CALCULO DE BETWEENNESS PARA NODOS DE UNA RED.
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FIGURA 2.
CALCULO DE DEGREE PARA LOS NODOS DE UNA RED.
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FIGURA 3.

LA RED DE LOS PROVEEDORES DE INTERNET Y SUS CIRCUITOS LOGICOS PASAN POR LA MISMA FIBRA OPTICA QUE CONECTA LOS ROUTERS

(COLOR NEGRO).

Otro enfoque, presentado como un ataque me-
jorado alared [6,7], es volver a calcular between-
ness después de la eliminacién de cada nodo.

Estudios en profundidad de esas estrategias,

como [8,9], muestran un impacto similar de es-
trategias que no recalculan descartando a veces
solo la mitad de los nodos equivalentes.

REDES
INTERCONECTADAS

Si pensamos en cada capa de Internet como

una red de enlaces y nodos, donde los nodos
son puntos de conexion o servidores y los enla-
ces son cables o conexiones ldgicas entre servi-
dores, dependiendo de la capa o dimensién
que se estd observando se puede apreciar que,
por ejemplo, muchos cables pueden estar pa-
sando por exactamente un mismo lugar, o la

comunicacion pasar por la misma fibra (recordar
que Internet es una red basada en comunicacién
de paquetes). Sin embargo, en el nivel I6gico
estas conexiones se ven como conexiones
disjuntas, distinguibles entre si. En la Figura 3
se muestra este fendmeno. Entonces, un corte
de cable puede afectar muchos enlaces
“logicos”.

(Puede esto suceder? En el afio 2010, un terre-
moto de 8.8Mw sacudié a Chile central tirando
por tierra algunos puentes cuya estructura so-
portaba las lineas de fibra dptica de distintos
ISPs chilenos, y dejando sin Internet al pas por
casi un dfa [10]. Otro ejemplo sucedié en 2011,
cuando una mujer de 75 afios llamada Hayastan
Shakarian (Imagen 1), quien buscaba metales
en el limite entre Georgia y Armenia, cort6 una
fibra del Georgian Railway Telecom dejando sin
Internet al 90% de los usuarios privados y cor-
porativos de esa firma en Armenia por alrededor
de 12 horas.

Hemos visto ejemplos de que cuando ocurre
una desconexi6n a nivel fisico, por ejemplo cuan-
do se cortan los cables de comunicacion, esta
desconexion tiene efectos inmediatos sobre las
conexiones en el nivel Idgico las que pueden
verse de una forma completamente distinta de
una capa a otra. Para enfrentar esto se ha plan-
teado modelar matemdticamente las relaciones
entre ambas capas, donde la relacién sea capaz
de transmitir los efectos de un eventual ataque
o falla.

En cuanto al modelamiento de ataques en redes
interdependientes, en [11] se analiza un modelo
de dependencia uno a uno entre nodos de redes
con igual distribucién, y se obtienen datos tedri-
cos respecto al umbral de percolacion sobre el
modelo desarrollado mostrando que las redes
interdependientes se comportan de forma su-
mamente diferente, incluso opuesta, a las redes
unitarias. En este articulo se analizan ataques a
nodos y se estudia el daflo que causan a las redes
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participantes. Para dos redes interdependientes,
la desconexién de un nodo en una red causa la
desconexion del nodo de la otra red con la cual
estd conectado, provocando una serie de desco-
nexiones en cascada hasta converger a un estado
en que las ya no se puede seguir desconectando
nodos.

En [12] se realiza una generalizaciéon del modelo
presentado en [11]a dos o més redes que pueden
interactuar, ya sea uno a uno entre nodos de

distintas redes, uno a muchos, o bien a través de
dependencias dirigidas, en la que la dependencia
de un nodo a con un nodo b no necesariamente
significa que el nodo b dependa del nodo a. Para
obtener resultados tedricos, estos modelos to-

man como supuesto que la distribucion de las

redes participantes es la misma y que las conexio-
nes entre redes siguen estructuras bien definidas.
En [13] se contintia sobre las bases sentadas en
[11] respecto a redes interdependientes y se

estudia la robustez de este tipo de redes bajo

ataque a los nodos interdependientes.

Ademas de estos modelos, en [14] se ofrece una
recopilacién de trabajos sobre modelamiento
de redes interdependientes y se muestra un

rediseflo de estos con el objetivo de generalizar
los modelos existentes. Primero se presenta un
modelo multicapa, donde se tienen capas com-
puestas por capas elementales, en la que los

nodos de la red pueden existir en una o més

capas a la vez y establecer conexiones con nodos
de la misma capa o de capas distintas. Luego se
presenta un modelo de coloreo de nodos, el cual
corresponde a la representacién de un caso par-
ticular del modelo de capas donde un mismo

nodo puede pertenecer s6lo a una capa.

Con estos modelos las redes interdependientes
presentadas en [11,12,13] se pueden modelar
como las capas de una misma red. Ademds, es
posible modelar redes que no necesariamente
corresponden a redes distintas interdependien-
tes, sino que corresponden a una misma red con
diferentes representaciones de si misma.

IMAGEN 1.
HAYASTAN SHAKARIAN (FOTO DE AFP).
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En nuestro pafs, mds precisamente en la Univer-

sidad de Chile, los profesores José Miguel Piquer

REFERENCIAS

y Javier Bustos se adjudicaron (en conjunto con
SUBTEL) el proyecto CORFO 15BPE-47225:

“Estudio y recomendaciones sobre la resiliencia
de la infraestructura del Internet chileno”, este
programa es desarrollado con aportes del Fondo
de Inversion Estratégica, del Ministerio de Eco-

En las redes
de Chile

nomia, Fomento y Turismo. A partir de enero de
2016 se realizard una radiografia del Internet
chileno, y se buscard estudiar y medir la red de
datos chilena para poder hacerla més resiliente
ante emergencias, catdstrofes o ataques. m

[1] P. Smith, D. Hutchison, J. P. Sterbenz, M.
Scholler, A. Fessi, M. Karaliopoulos, C. Lac, and
B. Plattner. Network resilience: a systematic
approach. Communications Magazine, [EEE,
49(7):88-97,2011.

[2]S. Iyer, T. Killingback, B. Sundaram, and Z.
Wang. Attack robustness and centrality of com-
plex networks. PloS one, 8(4):¢59613, 2013.

[3] P. Mahadevan, D. Krioukov, M. Fomenkov,
X. Dimitropoulos, A. Vahdat, et al. The Internet
AS-level topology: three data sources and one
definitive metric. ACM SIGCOMM Computer
Communication Review, 36(1):17-26, 2006.

[4] J.P.Sterbenz,E K.Cetinkaya,M.Hameed,

AlJabbar,J.PRohreretal. Modelling and analysis
of network resilience. In Communication Sys-
tems and Networks (COMSNETS), 2011 Third
International Conference on, pages 1-10. [EEE,
2011.

[5] E. K. Cetinkaya, D. Broyles, A. Dandekar, S.
Srinivasan, and J. P. Sterbenz. Modelling com-
munication network challenges for future in-

ternet resilience, survivability, and disruption
tolerance: A simulation-based approach. Tele-
communication Systems, 52(2):751-766, 2013.

[6]]. Rak and K. Walkowiak. Survivability of any-
cast and unicast flows under attacks on networks.
In Ultra Modern Telecommunications and Con-
trol Systems and Workshops (ICUMT), 2010 In-
ternational Congress on, pages 497-503. [EEE,
2010.

[7] A. Sydney, C. Scoglio, M. Youssef, and P.
Schumm. Characterising the robustness of com-
plex networks. International Journal of Internet
Technology and Secured Transactions, 2(3-
4):291-320, 2010.

[8] P. Holme, B.J. Kim, C. N. Yoon, and S. K. Han.
Attack vulnerability of complex networks. Physi-
cal Review E, 65(5):056109, 2002.

[9] W. Molisz and J. Rak. End-to-end service sur-
vivability under attacks on networks. Journal of
Telecommunications and Information Techno-
logy, pages 19-26, 2006.

[10] V. Ramiro, J. Piquer, T. Barros and P.

Sepilveda. The Chilean Internet: Did It Survive
The Earthquake? WIT Transactions on State-of-
the-art in Science and Engineering, vol 18, pages
19,2012.

[11]S. V. Buldyrev, R. Parshani, G. Paul, H. E.
Stanley, and S. Havlin. Catastrophic cascade of
failures in interdependent networks. Nature,
464(7291):1025-1028, Apr. 2010.

[12]]. Gao, S. V. Buldyrev, H. E. Stanley, X. Xu,
and S. Havlin. Percolation of a general network
of networks. Physical Review E, 88:062816+, Dec.
2013.

[13]S. Shai, D. Y. Kenett, Y. N. Kenett, M. Faust,
S. Dobson, and S. Havlin. Resilience of modular
complex networks. CoRR, abs/1404.4748,2014.

[14] M. Kivela, A. Arenas, M. Barthelemy, J. P.
Gleeson, Y. Moreno, and M. A. Porter. Multilayer

networks. Journal of Complex Networks,
2(3):203-271, Sept. 2014.

9080
€ )< )¢

57



