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Editorial

Federico Olmedo
Editor General
Revista Bits

Sivives en Chile, es muy probable que recibir lamadas spam
se haya vuelto parte de tu dia a dia. De hecho, es practica
habitual que empresas de retail, call centers, bancos, etc. re-
curran al “mercado gris” para comprar bases de datos de in-
formacion personal, originalmente recopilada con fines muy
distintos al del telemarketing.

Esta precariedad en el manejo de la informacién va mucho
mas alla. Prueba de ello es que los incidentes tecnolégicos
de alto impacto hayan dejado de ser hechos aislados para
volverse un patron recurrente. En 2023, ChileCompra —el
portal de compras utilizado por todas las instituciones pu-
blicas del pais— qued6 inoperativo durante nueve dias de-
bido a un ataque de ransomware. En 2021, Extranjeria sufrié
una “falla critica” que result6 en la pérdida de sus registros
histéricos desde 1993. En 2025, un ciberataque paralizé los
canales digitales del Instituto de Salud Pdblica (ISP), retra-
sando la atencién ciudadanay el registro de examenes criti-
cos varios dias.

En esta edicidn de Bits analizamos el nuevo marco regula-
torio que busca abordar, precisamente, esta problematica
y entra en vigencia plena en 2026: La Ley de Proteccién de
Datos Personales (21.719), que devuelve al titular el control
y la autonomia sobre su informacién personal, equiparando

a Chile con estandares europeos, y la Ley Marco de Ciber-
seguridad (21.663), disefiada para garantizar la continuidad
operativa de servicios esenciales.

Para ello invitamos a distintxs expertxs, que nos explican
los puntos claves de estas normativas: Exploramos el rol
de las nuevas agencias reguladoras, los desafios practicos
que enfrentan las organizaciones para adherirse alaley y el
andamiaje técnico —desde la gobernanza de datos hasta la
privacidad diferencial— necesario para implementar estos
nuevos estandares de manera efectiva.

En la seccion “Investigacion Destacada” presentamos los
resultados de dos proyectos FONDECYT: El primero, sobre
algoritmos eficientes para consultas en bases de datos de
grafos y, el segundo, sobre el anélisis de modelos 3D de pie-
zas de ceramica antigua. En la seccion “Vinculacion con el
Medio” mostramos el uso de realidad virtual y videojuegos en
la rehabilitacién de nifixs con quemaduras, proyecto realiza-
do en colaboracion con COANIQUEM.

Cerramos larevista conla secciéon “Estudiantes DCC”, donde
egresadxs recientes comparten sus trabajos finales. Espera-
mos que disfruten esta edicién y, como siempre, recibimos
sus sugerencias en revistabits@dcc.uchile.cl. B
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Resumen / El proyecto Fondecyt “Compact Data Structures
for Graph Databases” busca investigar algoritmos eficientes
para resolver las consultas mas demandantes en bases de
datos de grafos, manteniendo a la vez un uso moderado de
espacio. Este compromiso no es simple: los sistemas clasicos
ocupan de 5 a 7.5 veces mas espacio que los datos mismos, y
los mas recientes, que ofrecen garantias de optimalidad en la
resolucion de consultas, pagan su mayor eficiencia ocupan-
do de 13 a 17 veces mas espacio que los datos. Esto los hace
poco atractivos en el contexto de las grandes bases de datos
de grafos que estan emergiendo.

Previo al proyecto habiamos demostrado que, mediante el
uso de estructuras de datos compactas, era posible ofrecer
una eficiencia competitiva usando mucho menos espacio, in-
cluso practicamente cero espacio extra. En este proyecto ob-
tuvimos varios resultados relevantes en términos de mejorar
las estructuras existentes para obtener mucho mejores tiem-
pos y/o uso de espacio, aumentar la funcionalidad de estas
estructuras para acomodar requerimientos de usos reales, y
obtener nuevos resultados fundamentales en estructuras de
datos compactas que impacten en el problema de implemen-
tar bases de datos de grafos.

published at

presented at

J. Rojas-Ledesma

Worst-Case Optimal
Graph Joins in
Almost No Space

Investigacion Q
Destacada

Las bases de datos de grafos han suscitado gran interés
con el surgimiento de grandes repositorios de informacion
no estructurada, donde se enfatizan las relaciones entre
entidades. Se han convertido en una alternativa atractiva
al modelo relacional en casos donde la informacion no tie-
ne estructura fija. Varios sistemas de manejo de bases de
datos de grafos, prototipos, modelos y lenguajes, asi como
grandes repositorios como Wikidata, y sistemas propios de
compaifias como Apache, Neo4j, Microsoft, Oracle, Google,
Facebook y otros, ilustran cuan activo es el interés en esta
tecnologia emergente.

Una base de datos de grafos representa la informacion usan-
do un grafo (o red) con aristas (o conexiones) etiquetadas.
Hay muchos modelos para representar la informacién de
esta manera, pero en general los nodos del grafo represen-
tan objetos y las aristas entre ellos representan relaciones.
Nos enfocaremos en el modelo RDF, que es uno de los méas
populares, donde el grafo se ve como un conjunto de triples
(s, p, 0), donde s es el sujeto (o nodo fuente), p es el predicado
(o etiqueta de la arista), y o es el objeto (o nodo destino).

D. Arroyouelo

| co-authored |

| co-authored |

G. Navarro J

A. Hogan

Pontifical Catholic
University, Chile

University of Chile

J A. Soto

J. Reutter

Univ. Adolfo
Ibariez, Chile

Federico Sta. Maria
Tech. Univ., Chile

Figura 1/ Ejemplo de base de datos de grafo (incluido con permiso de su creador, Javiel Rojas-Ledesma).
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Figura 2 / Ejemplo de BGP para nuestro grafo de ejemplo (incluido con permiso de su creador, Javiel Rojas-Ledesma).

Consideremos el grafo de juguete de la Figura 1 como ejem-
plo. El grafo describe varios aspectos de la publicaciéon de un
articulo, como sus coautores, dénde se publicé, qué coautor
lo presentd, y donde trabajan los coautores. Por ejemplo, la
arista que indica quién presentd el articulo se ve como el tri-
ple (J. Rojas-Ledesma, presented at, SIGMOD’21).

Se define un lenguaje para consultar las bases de datos de
grafos, por ejemplo un estadndar muy usado es SPARQL. En
casi todos, el nicleo de la consulta es un subgrafo relativa-
mente pequeiio, el cual debe ser encontrado en el grafo. En
su forma mas simple, el subgrafo es un Unico triple pattern,
que busca una Unica arista en el grafo. El triple pattern es-
pecifica constantes o variables para el sujeto, predicado y
objeto de los triples deseados. Cada triple donde calza en
el grafo corresponde a instanciar las variables del triple pa-
ttern. En nuestro ejemplo, el triple pattern (?x, co-authored,
Worst...) retorna todas las instanciaciones de x a coautores
del articulo, es decir x = J. Rojas-Ledesma, x = G. Navarro,
x = A. Hogan, etc.

La forma general de los subgrafos a buscar es el Basic Graph
Pattern (BGP), que consiste en un conjunto de triple patterns
que comparten variables. Por cada forma en que el subgrafo
resultante calce en el grafo, se deben retornar las instancia-
ciones correspondientes de las variables.

Considere el BGP de la Figura 2 para nuestro ejemplo, formado
por 5 triple patterns. El BGP busca pares (x, y) de autores que
trabajen en una misma institucién u y hayan publicado juntos
un articulo z en SIGMOD'21. Un resultado posible es (x, y, u, z)
= (J. Rojas-Ledesma, G. Navarro, University of Chile, Worst...).

Otro tipo de consulta que es central en SPARQL y otros len-
guajes de consulta es la regular path query (RPQ). Una RPQ
es esencialmente una expresion regular que calza con cami-
nos de largo variable en el grafo, de forma que la secuencia

de etiquetas recorridas pertenezca al lenguaje de la expre-
sién regular. Por ejemplo, en un grafo que represente recorri-
dos en las estaciones del Metro de Santiago, una RPQ como
(Universidad de Chile, L1* L4*, ?x) me entregara todas las esta-
ciones de metro x que se pueden alcanzar desde la estacion
Universidad de Chile usando la linea 1 (etiqueta L1) y luego la
linea 4 (etiqueta L4).

Los problemas de eficiencia

La flexibilidad que ofrecen las bases de datos de grafos se
paga en términos de la eficiencia en su implementacion.
Mientras que los triple patterns individuales se pueden resol-
ver facilmente con estructuras de datos estandar, los BGPs y
RPQs son mucho mas desafiantes y tienen serios problemas
de eficiencia en los manejadores de bases de datos de grafos
(por ejemplo, es normal que algunas consultas tomen minu-
tos para resolverse). Es normal ver BGPs reales con hasta 20
triple patterns. Si bien los BGPs se pueden traducir a selec-
ciones y multijoins en bases de datos relacionales (viendo el
grafo como una relacién de 3 columnas, (s, p, 0)), es raro ver
joins de tantas tablas en consultas de bases de datos relacio-
nales, y los manejadores no son tan eficientes para este tipo
de casos. Las RPQs, que no se pueden traducir directamente
al algebra relacional, son alin méas costosas de resolver que
los BGPs. Los lenguajes como SPARQL también permiten ope-
raciones equivalentes a proyecciones, uniones y otras, pero el
cuello de botella de la eficiencia son las BGPs y RPQs. Por eso
este proyecto se centra en esos dos tipos de consultas.

Un avance muy importante en la resoluciéon de multijoins
fue el desarrollo de los algoritmos worst-case optimal (wco).
Un algoritmo de join es wco si su costo es proporcional a la
llamada cota AGM, es decir, el maximo tamafio posible de su
resultado en alguna base de datos con las mismas tablas y
tamafios que las de la consulta. Se ha demostrado que las
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Figura 3 / El trie para el orden (p, o, s) en nuestro ejemplo (con nombres abreviados).

técnicas usadas desde la década de los sesenta por los ma-
nejadores de bases de datos relacionales, donde los joins se
van haciendo siempre de a dos tablas, son necesariamen-
te no-wco. Al mismo tiempo, se desarrollaron varios algo-
ritmos wco, y se trasladaron las mismas técnicas a bases
de datos de grafos, donde son particularmente relevantes
porque los multijoins (o sea, los BGPs) tienden a ser grandes
y complejos. Los algoritmos wco han demostrado ser mas
eficientes que los tradicionales en esos BGPs complejos, es-
pecialmente en los que contienen ciclos.

Esta mejora en tiempo tiene un costo en espacio, sin em-
bargo. Por ejemplo, el algoritmo wco mas popular, Leapfrog
Triejoin (LTJ), requiere indexar las filas de cada tabla
como una secuencia de valores insertdndolas en tries,
jen cada posible orden de los atributos! Es decir, una ta-
bla con d columnas debe almacenarse en d! tries, donde

=d-(d-1)-(d-2)-..-1.En el caso de bases de datos de
grafos, los triples (s, p, 0) se deben guardar, en los 3! = 6 6rde-
nes posibles, en 6 tries, es decir, sextuplicando el espacio. La
Figura 3 muestra el trie para el orden (p, o, s) en nuestro ejemplo.

Otros algoritmos wco tienen problemas similares de espa-
cio. Esto es particularmente desafortunado al querer mane-
jar grandes repositorios de datos no estructurados usando
grafos, y dificulta la adopcién de estrategias wco y répidas
para resolver consultas complejas. Como ilustracién, la
Wikidata contiene unos 14 mil millones de triples, por lo que
seis copias, usando 32 bits por elemento, requieren mas de
un terabyte de almacenamiento.

Este es un problema donde las Estructuras de Datos Com-
pactas (EDCs) pueden jugar un rol crucial. Las EDCs buscan
representar tanto los datos como las estructuras que se ne-
cesiten sobre ellos en espacio cercano a la entropia, o canti-
dad de informacién que hay en los datos. Este es hoy un cam-

Los sistemas mds recientes
pagan su mayor eficiencia
ocupando de 13 a 17 veces mas
espacio que los datos.

po de investigacion relativamente maduro, que ha resultado
en investigacion de primer nivel y aplicaciones reales, con
bibliotecas de software profesionales que ofrecen represen-
taciones compactas de varios tipos de datos, como vectores
de bits, secuencias, arboles, grafos, matrices, grillas de pun-
tos, textos, y varios otros. Las EDCs han sido muy exitosas en
reducir el tamafo de varias estructuras de datos relevantes
en 6rdenes de magnitud, asi como en expandir la funcionali-
dad de representaciones de datos, manteniendo su espacio
cercano a su entropia.

Es entonces muy natural aplicar EDCs al problema de imple-
mentar algoritmos wco en bases de datos de grafos, con el
objetivo de mantener su eficiencia en tiempo mientras se
elimina la redundancia. Nuestra investigacion anterior a la
formulaciéon de este proyecto ya habia mostrado que el uso
de EDCs realmente lograba reducir el espacio que necesitan
los algoritmos wco en bases de datos de grafos.

Este proyecto se centro en tres aspectos: (1) mejorar las so-
luciones compactas actuales para BGPsy RPQs; (2) extender
esas soluciones para resolver otras operaciones relevantes
y soportar modelos mas generales; y (3) investigar en pro-
blemas béasicos de EDCs que deriven en mejoras para las
representaciones compactas de bases de datos de grafos.
A continuacién describimos los resultados mas relevantes
obtenidos en cada aspecto.
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Mejores soluciones

El Ring. Una de las soluciones existentes antes del proyec-
to era el Ring, el cual lograba usar el espacio requerido para
mantener una copia de los datos y con ello simular los seis
tries al implementar el algoritmo LTJ. El Ring se habia publi-
cado en SIGMOD'21,y durante el proyecto se gesto la version
de revista, la que se publicé en ACM Transactions on Data-
base Systems en 2024.

La razén por la cual LTJ necesita los seis tries es que debe
ser capaz de instanciar los triples (s, p, 0) en cualquier orden,
por ejemplo primero el predicado, luego el objeto, y final-
mente el sujeto (como en nuestro ejemplo). La idea clave del
Ring es una estructura de datos que permite ver los triples
(s, p, 0) como una secuencia circular y bidireccional. Eso
permite navegarlos en cualquier orden con un solo ring. La
Figura 4 (extraida del mencionado articulo) ilustra la idea.

Durante el proyecto se extendié el Ring para permitir dina-
mismo, es decir, poder agregar y eliminar aristas en el grafo
sin tener que reconstruir la estructura desde cero. Esto es
esencial para su adopcién en sistemas reales. También se
aprovecharon sus estructuras compactas subyacentes para
encontrar mejores 6rdenes de instanciacion de las variables,
superando notoriamente al Ring original. Estos resultados
apareceran en Information Systems, 2026. Otras extensio-
nes se describen méas adelante.

Compact LTJ. Otra innovacion que se realizé durante el pro-
yecto fue, en busca de una mayor eficiencia, realizar una im-
plementacién de los seis tries utilizando estructuras de da-
tos compactas. Ademas de la representacion compacta en
si, se estudio el problema de cuél es el mejor orden para ins-
tanciar las variables de la consulta, mostrando que es mejor
ir eligiendo progresivamente la siguiente variable a medida
que progresa la resolucion, en vez de fijar el orden de ante-
mano. La estructura resultante fue llamada CompactLTJ, o
CLTJ. Se desarrollé una variante mas compacta, que elimi-
na parte de los seis tries, a cambio de a veces tener que pa-
sar de un trie a otro durante la resolucién de las consultas.
Esta variante menor se llama xCLTJ. Finalmente, se agregd
dinamismo a esta versién también. El CLTJ se publicé en
GRADES-NDA'24 (satélite de SIGMOD) y la version de revista
en The VLDB Journal, 2025.

La Figura 5 pone nuestros resultados en contexto. Ademas
de nuestras mejores variantes del Ring en rojoy de CLTJ en
azul, se incluyen sistemas establecidos no wco (Virtuoso,
RDF-3X, Blazegraph), otros wco (Jena LTJ, MillenniumDB)
que ocupan bastante mas espacio, y otros que combinan
estrategias wco y no wco (UmbraDB). Se muestran varian-
tes del Ringy de CLTJ, que ocupan mucho menos espacio, el

@-»p—»() )
(0_(® ()
®+0+P (s) () (@)
(®),_ (o)
Cycle

Flat Ring

Figura 4 / El concepto del Ring: “Flat” se refiere a los seis 6rdenes
que se deben indexar usando tries, “Cycle” a una estructura exis-
tente que era circular pero unidireccional (por lo cual necesita dos
copias paraimplementar LTJ), y ala derecha el Ring.

T

10000 3 RDF-3x @® Blazegraph E
3 F @ Virtuoso
£ Ring—small (old)
g Ring-large (old) ® JenalTJ
]
= 1000 | E
E E @Ring-small (new)
‘E L UmbraDB @
]
E @ Ring-large (new)
o L H i —
8 100 F xClT) @ MillenniumDB @
§ CLT)*® @ UnCLTJ*
<

10 | | |
0 50 100 150 200
Index size (bytes/triple)

Figura 5 / Nuestros resultados en contexto, mostrando el espacio
(eje x) y el tiempo (eje y) de diversos sistemas conocidos al resolver
consultas de BGPs reales en un subconjunto de mil millones de no-
dos de Wikidata.

Ring obteniendo el minimo y CLTJ siendo mucho mas rapido
y dominando a todos los demas sistemas.

RPQ@s. Previo al proyecto ya se habian disefiado varian-
tes del Ring que permitian resolver RPQs eficientemente,
usando la estructura para buscar caminos en el grafo. En
el proyecto se mostrdé que esto podia lograrse de forma
mas eficiente con estructuras compactas simplificadas
que requerian menos espacio y tiempo. Por otro lado, la
estructura original, mas potente, se explotd para desarro-
llar mejores heuristicas en la resoluciéon de RPQs. La idea
central es que, en vez de buscar los caminos de una punta
ala otra, se parta de algiin punto intermedio cuya etiqueta
no sea muy frecuente, y a partir de sus (pocas) ocurrencias
completar el camino en las dos direcciones. La estructura
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Figura 6 / Nuestros resultados sobre RPQs reales recibidas en Wikidata. A la izquierda se consideran todas las RPQs, a la derecha sélo las
mas dificiles (donde los caminos pueden empezary terminar en cualquier nodo). El eje x es el espacio en bytes portripley el eje y es el tiempo.

Estudiamos cudl es el mejor
orden para instanciar las
variables de la consulta,
mostrando que es mejor ir
eligiendo progresivamente la
siguiente variable a medida que
progresa la resolucion, en vez de
fijar el orden de antemano.

compacta del Ring permite estimar eficientemente un
buen punto intermedio de partida, y asi resolver de mucho
mejor forma las RPQs. El resultado se publicé en 2024 en
The VLDB Journal.

Por otro lado, se desarrollé una nueva linea para resolver
las RPQs, que consiste en interpretar cada etiqueta distin-
ta como una matriz booleanay dispersa, que marca de qué
nodos a qué nodos del grafo se puede ir por esa etiqueta.
Se mostrd que las operaciones de las expresiones regulares
se pueden traducir a operaciones de suma, multiplicacion
y clausura transitiva de matrices booleanas. Se desarrolla-

ron nuevos algoritmos y representaciones compactas para
matrices booleanas, asi como optimizadores de consultas
de RPQs que las traducen de laforma méas promisoria a esta
algebra de matrices. Los resultados demostraron que esta
representacién es mucho mas compacta que las anteriores
y competitiva para las RPQs mas dificiles. El resultado se
publicé también en The VLDB Journal, en 2025.

La Figura 6 (extraida del mencionado articulo) muestra los
resultados sobre RPQs reales recibidas en Wikidata. En
cada color se ve el histograma de cuantas consultas requi-
rieron ese tiempo. El verde es una representaciéon compac-
ta de matrices booleanas y el anaranjado una no tan com-
pacta pero mas rapida. El rojo es el Ring original y el lila el
desarrollado en el proyecto. Los demés, usando mucho mas
espacio, son sistemas reales que resuelven RPQs.

Nuevas funcionalidades

El Ring en el modelo relacional. En la misma publicacién de
revista del Ring, se estudié como extenderlo al modelo re-
lacional, donde las tablas pueden tener méas de 3 atributos
(como (s, p, o) en los grafos). En dimensiones d mayor a 3, se
necesitan varios Rings para poder implementar LTJ. Se en-
contraron las cantidades de Rings que se necesitan para los
primeros valores de d, demostrando que eran muy inferiores
a la cantidad de tries necesarios, por ejemplo se necesitan
s6lo 7 Rings para d = 6, en vez de los 6! = 720 tries que se
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Figura 7 / Las formas de todos los order graphs de tamafio éptimo para d = 4, donde los atributos son {q, b, c, d}.

requeririan. Esto hace mucho mas factible el uso de algorit-
mos wco en bases de datos relacionales. Encontrar la formu-
la exacta para cualquier d ha quedado como problema abier-
to, sélo se encontraron cotas superiores e inferiores.

Un desarrollo muy intrigante fue la generalizacion del con-
cepto de Ring, en dimensiones superiores, al de order gra-
phs, donde los Rings forman sélo un tipo particular de order
graph que consiste en varios ciclos de largo d. En un order
graph, cada arista representa una columna de la tabla que
se indexa en un cierto orden, obteniendo un nuevo orden
de atributos. Se establecen condiciones precisas para que
un order graph pueda implementar LTJ en una dimension d.
La Figura 7 muestra las curiosas formas de todos los order
graphs de tamafio 6ptimo (8 columnas, equivalentes a dos
Rings) para d = 4. La solucién con dos Rings es la tercera
de abajo.

Los order graphs resultan ser efectivamente mas potentes
que los Rings: para d = 5 se necesitan indexar 25 columnas
usando Rings, mientras que los order graphs permiten imple-
mentar LTJ con sélo 20. Este es un muy interesante tema de
investigacion que queda abierto.

Grafos multimodales. Una importante extension de las ca-
pacidades del Ring desarrollada en el proyecto es la de per-
mitir grafos multimodales. Esto se refiere a que los nodos
pueden tener un cierto significado (por ejemplo, representar
puntos geograficos, o imagenes) y se quiere extender los
BGPs con clausulas que consulten sobre aspectos relacio-
nados con ese significado.

Una extensidn que se realiz6 fue permitir que los nodos per-
tenezcan a un espacio métrico, sobre el cual se pueden re-
presentar distintos tipos de cercania entre nodos (por ejem-
plo, cercania geografica o similitud de imagenes). Se permite
en las consultas que a los BGPs habituales se les agreguen
clausulas que indican que un nodo debe estar entre los méas
similares a otro nodo. Por ejemplo, podriamos extender nues-
tro BGP de ejemplo de modo que, en vez de requerir que los
coautores x e y trabajen en una misma universidad u, traba-
jen en universidades u y v que sean geograficamente cerca-
nas. Se mostré que el Ring puede extenderse naturalmente
para implementar este modelo extendido y que, bajo ciertas
condiciones, la extension de LTJ sigue siendo wco y eficiente
en la practica. El resultado se public6 en SIGMOD'24. Tam-
bién se mostré cémo introducir nuevos elementos en las



Investigacion
Destacada

Q

Figura 8 / Representacion de los hijos de un nodo del trie a medida que cambian con el tiempo (primero la insercion del 4y luego el borrado

del 3), mediante un trie binario versionado.

consultas y no sélo referirse a objetos ya conocidos en el
grafo (por ejemplo, entregar al sistema una imagen y pedir
que los nodos sean parecidos a ella). Este resultado se publi-
c6 en ISWC'25.

Otra extension que se estudio fue la que permite expresar
que los nodos viven en un espacio topolégico, donde unos
pueden contener a otros, ser adyacentes, etc. Esto permite
modelar, por ejemplo, subdivisiones administrativas de pai-
ses. Se desarrollaron nuevas estructuras compactas para
poder incorporar eficientemente a los BGPs clausulas que
indican que estos tipos de relaciones deben valer entre no-
dos de la consulta. Se mostré que la extension resultante
del algoritmo LTJ sigue siendo wco, y que el sistema resul-
tante es eficiente en espacio y tiempo. El resultado se pu-
blico en WWW25.

Grafos temporales. Una importante extensiéon al mode-
lo de grafos es permitir que las aristas tengan un interva-
lo temporal de validez, y que las consultas puedan poner
condiciones sobre éstos. No existe a la fecha un consen-
so sobre cémo se puede incorporar el tiempo en las BGPs
o RPQs. Se determin6 concentrarse en BGPs y modelar el
tiempo como una cuarta componente de los triples, que
ahora son tuplas (s, p, o, [t;, t{]) que indican que el triple
(s, p, 0) existi6 entre los instantes t;y tf. Las consultas también
tienen cuatro elementos, y pueden poner constantes o varia-
bles en el cuarto. Este esquema es muy flexible y permite ex-

presar cosas como buscar un BGP en un instante especifico,
0 que existiera en alglin instante de un rango de tiempo, o en
todo instante, o que parte del BGP exista antes que otra parte,
o encontrar los cambios que tuvo el grafo entre dos instantes
de tiempo (0til para sistemas versionados, por ejemplo), y en
general manejar el tiempo como una componente maés.

Se pueden usar estructuras de datos persistentes (que re-
cuerdan su estado en cualquier momento del pasado) para
implementar un LTJ extendido a grafos temporales. La
Figura 8 ilustra la idea de representar los hijos de un nodo
del trie, que van sufriendo cambios con el tiempo, mediante
un trie binario que reutiliza partes de las versiones anterio-
res para evitar almacenar un nuevo trie para cada nuevo ins-
tante de tiempo.

Es un desafio, sin embargo, representar estas estructuras
persistentes en poco espacio y ademas lograr tiempo wco
al implementar LTJ, pues la forma inicial identificada para
lograr ser wco era expandir cada tupla a muchas, cada una
valida en un solo instante temporal. Se consiguioé reducir ese
espacio inicialmente cuadratico (lo que es totalmente im-
practico) a lineal en el tamafio del grafo temporal, mediante
representar esos tries persistentes en forma comprimida. La
implementacion demostré que el indice resultante es prac-
tico en espacio y en tiempo, y que la solucién ofrece mejor
eficiencia que las alternativas existentes. Se ha enviado para
publicacién a una conferencia de primer nivel.
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Esta representacion [de las
etiquetas de un grafo como
matrices booleanas dispersas]
es mucho mas compacta que las
anteriores, y competitiva para
las regular path queries mas
dificiles.

Avances en EDCs

Finalmente, se obtuvieron muchos resultados a lo largo del
proyecto sobre mejoras en EDCs fundamentales, las cuales
impactan en las soluciones para bases de datos de grafos. Se
eligen solo tres de ellas para este articulo.

Vectores de bits dinamicos. Los vectores de bits son funda-
mentales en laimplementacion de casi todas las EDCs. Se ne-
cesita que ofrezcan unas pocas primitivas basicas, las cuales
requieren tiempo constante cuando los bits no se modifican.
Implementar consultas en un vector donde se puedan inser-
tary borrar bits, en cambio, es demostrablemente mas lento,
un orden de magnitud en la practica. Esto se traslada a mu-
chas de las estructuras compactas usadas en el proyecto. Por
ejemplo, es posible mantener un Ring o un CLTJ sobre un grafo
donde se insertany borran aristas, lo cual debe permitirse en
cualquier escenario real. Pero al permitir el dinamismo, las es-
tructuras se vuelven hasta 10 veces mas lentas.

Se observé que, sin embargo, la cantidad de modificaciones
es muy pequefa en la practica comparada con la cantidad de
operaciones que se hacen sobre las estructuras. Con esta pre-
misa, se disefié una estructura de vectores de bits dinamicos
cuyo desempefio se adapta naturalmente y sin intervencién a
la frecuencia de las inserciones y borrados. Este desempefio
adaptable se demostr6 formal y empiricamente. Los vectores
de bits se utilizaron para disefiar versiones dinamicas del Ring
y de CLTJ cuyo desempefio empeora muy levemente al permi-
tir tasas de modificaciones en el grafo incluso muy superiores
a las que ocurren en aplicaciones reales, con lo cual se solu-
ciond un problema de larga data en esta area. Los resultados
se publicaron en dos revistas, ademas del articulo de CLTJ.

Matrices dispersas. La traduccién de RPQs a operaciones
en un algebra de matrices derivé en una investigacion cuyo
interés va mas alla de implementar RPQs, pues las matrices
booleanas aparecen en muchas otras aplicaciones, por ejem-
plo de Aprendizaje de Maquina. Se comparé experimental-
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mente el desempefio de nuestras implementaciones de ma-
trices dispersas con otros sistemas conocidos, demostrando
que son competitivas y ocupan menos espacio. Se disefiaron
mejores representaciones de la version mas comprimida, en
términos de que las operaciones como la multiplicacién sean
mas amigables con el cache, obteniendo mejoras de hasta
60% con respecto a las usadas anteriormente. A su vez, esta
representacion amigable con el cache tiene aplicaciones méas
alla de matrices, pues puede también representar arboles.

Recuperacion de documentos en texto comprimido. Un
caso muy relevante de grafos multimodales es aquel en que
los nodos representan texto, y se quiere enriquecer los BGPs
con busquedas de palabras o subcadenas en el texto. Para
implementar esta funcionalidad se requiere de indices para
texto que puedan buscar una subcadena y listar eficiente-
mente todos los nodos que la contienen. Este problema se
llama recuperaciéon de documentos. Durante el proyecto se
trabajé en un nuevo indice para recuperacion de los docu-
mentos donde mas aparece una subcadena que ofrece un
compromiso novedoso entre el espacio que ocupa y el tiem-
po que requiere para responder consultas. Este resultado,
que serd relevante a futuro para implementar este tipo de
funcionalidad, se publicé en SODA25. Asimismo se obtuvo
una mejora importante en el espacio ocupado por un indi-
ce para textos muy compresibles, el cual reporta muy efi-
cientemente las posiciones individuales donde ocurre una
subcadena buscada, el cual también puede utilizarse para
resolver este problema. Este resultado se publicé en ACM
Transactions on Algorithms en 2025.

Conclusiones

A lo largo del proyecto se han obtenido una importante can-
tidad de resultados relevantes para mejorar el estado del arte
en consultar bases de datos de grafos usando espacio de
memoria reducido, desde mejorar los algoritmos y represen-
taciones compactas existentes a extenderlos a nuevas fun-
cionalidades, asi como investigacion en problemas basicos de
estructuras compactas que impactan en las soluciones a este
problema. Sélo se mencionaron las publicaciones de mas alto
nivel obtenidas; el total suma 12 publicaciones en revistas y 14
en conferencias, todas internacionales. Durante el proyecto
se colaboré con investigadores de Chile, Espafia, Brasil, Esta-
dos Unidos, Italia y Canada. Tres estudiantes de doctorado,
seis de magister y dos de pregrado trabajaron (o alun traba-
jan) en el proyecto. Aparte de las publicaciones, los resultados
se divulgaron tanto en medios escritos como las Communi-
cations of the ACM en 2024 y el libro "The Expanding World
of Compressed Data" en 2025, como en charlas invitadas en
conferencias como ICDT'23 (Atenas), ACDA25 (Montreal) y el
workshop 25 Years of the BWT (Venecia, 2025). B
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Resumen / En el Proyecto Fondecyt Regular 1230448, se investigaron métodos para el analisis de modelos 3D provenientes de esca-
neos digitales de ceramica antigua. Este tipo de objetos, aparte de la geometria 3D, poseen diversos patrones y motivos pintados en
su superficie. El anélisis de estos patrones puede ayudar a entender el contexto y la seméntica de la ceramica antigua. Sin embargo,
realizar el andlisis de estos objetos digitalizados de ceramica antigua usando el computador no es una tarea trivial, dado que pueden
sufrir de diversos tipos de defectos como partes faltantes, partes astilladas, erosion en la superficie, o también incluso errores que
se producen durante el proceso de digitalizacion. En el proyecto investigamos técnicas para asignar etiquetas textuales a los dibujos
en la superficie de la ceramica, para detectar automaticamente en qué partes de la ceramica aparecen estos motivos, y para realizar

blusquedas en una coleccioén digitalizada de estos objetos.

Introduccion

En arqueologia digital, un problema relevante es el estudio de
modelos 3D provenientes de escaneos digitales de cerami-
ca antigua. La digitalizacion se puede realizar utilizando, por
ejemplo, un escaner de luz estructurada, que logra obtener
modelos 3D de alta calidad. El proceso de digitalizacion de es-
tos objetos permite obtener lo que se conoce como “gemelos
digitales”, los cuales nos ayudan a estudiar estos objetos sin
peligro de dafarlos o alterarlos, ya que se utiliza el computa-
dor para analizar el gemelo digital sin necesidad de manipular
el objeto real. Ademas, la digitalizacién permite la preserva-
cion de estos objetos para el futuro, y su estudio nos permite
comprender de mejor forma las culturas del pasado.

En el caso de la ceramica antigua, aparte del modelo 3D tam-
bién se puede digitalizar la pintura en la superficie de estas
ceramicas, lo que permite tener una representaciénen 2Dy
3D de estos objetos. Si ademéas contamos con una descrip-
cion textual del objeto, tenemos finalmente una represen-
tacion multimodal del objeto compuesto por texto, imagen
y objeto 3D. Dentro de las tareas relevantes que se pueden
definir para el estudio de estos objetos, se encuentra, por
ejemplo, la reconstruccién de partes faltantes, ya sea por
pérdida, astillado, erosién o errores durante el proceso de
digitalizacion, y también se encuentra el estudio de los mo-
tivos dibujados en las ceramicas. En la actualidad, estas ta-
reas son realizadas en forma manual por personas expertas
en el dominio, lo que es un proceso lento y tedioso, y que sélo
permite analizar unos pocos objetos a la vez. El uso de herra-
mientas automaticas que ayuden al anélisis de estos objetos
podria incrementar la escala en la cual se pueden estudiar
colecciones de datos de este tipo, facilitando nuevos e in-
teresantes descubrimientos. En este proyecto, proponemos
investigar métodos y algoritmos para poder realizar algunas
de estas tareas de analisis sobre los gemelos digitales de los
objetos originales.

En este proyecto, se definieron tres problemas principales
para los cuales se investigaron algoritmos que pudiesen au-
tomatizar tareas relacionadas con el estudio de la ceramica
antigua:
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La digitalizacion [de ceramica
antigua] permite la preservacion
de estos objetos para el futuro,
y su estudio nos permite
comprender las culturas del
pasado.

o Dado un patrén en la superficie de una ceramica antigua,
asignar etiquetas textuales que describan a dicho patron.

o A partir de laimagen de la superficie de una ceramica an-
tigua, identificar automaticamente las apariciones de to-
dos los patrones relevantes pintados en la ceramica.

e A partir de una imagen o de un texto descriptivo de una
ceramica antigua, encontrar el modelo 3D mas relevante
dentro de la coleccioén digitalizada.

En las siguientes secciones de este articulo, describiremos
cdémo se abordé cada uno de estos problemas, como se pro-
puso resolverlo utilizando técnicas de aprendizaje de maqui-
nay de redes neuronales artificiales, cuales son los principa-
les resultados obtenidos en las evaluaciones de las técnicas
implementadas, y cuéles son las principales conclusiones de
este proyecto.

Etiquetado automatico de patrones

El primer problema abordado fue el del etiquetado automati-
co de patrones. Dada laimagen de un patrén, lo que se desea
obtener son etiquetas textuales que describan el contenido
del patrén. Por ejemplo, una imagen de un patrén que pre-
senta varias lineas verticales organizadas en un cuadro ho-
rizontal podria tener como etiquetas textuales “lineas verti-
cales”y “panel horizontal”. Otro ejemplo es el que se muestra



Figura 1/ Patrén que aparece en una ceramica antigua de la colec-
cién del Museo Josefina Ramos de Cox en Lima, Pert [1]. Un ejemplo
(ficticio) de etiqueta textual para este patrén es “escalera”.

en la Figura 1, que muestra un patrén y una etiqueta textual
(ficticia) asociada al patron.

Para resolver esta tarea, nuestra hipétesis fue que esta se
puede definir como un problema de clasificacién multieti-
queta: dado un conjunto de etiquetas textuales validas, que
corresponden a distintas “clases” posibles, se desea asignar
todas las clases relevantes, que representan a las distintas
etiquetas relevantes, a un patrén dado. Resolver esta tarea
involucra tener una definicién clara de cuéales son las etique-
tas “validas”, y de distintos patrones de ejemplo en donde se
sepa de antemano cuéles son las etiquetas relevantes para
cada patron de ejemplo. Para esto, tomamos como base la
taxonomia propuesta por Norbert Kunisch en su libro “Orna-
mente Geometrischer Vasen: Ein Kompendium” [2]. En este
libro, Kunisch describe mas de 700 patrones distintos que
pueden aparecer pintados en ceramica antigua, asignando
un conjunto de etiquetas textuales por cada patrén descrito.
Esta base es la que nos permitié implementar clasificadores
multietiqueta, y asi poder ensefiarle al computador cémo
describir textualmente un nuevo patrén.

Un primer enfoque para resolver el problema fue el de uti-
lizar métodos clasicos de clasificacién multietiqueta, como
por ejemplo Binary Relevance [3], y métodos de la familia
denominada “Extreme Multi-Class Labelling” [4]. Cabe des-
tacar que ninguno de estos métodos fue capaz de resolver
el problema con las etiquetas originales. La dificultad radica
en que la distribucion de estas etiquetas provenientes de la
taxonomia de Kunisch es extremadamente desbalanceada:
unas pocas etiquetas corresponden a una gran cantidad de
patrones, y la gran mayoria de las etiquetas tiene muy pocos
patrones asociados, lo que dificulta enormemente el poder
entrenar un clasificador. Para resolver esto, se tuvo que rea-
lizar un preprocesamiento de las etiquetas para aliviar el pro-
blema del desbalanceo, de forma que una palabra represen-
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Dada la imagen de un patron,

lo que se desea obtener son
etiquetas textuales que describan
el contenido del patron.

tara a una etiqueta, y se eliminaron palabras comunes como
articulos y conectores (palabras sin significado propio, que
se conocen como stop-words). Con este conjunto modifica-
do de etiquetas, fue posible entrenar los clasificadores mul-
tietiquetay, en nuestra evaluacién experimental, mostramos
que es posible obtener al menos una etiqueta correcta para
la mayoria de las imagenes de patrones [4, 5].

Unsegundo enfoque fue utilizar técnicas de Inteligencia Arti-
ficial basadas en modelos multimodales, que son entrenados
asociando texto e imagen. Es decir, estos modelos aprenden
aasociarlos textos con los patrones alos que corresponden.
Al usar modelos multimodales como CLIP [6] o BLIP-2 [7], fue
posible mejorar el resultado del etiquetado automatico para
el conjunto de etiquetas modificadas [8]. Por Gltimo, proba-
mos con modelos multimodales mas recientes, que ya no
se basan en una tarea de clasificacion, sino que generan di-
rectamente textos descriptivos a partir de una imagen. Con
este ultimo enfoque, se pudo obtener resultados iniciales
prometedores usando el conjunto original de etiquetas[9], el
cual hasta ahora habia sido un problema intratable.

Deteccidon de patrones en
la superficie

El segundo problema abordado fue la deteccién automatica
de los patrones en la superficie de la ceramica antigua. Dada
la imagen de la superficie, el problema consiste en detectar
y marcar todas las apariciones de patrones relevantes. Para
este problema, ocupamos una coleccién digitalizada de ce-
ramica antigua perteneciente al Museo Josefina Ramos de
Cox en Lima, Peru. Esta coleccién consiste en 82 modelos
3D de ceramica antigua, con motivos pintados en su super-
ficie. Los patrones que aparecen en estas ceramicas tien-
den a ser repetitivos a lo largo del contorno de la ceramica,
como en el ejemplo mostrado en la Figura 2. Para cada uno
de estos objetos, un grupo de personas expertas anotaron
manualmente todas las apariciones de patrones relevantes.
Esta coleccion de referencia[1], de alta calidad, es la que nos
permiti6 desarrollary evaluar algoritmos automaticos de de-
teccién de los patrones, y poder evaluarlos con respecto a
lo que haria una persona experta haciendo una examinacién
manual de la ceramica antigua.
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Figura 2 / Ejemplo de aparicion de un patrén en forma repetitiva, en la superficie de una ceramica antigua [1]. Note la anotacion manual
realizada por cada aparicion del patrén, la que fue realizada por personas expertas en el dominio.

El segundo problema abordado
fue la deteccion automadtica de
los patrones en la superficie de la
ceramica antigua.

Pararesolver el problema, se evaluaron distintas técnicas de
deteccion y segmentacion de objetos. Primero se probaron
técnicas del estado del arte como SegmentAnything [10], sin
ningln tipo de modificacién sobre el modelo original, pero
estas técnicas no fueron capaces de realizar correctamente
la deteccion de los patrones: s6lo podian detectar unas po-
cas ocurrencias de estos motivos, y muchos quedaban sin
ser detectados. Para superar este problema, se utilizaron
técnicas de fine-tuning de modelos de redes neuronales ar-
tificiales, que permiten reentrenar estos modelos con ejem-
plos del tipo de patrones que se desea detectar, en este caso
con imagenes provenientes de las cerdmicas antiguas y las
posiciones de todos los patrones relevantes que aparecen
en ellas. Luego de este proceso de fine-tuning, y al repetir el
experimento de deteccion de patrones, se lograron resulta-
dos satisfactorios con técnicas como YoloV8[11] y RetinaNet
[12]. Estos resultados muestran que, al menos con los mode-
los actuales, se requiere de una etapa de fine-tuning de los
modelos con datos del contexto de la ceramica antigua, para
que los modelos aprendan a detectar los patrones relevan-
tes[13, 14].

Buasqueda en una coleccidn digital de
ceramica antigua

El tercer problema enfrentado fue el de la busqueda dentro
de la coleccion de modelos 3D de la ceramica antigua. Para
este caso, la blisqueda que se requiere implementar es mul-
timodal: 1) dado un texto describiendo un objeto, encontrar
el modelo 3D de la cerdmica antigua mas relevante dentro de
la coleccion, o 2) dada una imagen de un objeto, encontrar el
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modelo 3D de la ceramica antigua mas relevante. Para poder
resolver estas blisquedas multimodales, es necesario entre-
nar modelos de redes neuronales artificiales que aprendan
en conjunto que cierta combinacién de texto + imagen + mo-
delo 3D corresponden a una misma ceramica. Es decir, al mo-
delo se le ensefia que estos tres datos distintos son corres-
pondientes entre si. Al entrenar los modelos de esta forma,
luego se puede realizar la basqueda ya sea a partir del texto
o de la imagen de una ceramica, para que el sistema pueda
encontrar el objeto 3D respectivo.

Como solucioén inicial para este problema, se propuso utili-
zar UNI3D [15], que es un modelo de red neuronal artificial
que se puede entrenar utilizando las tres modalidades de
datos simultdneamente (texto, imagen, y objeto 3D). Usando
el conjunto de datos del Museo Josefina Ramos de Cox, se
generaron textos descriptivos para las ceramicas antiguas
de esta coleccién. Luego, se realizé un fine-tuning de UNI3D
con estos datos. Finalmente, se utiliza UNI3D para, a partir
de cada objeto de la coleccién, obtener representaciones de
las distintas modalidades en el mismo “espacio de embed-
dings”, es decir, se pueden representar las distintas modali-
dades de forma que sean comparables entre si, lo que permi-
te posteriormente implementar la basqueda. Los resultados
experimentales obtenidos muestran que esta metodologia
permite calcular las representaciones de los objetos y rea-
lizar las blsquedas en la coleccion de datos, pero es nece-
sario que el sistema retorne varios objetos, ordenados en
forma de ranking, para que haya una buena posibilidad que
entre uno de ellos se encuentre el modelo 3D buscado. El
principal problema detectado es que las representaciones
comunes (el denominado “espacio de embeddings”) no lo-
gran asociar completamente las tres modalidades, sino que
se generan tres agrupaciones distintas por cada modalidad
(un grupo para las descripciones de texto, un grupo para las
descripciones de imagenes, y un grupo para las descripcio-
nes de los modelos 3D), lo que indica que el modelo no esta
aprendiendo correctamente como mezclar toda la informa-
cion provenientes de los textos, imagenes y objetos 3D de la
coleccion [16].
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Conclusiones

En el Proyecto Fondecyt Regular 1230448 se investigaron
métodos para etiquetar en forma automatica patrones que
aparecen en la superficie de ceramica antigua, para detectar
en forma automatica las posiciones en la superficie de la ce-
rdmica donde aparecen estos patrones, y para buscar den-
tro de una coleccién digitalizada de modelos 3D de ceramica
antigua a partir de una descripcion textual o de una imagen.
Los problemas enfrentados son dificiles de resolver por va-
riados motivos: 1) Los defectos presentes en la coleccion de
datos, ya sea por partes faltantes, por erosion, o por errores
durante el proceso de digitalizacién; 2) El desbalanceo de las
etiquetas textuales (pocas etiquetas muy comunes y mu-
chas etiquetas muy poco frecuentes); 3) La multimodalidad
inherente de estos datos, que pueden ser representados
como texto, imagen, u objeto 3D, que dificulta la implemen-
tacién de buscadores que mezclen todas estas modalidades.
A partir de los métodos desarrollados y de los resultados ob-
tenidos de nuestras evaluaciones, llegamos a las siguientes
conclusiones principales del proyecto: 1) Es necesario abor-
dar el problema de desbalanceo de etiquetas para mejorar
la eficacia de la clasificacion multietiqueta, de forma de po-

der implementar un etiquetado automatico; 2) Los modelos
basados en redes neuronales artificiales provenientes del
estado del arte no funcionan directamente sobre datos de
este contexto, por lo que se requiere de un proceso previo
de fine-tuning de estos modelos para que puedan lograr re-
sultados eficaces en las tareas de etiquetado, deteccién de
patronesy busqueda dentro de la coleccion.

Si bien los resultados para cada uno de estos problemas
muestran que es posible automatizar o semiautomatizar es-
tas tareas, alin hay mucho espacio para mejorar la eficacia
de las técnicas propuestas. En particular, la solucion pre-
sentada para la basqueda multimodal presenta problemas
en cdmo se estan representando las distintas modalidades
de los objetos, pero los resultados obtenidos permiten tener
una linea de base sobre la cual empezar a mejorar. En este
momento, estamos investigando técnicas de relevance feed-
back, que son técnicas que reciben retroalimentacién de un
usuario para indicar qué tan buenos (o malos) son los resul-
tados que devuelve un sistema. En particular, estamos estu-
diando si es posible mejorar la deteccién de los patrones en
la superficie de las ceramicas antiguas mediante la retroali-
mentacion (lo que se conoce como “afiadir al humano en el
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ciclo”). Los resultados preliminares obtenidos muestran que  « Valentina Zaiiga: memoria de Ingenieria Civil Eléctrica[8].
es posible mejorar la eficacia del sistema a partir de la retro-

> . > - « Juan Pablo Tacchi: memoria de Ingenieria Civil en Com-
alimentacién de la persona usuaria del sistema.

putacion [16].

* Rodrigo Rapiman: memoria de Ingenieria Civil en Compu-

Por Gltimo, cabe destacar que varias Tesis de Magister y ~
tacion [9].

Memorias de Ingenieria se realizaron en el contexto de este
proyecto: o Alvaro Garrido: memoria de Ingenieria Civil en Computa-
cién (en curso).

* Matias Vergara: tesis de Magister en Data Science [4]. « Felipe Terraza: tesis de Magister en Tecnologias de la In-

» Sebastian Septilveda: tesis de Magister en Data Science [13]. formacién (en curso).B
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Resumen / La recientemente creada Agencia Nacional de Ciberseguridad es un servicio publico técnico con la misién de asesorar al
presidente en la materia, colaborar con la proteccion de intereses nacionales, y coordinar instituciones de ciberseguridad. Su crea-
cion fue impulsada porincidentes graves, como lafiltracién del EMCO en 2022 y los ataques de ransomware a IFX Networks y GTD en

2023, que afectaron a servicios publicos esenciales.

En general, las personas y las organizaciones no se protegen contra riesgos de ciberseguridad pues son abstractos e inciertos; de
manera similar, las personas frecuentemente no se protegen contra enfermedades potenciales en el futuro. Al igual que la salud, la
ciberseguridad es una responsabilidad personal y del Estado. También de forma similar, el Estado no puede evitar que las personas se
dafien a si mismas (por ejemplo, usando malas claves), pero debe tomar medidas para prevenirlo. Prevenir incidentes es mas efectivo

que remediarlos.

La Agencia

La Agencia Nacional de Ciberseguridad (ANCI) es un servi-
cio publico de naturaleza altamente técnica. Su objeto es
asesorar al presidente o presidenta en materias propias de
ciberseguridad; colaborar en la proteccién de los intereses
nacionales en el ciberespacio; coordinar el actuar de las ins-
tituciones con competencia en materia de ciberseguridad;
velar por la proteccion, promociény respeto del derecho ala
seguridad informatica; y coordinar y supervisar la accion de
los organismos de la Administracion del Estado en materia
de ciberseguridad [1].

Una de las preocupaciones fundamentales de la Agencia es
la ocurrencia de incidentes por ciberseguridad en el pais.
En 2022 y 2023 hubo en Chile casos graves de filtraciones
de datos y de ransomware que afectaron al sector publico,
como la filtracién masiva de correos electrénicos del Esta-
do Mayor Conjunto (EMCO) en septiembre de 2022 [2], que
obligé a la entonces Ministra de Defensa, Maya Fernandez,
a volver urgentemente al pais para dar explicaciones y con-
tener los efectos politicos de la filtracion [3]; los ataques
de ransomware sobre IFX Networks [4] y GTD en octubre
de 2023 [5], que en el primer caso indisponibilizé el portal
de compras publicas durante 9 dias [6], y en el segundo
caso afecté a mas de 80 servicios publicos [7], entre ellos
numerosas municipalidades, algunos servicios de salud y
al menos dos servicios transversales muy importantes en
el sector publico: FirmaGob (https://firma.digital.gob.cl/) y
DocDigital (https://doc.digital.gob.cl/). En octubre de 2023
el entonces proyecto de ley marco de ciberseguridad (que
crea la ANCI) estaba siendo discutido en el Congreso, y los
incidentes de ese mes galvanizaron el apoyo de los legisla-
dores al proyecto y generaron un sentido de urgencia que
de otra forma no hubiera tenido.

Sumado alo anterior, el clima en Chile durante los meses que
duré la elaboracion del proyecto de ley estuvo tefiido de una
intensa preocupacién por la seguridad fisica, que no hizo
sino aumentar durante el gobierno del Presidente Boric. El
proyecto de ley fue incluido en una “agenda corta” o agenda
priorizada de medidas propuestas para mejorar la seguridad

En 2022 y 2023 hubo en Chile
casos graves de filtraciones

de datos y de ransomware que
afectaron al sector publico
[incluyendo] el portal de
compras publicas, numerosas
municipalidades, algunos
servicios de salud y dos servicios
transversales muy importantes:
FirmaGob y DocDigital.

en el pais [8]. Esto sin duda benefici6 el avance del proyecto,
que en otras condiciones no habria tenido el espacio legis-
lativo necesario. Los proyectos que tienen una componente
fuerte de tecnologia rara vez tienen ese espacio legislativo.
Todo esto probablemente contribuy6 a que el proyecto de
ley fuera aprobadoy promulgado en tiempo récord. El primer
proyecto de ley fue presentado al Senado por el gobierno del
Presidente Pifiera el 2 de marzo de 2022; una ley con conte-
nido sustancialmente mejorado fue promulgada durante el
gobierno del Presidente Boric el 26 de marzo de 2024: apenas
dos afios y 24 dias después [9].

é¢De qué se ocupa la Agencia?

En Latinoamérica, la mayor parte de los paises tenemos
problemas en apariencia mucho mas basicos que la ciber-
seguridad. Seglin un estudio sobre pobreza multidimensio-
nal (que mide no sélo ingreso, sino también salud, vivienda,
educacién y empleo) presentado por CEPAL y PNUD en abril
de este afio, alrededor de una cuarta parte de la poblacion
de latinoamérica es pobre [10]. Por mucho que nos inquieten
escenarios como los de Ejército, ChileCompras o GTD, pre-
ocuparse por este tipo de incidentes podria parecer un lujo
que sélo pueden darse los paises desarrollados, o en vias de
desarrollo. Sin embargo, es falso creer que hoy uno puede
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preocuparse de una cosay no de la otra: la mayor parte de
las necesidades basicas (agua y alcantarillado, electricidad,
transporte, comunicaciones) dependen de Internet para ser
provistas. De los factores que mide la pobreza multidimen-
sional, al menos tres (salud, educacién y empleo) dependen
directay fuertemente de Internet.

Si una cafieria de agua se rompe por mala mantenciény deja
sin agua a una comunidad, normalmente uno no pensaria en
este como un problema de ciberseguridad. Si lo seria si al-
guien accediera sin permiso al sistema de control industrial
que controla la cantidad de cloro que se agrega al agua para
potabilizarla, y tratara de aumentar el nivel de cloro por so-
bre el limite saludable para la vida humana. Esto, por cierto,
ocurrié en 2021 en Florida, Estados Unidos.[11]

Otro ejemplo: en 1999, en el condado de Maroochy, Austra-
lia, una persona tuvo una pelea con su jefe y renuncié a su
trabajo. Pidi6 al consejo del condado que lo recontrataran
para otro rol, lo que no ocurrié. Enojado por esto, intervino
el sistema SCADA que controlaba las 142 bombas de drena-
je encargadas de llevarse las aguas servidas. Como resul-
tado, las bombas dejaron de generar alarmas, y dejaron de
bombear las aguas de desecho, inundando el lugar con mas
de 750 mil litros de aguas servidas. Los rios se tifieron de

negro, muchos pecesy fauna local murieron, y la poblacién
tuvo que soportar la pestilencia de las aguas servidas por
semanas [12]. Hoy este es un caso de estudio para la comu-
nidad técnica [13].

Tal como en los casos anteriores, muchos problemas hoy
tienen aspectos de ciberseguridad de los que hay que hacer-
se cargo. Frente a un apagdén como el del 25 de febrero de
2025 [14], tenemos que preguntarnos si la causa es la inun-
dacién de una planta de generacién, un terremoto que boté
parte de las torres de transmisién, o un ciberataque, como
los que ocurrieron en Ucrania dias antes de las navidades de
2015 [15] y 2016 [16]. El dia del apagén, parte del equipo nos
quedamos en las oficinas atentos a cualquier antecedente
que indicara que se trataba de un ciberataque o incidente
de ciberseguridad. Si asi hubiera sido, habriamos juntado un
equipo de analistas para identificar qué servidores o aplica-
ciones fallaron, donde estaban fisicamente, llamar a las per-
sonas encargadas, consultar por el estado de los servidores,
y determinar desde ahi cuél era el mejor camino de accién
(lo que podria haberincluido ir fisicamente donde estuvieran
los servidores que habilitaban el servicio, pedir u obtener los
logs de las maquinas o de los dispositivos de red, analizarlos
y llegar a nuestras propias conclusiones). Afortunadamente
nada de eso fue necesario.
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ANCI

AGENCIA NACIONAL
DE CIBERSEGURIDAD

Nuestro ciberespacio es complejo

Nuestro ciberespacio es un sistema complejo; y los sistemas
de este tipo tienden a fallar de maneras complejas y dificiles
de prever. El aumento de la complejidad de este sistema, uni-
do a una migracion acelerada de servicios y procesos hacia
el sistema, genera dos efectos: una dependencia creciente
de nuestra sociedad de la red, y una incluso mayor compleji-
dad que dificulta atin mas el prever qué puede fallar.

Las instituciones que proveen Internet, que desde 2024 es
considerado un servicio basico en Chile [17], se han transfor-
mado rapidamente en esenciales para la organizacion y pro-
vision de todo el resto de los servicios, y para la coordinacion
de procesos, elaboracién de productos, y un largo etcétera.
Internet se ha transformado en una tecnologia de base que
posibilita o potencia todo lo demas.

Las instituciones que proveen servicios basicos, como el
agua potable, la electricidad y el gas licuado o natural, son
simplemente vitales y dependen mutuamente entre si para
su provision: las instalaciones de agua potable dependen
de la electricidad y de Internet para proveer agua continua-
mente; las plantas hidroeléctricas no sélo dependen del
agua para generar electricidad: la produccién y distribucion
de energia eléctrica depende de personas que requieren de
agua de forma continua; etc. No es dificil imaginar escena-
rios catastroficos que comienzan con un corte de agua, elec-
tricidad o gas total o parcial en una ciudad o comuna.

Las instituciones publicas (que proveen un servicio esen-
cial: la administracién del Estado) son las que manejan mas
informacion de personas en el pais. Por ejemplo, el Sll tiene
informacion sensible de personas que en la practica alcanza
alatotalidad de los mayores de 18 afios. El Ministerio de De-
sarrollo Social administra y cautela informacion sensible de
personas que alcanza al 90% del pais. Si s6lo una pequefa
parte de esta informacion fuera filtrada, modificada o elimi-
nada, generaria un perjuicio enorme a la sociedad.

¢De donde puede venir el préximo gran problema en la red?
Muchas veces los problemas son iniciados (o agravados) por
personas cony (mas frecuentemente) sin malas intenciones.
Tal como Bomberos no puede evitar completamente que
personas descuidadas inicien enormes incendios a partir de
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El proyecto de ley [que creaba
la Agencia Nacional de
Ciberseguridad] fue aprobado y
promulgado en tiempo récord.

fogatas pequefias, la Agencia no puede evitar que el admi-
nistrador de un sistema SCADA que controla la potabiliza-
cion de agua tenga “123456" como contrasefia de la cuenta
principal de administracion. Sin embargo, si puede brindar
capacitacion a las organizaciones sobre la importancia del
uso de buenas contrasefias.

Lo anterior es clave: los seres humanos creamos, formamos
parte, e influimos fuertemente en este entramado complejo
que llamamos ciberespacio. Y la conducta humana es noto-
riamente dificil de predecir.

Un riesgo, por definicion, implica protegerse contra algo que
aun no ha ocurrido. Como los seres humanos preferimos las
pérdidas inciertas (p. €j., invertir tiempo algtn dia en el futu-
ro para aprender a usar un gestor de claves) sobre las pérdi-
das ciertas (p. e]., aprender a usar un gestor de claves hoy)
[18], esto implica que nuestra tendencia natural es a nunca
hacernos cargo hoy de un riesgo de ciberseguridad.

La mayor parte de las personas y las organizaciones no esta
dispuesta a invertir en protegerse, al menos no contra algo
tan intangible y abstracto como un ciberataque. Por eso es
necesaria una ley: porque el bienestar de todos depende de
que las empresas y personas se protejan contra algo de lo
que naturalmente no se protegerian.

En los casi 10 meses que llevamos en la ANCI, poco mas de
un 44% de los incidentes de efecto significativo parten con un
compromiso de cuentas. Las medidas usuales que recomen-
damos para disminuir la probabilidad de pérdida son el uso
de gestores de claves y de factores mdltiples de autentica-
cion (MFA), el bloqueo geolocalizado de conexiones remotas
(VPN), y la configuracion de dispositivos de seguridad perime-
tral para bloquear por defecto, en vez de permitir por defecto.
Estimamos que estas medidas por si mismas podrian detener
casi un 70% de los ataques. En la mayor parte de las organiza-
ciones, hemos observado cémo se sobreestima la importan-
cia del antivirus y de los “aparatos” (firewalls, SIEMs, etc.), en
detrimento de las medidas que realmente tienen importancia,
como tener buenas claves (recordables pero no adivinables).

¢Qué recomendaciones se le puede dar a las organizaciones
que quieren mejorar su nivel de seguridad, y cumplir con la
ley marco?



La Agencia no puede evitar que el
administrador de un sistema [...]
tenga "123456" como contrasefia
[...]. Sin embargo, si puede
brindar capacitacion[...] sobre

la importancia del uso de buenas
contrasenas.

1. Reporta tus incidentes de ciberseguridad. Sufrir un inci-
dente no es algo malo: le sucede a todo el mundo, tarde o
temprano; como un resfrio o un choque en auto. Hay per-
sonas a las que nunca les pasa, pero nadie miraria mal a
alguien porque se resfria. Hay que dejar de pensar que es
algo que nos muestra débiles, descuidados o ignorantes.
Reportar incidentes tiene varias ventajas: si no tienes di-
nero para contratar a alguien, o no tienes a nadie que sepa
algo sobre ciberseguridad, si reportas es probable que el
CSIRT Nacional pueda ayudarte (depende de cuanto tra-
bajo tengan en el momento).

Existe la creencia de que luego de reportar llegaran las
multas de la Agencia. A pesar de que cada caso debe
analizarse en su propio mérito, hoy existe una tendencia
fuerte a no multar a los que reportan. Hoy es muy dificil
esconder que se ha sufrido un incidente: es por tanto un
riesgo no reportar. Por el contrario: la tendencia es a fis-
calizar a las instituciones que evidentemente han sufrido
incidentesynolos hanreportado. Ante laduda sobre siun
incidente debe o no reportarse, es mejor reportar.

2. ¢Prestas un servicio esencial? Los servicios esenciales
estan descritos en el articulo 4 de la ley: electricidad,
transporte, agua potable, telecomunicaciones, etc. Si se
provee un servicio esencial, las obligaciones que hay que
cumplir son esencialmente dos: aplicar de manera per-
manente las medidas para prevenir, reportar y resolver
incidentes de ciberseguridad; y reportar los incidentes de
ciberseguridad. Ambas estan pensadas para ser cumpli-
das por todo el mundo. Si crees o sabes que no puedes
cumplir alguna, acude al CSIRT Nacional por ayuda.

3. ¢Fuiste nombrado un Operador de Importancia Vital
(OIV)? Los OIV estan definidos en el articulo 5 de la ley.
En esencia, se trata de aquellos prestadores de servicios
esenciales que son considerados tan importantes, que su
operacion no puede ser detenida por un incidente de ci-
berseguridad. Ser OIV no es malo. Laley fue disefiada para
permitirle a instituciones de distintos niveles de recursos
cumplir con ella. Es fundamental tener una persona res-
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ponsable de las medidas que hay que cumplir. No impor-
ta que esta persona no sea experta: puedes optar por el
entrenamiento que brinda el CSIRT para cumplir con las
obligaciones que la ley impone.

Algunas organizaciones han usado el hecho de haber sido
nombradas OIV como un reconocimiento explicito a su im-
portancia para la sociedad. Si vas a invertir tiempo y esfuer-
zo en esto, jhaz que al menos valga la pena en términos de
marketing!

La ciberseguridad y la salud

La ciberseguridad es ante todo una responsabilidad personal.
Una analogia entre ciberseguridad y salud puede ser Gtil: para
ser adultos funcionales, todas las personas tenemos que te-
ner ciertas nociones de higiene béasica, independientemente
de que la mayor parte de nosotros no seamos profesionales
de la salud. Tenemos que saber reconocer cuando estamos
enfermos (cuando hay fiebre, por ejemplo), y cuando reque-
rimos de la ayuda de un profesional de la salud. La misién del
Estado en esto es asegurarle a todos la posibilidad de obte-
ner prestaciones de salud. Para ello, debe asegurar que exista
infraestructura publica de salud (hospitales y clinicas), y que
los prestadores de salud, tanto pablicos como privados, sigan
las normas establecidas. A pesar de que el Estado no puede
prohibir a alguien que se haga alcohdlico tomando en exce-
so todos los dias, o que coma grasas y azlicares en exceso,
sabemos que una persona alcohdlica, o con diabetes o disli-
pidemia no sélo se dafia a si mismay a su familia, sino al resto
de la sociedad. Una persona enferma requerira de tratamiento
médico, medicamentos, terapias fisicas, o tal vez de todas las
anteriores. Utilizara servicios escasos y caros en una socie-
dad, y le quitara a otra persona la posibilidad de usarlos.

De manera similar, todas las personas tenemos que saber
hacernos cargo de nuestro propio bienestar en términos
de ciberseguridad. La misi6n de la Agencia es asegurarse
de que la infraestructura mas importante del pais esté bien
protegida entérminos de ciberseguridad. La Agencia no pue-
de prohibir a las personas que se hagan dafio a si mismas;
por ejemplo, usando malas claves y haciendo sencillo el que
otras personas sean capaces de adivinar esas claves, captu-
rar sus cuentas y hacerles pasar un muy mal rato. Sin embar-
go, si puede obligar a las instituciones que ofrecen servicios
autenticados a cumplir con ciertas normas; por ejemplo, con
un segundo factor de autenticacién para que sea mas difi-
cil para un criminal tener acceso a las cuentas, incluso si las
personas siguen usando malas claves.

En ciberseguridad, tal como en salud, hay algunos proble-
mas que es posible prevenir (p. ej., que adivinen o exfiltren
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credenciales de usuario), y algunos que sélo es posible reme-  servicios publicos en bisqueda de patrones de trafico mali-
diar (p. €j., las denegaciones de servicio distribuidas). Preve-  ciosos. Esto permite disminuir la cantidad de formas en que
nir un problema es usualmente mas efectivo que lidiar con  agentes de amenaza pueden afectar nuestros activos, y (en
las consecuencias. Una forma practica de prevenir inciden-  algunos casos) disminuir también el impacto sobre nuestros
tes es monitoreando el trafico entrante (jy saliente!) de los  activos si estos llegan a ser afectados. B
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Resumen / La existencia de una ley de ciberseguridad es fun-
damental porque los ataques informaticos representan hoy
un riesgo real para el funcionamiento del Estado, las empre-
sasy lavida cotidiana. Incidentes recientes —como el ocurri-
do en la Subsecretaria de Prevencién del Delito en septiem-
bre de 2025— evidencian que el pais requiere una estructura
formal para coordinar su proteccion digital.

Aunque podria pensarse que basta con el “sentido comdn”,
este no es suficiente: la industria tecnolégica ha generado
una falsa sensacion de seguridad al afirmar que ciertos ser-
vicios, como la nube o ciertos teléfonos, son “muy seguros”.
Esto ha llevado a que muchas personas e instituciones sub-
estimen los riesgos reales.

La Ley Marco de Ciberseguridad (Ley 21.663), promulgada en
2024, crea la Agencia Nacional de Ciberseguridad (ANCI) y de-
fine obligaciones, estandares y protocolos para los sectores
criticos —como electricidad, agua, telecomunicaciones, finan-
zas y transporte— con el fin de que operen de forma segura 'y
continua. Esta normativa invita a todos los actores del Estado,
incluidas empresas y ciudadanos, a elevar su conocimiento y
conciencia sobre los riesgos digitales, entendiendo que los ata-
cantes actuales son organizaciones criminales complejas y no
simples aficionados.

Para las ingenieras y los ingenieros en computacion, la ley
abre oportunidades laborales en areas como cumplimiento
regulatorio, analisis de riesgos, aseguramiento de la continui-
dad operativa, respuesta a incidentes, consultoria y desarro-
llo de tecnologias seguras.

Introduccion

¢Por qué un pais requiere una ley de ciberseguridad?, ¢no
deberia bastar con el “sentido comin"?, squé oportunida-
des presenta esta ley para las ingenieras y los ingenieros en
computacion? En este articulo pretendo dar algunas luces 'y
sembrar algunas dudas en el lector.

Demos algo de contexto... Seglin el reporte de riesgos globa-
les del Foro Econémico Mundial 2025 [1], temas relacionados
con ciberespionaje y guerra cibernética estan dentro de los
top 10 riesgos con mayor impacto que podrian afectar go-
biernosy estabilidad social, entre otros.

Entonces, el estado debe tomar medidas para protegerse
frente a ataques cibernéticos que puedan poner en riesgo su
continuidad operativa. Aca debemos entender, segin Carré
de Malberg [2], que define al Estado como “una comunidad
humana, fijada sobre un territorio propio, que posee una or-
ganizacion que resulta para ese grupo, en lo que respecta a
las relaciones con sus miembros, una potencia suprema de
accion, de mandoy coercién”, entonces, como Estado, es de-

cirtodos los actores que participamos de él, debemos tomar
acciones concretas en la ciberseguridad; de ahilaimportan-
ciade laLey Marco de Ciberseguridad, ya que define criterios
y prioridades al momento de definir qué, quiénesy cémo de-
ben coordinarse estas acciones.

Hago hincapié en el mensaje de “todos los actores”. Alin es co-
mun escuchar en empresas e instituciones que la ciberseguri-
dad es un problema del area Tl, cuando en realidad es un pro-
blema de continuidad de negocio, por lo tanto es un problema
0 preocupacion transversal a toda la institucion o empresa.
Una falla en ciberseguridad te puede dejar fuera de operacién
o incluso puede significar el cierre de las operaciones.

El 11 de septiembre de 2025 leiamos esto en los medios de
comunicacion:

La Subsecretaria de Prevenciéon del Delito (SPD),
institucién liderada por Carolina Leitao, registré
un “incidente informdtico” que afecté a equipos
institucionales y estd generando intermitencia en
servicios virtuales.!

Espero haber dejado meridianamente claro el porqué nece-
sitamos de esta ley.

éY por qué el sentido comin no es
suficiente?

Interesante pregunta, si tengo una actividad que depende
fuertemente de la computacion, deberia ser obvio que debo
preocuparme de cuidarla, pero acé aparecen algunos vicios.
Para bien o para mal muchas veces nosotros mismos, los
ingenieros, damos certezas de cosas que no lo son —entre
ellas, “no se preocupe, la nube es muy segura”, delegando
la seguridad en el proveedor de servicios de computo en la
nube; otro ejemplo, “esa marca de celular es inviolable, es
muy segura”, sin revisar que en la lista de Apps con algln tipo
de malware también aparecen listados. Es asi como hemos
sembrado, entre los técnicos y el marketing, una falsa sensa-
cion de seguridad y eso es muy malo; es peor sentirse seguro,
cuando realmente no lo est4, a tener conciencia de las inse-
guridades o vulnerabilidades que poseo.

Entonces, a ese “sentido comin” lo hemos ido bloqueando
con siglas y tecnologias dificiles de explicar y ain més difici-

les de entender para la gente que esta fuera del rubro.

Resumen, no, no basta con el sentido comun.

1 Fuente: Emol.com https://www.emol.com/noticias/Nacional/2025/09/11/1177644/equipos-institucionales-spd-incidente-informatico.html
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Aun es comun escuchar en
empresas e instituciones que la
ciberseguridad es un problema
del area TI, cuando en realidad es
un problema transversal a toda
la institucion o empresa.

Vamos a lo méas concreto.... La Ley 21.663 es la Ley Marco de
Ciberseguridad [3]; luego de una larga discusién iniciada en
marzo de 2022, fue promulgada en abril de 2024 y coloca a
Chile al dia en cuanto regulacion en este tema.

Crea la Agencia Nacional de Ciberseguridad (ANCI), que
tiene por objetivo, entre otros, definir protocolos, estanda-
res técnicos y regulaciones obligatorias para los servicios
esenciales y Operadores de Importancia Vital; es decir, le
dird a los sectores que son fundamentales para que el pais
funcione como deben protegerse, existiendo el principio de
proporcionalidad, es decir, no puede ser mas cara la protec-
cion que lo protegido; ahora este tema toma tonos éticos en
este punto, cuando lo que protegemos es la vida de un ser
humano o los derechos de nifios, nifias y adolescentes, eso
tiene un valor infinito.

¢A qué nos obliga o invita la ley de ciberseguridad? Lo pri-
mero y mas importante es a crear conciencia en el tema; to-
dos los actores del estado, es decir, empresas, instituciones
y por cierto los ciudadanos debemos incrementar nuestro
saber en ciberseguridad. Aca un primer gran problema: para
el comun de las personas, si escuchan hablar de cibersegu-
ridad, imaginan a un hacker —tipicamente un o una joven
poco sociable, que durante la noche y usando conocimien-
tos de las artes oscuras, se mete a los computadores de las
empresas para robar datos, modificar informacién e incluso
apagar complejos sistemas informéaticos— cuando sabemos
que existen verdaderas empresas dedicadas a este delito...
son organizaciones criminales. Si tomamos conciencia que
los atacantes no son esta parodia de joven en su dormitorio,
rodeado de cajas de pizza que esté intentando romper un
sistema, sino que son verdaderas corporaciones, entonces
tomaremos conciencia que para protegerse no basta con la
buena voluntad o apostar a la suerte de “a mi no me pasara”.

¢Cuales son los servicios esenciales?

Corresponden a los siguientes:

e Generacion, transmision o distribucién eléctrica.
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» Transporte, almacenamiento o distribucién de combustibles.
Suministro de agua potable o saneamiento.
e Telecomunicaciones.

Infraestructura digital, servicios digitales y servicios de
tecnologia de la informacién gestionados por terceros.

Transporte terrestre, aéreo, ferroviario o maritimo, asi
como la operacion de la infraestructura respectiva.

» Banca, servicios financieros y medios de pago.
» Administracién de prestaciones de seguridad social.
e Servicios postales y de mensajeria.

e Prestacion institucional de salud (hospitales, clinicas, con-
sultorios, centros médicos).

e Produccién y/o investigacidn de productos farmacéuticos.

Si la empresa o institucion esta dentro de alguna de estas
categorias, tienen la obligacién de registrarse en la ANCI y
de informar cada vez que sufran algiin ataque de cibersegu-
ridad que sea considerado relevante.

;Qué pasa si la empresa no informa?

Quizas lo primero que debemos pensar es ¢por qué una em-
presa no querria informar? Generalmente es por el temor a
que suimagen se vea dafiada o incluso a potenciales efectos
legales de ciudadanos u otras empresas que pudieran verse
afectados por este ataque. Pues bien, en el caso de no ha-
cerlo, la ANCI esta facultada para cursar multas, que en el
peor de los casos supera los 1.600 millones de pesos. Impor-
tante, el mal informar, es decir, disfrazar el evento por otro
de manera consciente, también es constitutivo de falta; por
ejemplo, sufri el robo de mis datos y reporto que me hicieron
un ataque de Denegacién de Servicios Distribuido (DDoS).

Sin duda que para cada uno de estos sectores se nos pueden
ocurrir ejemplos claros de empresas o instituciones que las
entendemos como esenciales. Por ejemplo, en salud, podria-
mos pensar desde hospitales de alta complejidad hasta la
atencion primaria; en telecomunicaciones, todos los opera-
dores de conectividad de datos y voz —de s6lo pensar (o re-
cordar) caidas, suspensiones o incluso intermitencias en sus
servicios ya podemos ver el caos que eso generaria: no poder
usar el banco, pagar el metro y un largo etcétera... la vida de
muchos ciudadanos se veria alterada... no en vano somos un
pais con una alta adopcién tecnolégica. Ahora bien, dentro
de estos sectores hay operadores que son mas relevantes
que otros, no es lo mismo que un pequefio prestador de
transporte terrestre tenga una suspensién en sus servicios
a que lo haga la principal linea area nacional o aquella que
tiene ruta Gnica, como puede ser Santiago—Rapa Nui. A ellos,
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la ANCl los podra nominar como Operadores de Importancia
Vital (OIV); y con ese nombramiento vienen méas responsabi-
lidades y mayor control de sus cumplimientos.

Pero, ¢qué significa en la practica
ser un OIV?

Pues bien, al ser OIV, la ANCI tiene facultades para poder
exigir algunos estandares mas altos de protecciéon. Tam-
bién contaran con la supervision y ayuda de la ANCI frente
a situaciones de ataques que puedan o estén colocando
en riesgo la continuidad operacional. Y aunque no todo es
garrote, hay que estar claros que, en el caso de los OlV, las
multas se pueden llegar a duplicar con respecto a un servi-
cio esencial.

Las empresas e instituciones que han aparecido en las pri-
meras néminas de OIV se lo han tomado de dos formas muy
marcadas, algunas lo consideran un elogio, un reconoci-
miento al servicio que prestan y el valor que este tiene para
el Estado; otras, lo han percibido como una mochila, que sig-
nificard mayor inversién, aumento de costos de operacion
e incluso, que los podria dejar fuera de negocios al perder
competitividad.
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Muchas veces nosotros mismos,
los ingenieros, damos certezas
de cosas que no lo son: “no se
preocupe, la nube es muy segura”.

Aun falta ver como reacciona el ecosistema: si valora que una
empresa potencialmente proveedora sea un OlV, o simplemen-
te sera un dato sin relevancia al momento de evaluar ofertas.

Rhora bien, ;qué oportunidades trae esta
ley para las ingenieras y los ingenieros en
computacion?

Las empresas deberan comenzar a implementar protocolos
y estandares de ciberseguridad. Algunos sectores van mas
adelantados que otros. En el mundo de la energia eléctrica
llevan 5 afios (desde 2020) implementando medidas de ciber-
seguridad y definieron el estandar NERC-CIP para su infraes-
tructuracritica; labanca, através de regulaciones de la CMF,
ha hecho lo propio; el mismo Estado en el pasado cercano



Las empresas e instituciones que
han aparecido en las primeras
nominas de Operadores de
Importancia Vital se lo han
tomado de dos formas muy
marcadas: algunas lo consideran
un elogio; otras, lo han percibido
como una mochila.

definié a 1ISO27001 como la norma de referencia y varios ser-
vicios, ministerios e instituciones avanzaron en la definicién
de politicas y procedimientos segun dicta ese estandar. Lo
que se espera es que a cada vertical se le encuentre el es-
tandar que le sea mas apropiado. Pero lo realmente intere-
sante, es que estos estandares traen, generalmente, reque-
rimientos para toda la cadena de proveedores de estos OIV,
quienes deberan cumplir con las exigencias que sus clientes
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les pidan. Esto seréa interesante de observar, veremos nego-
ciaciones de contratos, revisiones de costos, etc. —pero sin
duda, tendremos una mejora en la ciberseguridad de todo
el ecosistema, sin importar si eres OlV, servicio esencial o
simplemente un proveedor de alguno de ellos. Asi que se van
a necesitar ingenieros e ingenieras que sepan implementar
estos estandares, implementar soluciones de ciberseguri-
dad e ingenieros/as que sepan gobernar esta nueva realidad.
A este Ultimo se le llama CISO (Chief Information Security
Officer), que tiene por desafio principal hacer conversar las
necesidades de la empresa, su estrategia con las soluciones
de ciberseguridad que el mercado esta ofreciendo.

Sin duda que esto recién comienza.. La Ley Marco de Ci-
berseguridad no ha dejado a ninglin actor de la industria
indiferente y eso ya es un gran logro: hacer que se pregun-
ten si realmente deben invertir en ciberseguridad, incluso
preguntarse si son candidatos a ser OIV. El solo hecho de
abrir la discusion, sacandola del &rea de Tly colocandola en
la mesa de directorios, juntas de gerentes o en la preocu-
pacién del pequefio empresario es sin duda el primer gran
aporte de estaley.B

[11 World Economic Forum (2025). Global Risks Report 2025, 20th Edition. https://reports.weforum.org/docs/WEF_Global_Risks_Re-

port_2025.pdf.

[2] Carréde Malberg, R. (1998). Teoria general del estado (J. Ferrandiz & A. Orihuela, Trads.). Fondo de Cultura Econémica.

[3] Biblioteca del Congreso Nacional de Chile. Ley 21663: Ley Marco de Ciberseguridad. https://www.bcn.cl/leychile/navegar?idNor-

ma=1202434.
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Resumen / He escrito este articulo desde mi rol como abogada,
una con profundo interés en la tecnologia y su impacto en las
personas. Lo he escrito a partir de mi trabajo cotidiano aseso-
rando e implementando el nuevo marco regulatorio para el tra-
tamiento de datos personales y la seguridad de la informacién
en distintas industrias, y lo he preparado como alguien que
disfruta lo que hace, pero que debe enfrentar las dificultades
inherentes a la coordinacién y comunicacion entre las diversas
areas de las organizaciones que, mas alla de tratar datos, tie-
nen, cada una, su propio lenguaje, enfoque y prioridades. Este
texto no busca una exposicion juridica de la nueva ley, sino una
presentacion con enfoque practico de los principales aspectos
que afectan a las areas de gestion de la informacion y tecnolo-
gia, que son las llamadas a convertir en realidad el cumplimien-
to normativo y a materializar lo que los abogados esbozamos
muchas veces como directrices, criterios y principios.

La computacién y la programacién son disciplinas relativa-
mente nuevas que se han caracterizado, en buena medida,
por el asombro y distancia que producen debido a su dificul-
tad conceptual y l6gica, que les han significado un importan-
te podio eninstitucionesy empresas, pero cierto aislamiento
en cuanto a la comprensién de los fenémenos involucrados,
la toma de decisiones y la presentaciéon de conclusiones,
donde muchas veces basta con constatar ante gerencias y
directorios que no han ocurrido incidentes relevantes, cuan-
do lo que hay de fondo es la gestion de una compleja infraes-
tructura que parece invisible para el resto de la organizacion.

Este escenario ha tenido ventajas y desventajas: la frus-
tracion frente a la falta de comprension sobre los limites y
fundamentos del trabajo técnico, pero también la relativa in-
dependencia que este desconocimiento permitia en el que-
hacer cotidiano.

Y, aunque las areas de seguridad de la informacién y ciberse-
guridad han impulsado sostenidamente la adopciéon de me-
jores practicas, la concientizacion sobre riesgos y el robus-
tecimiento de procesos, el contexto en que estas iniciativas
eran s6lo automotivadas y privativas de estas areas parece
llegar a su fin con la aprobacion en Chile de las Leyes 21.719
sobre Proteccién de Datos Personales y 21.663, conocida
como Ley Marco de Ciberseguridad.

Envistade ello, este articulo persigue un acercamiento prac-
tico a la nueva Ley de Proteccién de Datos Personales, par-
tiendo con un breve contexto de la norma'y la presentacion
de algunos conceptos relevantes que deberan considerarse
en los mapas de procesos de las organizaciones, para seguir
con la forma en que dichos conceptos deben ser aplicados
en casos de uso. También se abordan los principales elemen-
tos del gobierno de datos que deberan considerarse en los
planes de implementacion del nuevo marco regulatorio.
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El cambio regulatorio

A pesar de que Chile cuenta con una ley que regula el trata-
miento de los datos personales desde el afio 1999, habiendo
sido pionero en la regién al normar esta materia mediante la
Ley 19.628, esta norma, lamentablemente, tuvo falencias es-
tructurales que la hicieron practicamente inaplicable. Entre
ellas destacan la ausencia de sanciones significativas, la fal-
ta de una autoridad reguladora que interpretaray fiscalizara
su cumplimiento, y un procedimiento excesivamente largo y
costoso para ejercer los derechos. De hecho, ante la negati-
va o el silencio de una institucién, el titular debe contratar a
un abogado y recurrir a los Tribunales Ordinarios de Justicia
incluso para saber qué datos suyos mantiene una empresa o
para solicitar su eliminacion.

Este escenario cambia de forma significativa con la Ley
21.719, publicada en diciembre de 2024, que modificara la
Ley 19.628 a partir del 1 de diciembre de 2026, fecha en que
entrard en vigencia. La nueva normativa crea la Agencia de
Proteccién de Datos Personales, facultada para interpretar
las reglas de tratamiento, fiscalizar su cumplimiento y apli-
car sanciones. Para ello se establece un catalogo de 31 in-
fracciones, clasificadas como leves, graves y gravisimas, que
pueden dar lugar a multas de hasta 20.000 UTM, con incre-
mentos en caso de reincidencia.

Asimismo, la ley incorpora un conjunto de derechos para los
titulares y un procedimiento méas simple y expedito para ejer-
citarlos directamente. También establece un esquema claro de
obligaciones y responsabilidades para todas las personasy enti-
dades que traten datos personales fuera del ambito doméstico.

Conceptos clave para el cumplimiento

Lo primero es comprender que los datos personales se refie-
ren Unicamente a aquellos que identifican personas natura-
lesy que su tratamiento contempla todo tipo de operaciones
sobre ellos, desde su captura, analisis, transferencia, pro-
cesamiento, eliminacién o su mero almacenamiento. Esto
ultimo es relevante para quienes prestan o utilizan servicios
de nube para el respaldo, redundancia o procesamiento de
datos, ya que si bien es cierto que los prestadores no cono-
cen el contenido de la informacién, si asumen obligaciones
respecto de las actividades de tratamiento de datos que rea-
lizan, desde su recepcién, almacenamiento, seguridad, envio
y eliminacioén, segin corresponda.

Otro elemento a destacar es que, pese a la nocion habitual de
que los datos relativos a personas se entienden como “sensi-
bles” dentro de la organizacién, esta ley establece una clasifi-
cacion diferente, sefialando que son datos sensibles aquellos

29



El nuevo marco legal de
privacidad y ciberseguridad

El tratamiento [de datos
personales] contempla todo
tipo de operaciones sobre ellos,
desde su captura, andlisis,
transferencia, procesamiento,
eliminacién o su mero
almacenamiento.

que refieren caracteristicas fisicas o morales de las personas,
hechos o circunstancias de su vida privada o intimidad, que
revelan el origen étnico o racial, la afiliacion politica, sindical o
gremial, la situacién socioeconémica, las convicciones ideo-
légicas, filosoficas o creencias religiosas, los datos relativos a
la salud, al perfil biolégico humano, los datos biométricos, y la
informacion relativa a la vida u orientacién sexual, o a la iden-
tidad de género de una persona. Adicionalmente, se incluyen
como “categoria especial” los datos de menores de edad, los
datos de geolocalizacion y otros referidos a la realizaciéon de
estudios o investigaciones. Tanto los datos sensibles como
estas categorias especiales, que pueden referirse conjunta-
mente como “datos especialmente protegidos”, tienen requi-
sitos y/o resguardos adicionales para su tratamiento, los que
deben tenerse en consideracion para la creacion de cata-
logos de datos, su trazabilidad, configuracion de permisos y
restricciones. Este factor también cobra importancia frente a
incidentes o vulneraciones de seguridad que puedan afectar
la informacién de personas, ya que cuando se comprometan
datos personales sera necesario reportar los incidentes a la
Agencia de Proteccion de Datos Personales, a la Agencia Na-
cional de Ciberseguridad y, en algunos casos, también a los
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titulares afectados, siendo fundamental la capacidad de de-
tectar a la brevedad si existe tal compromiso sobre la infor-
macion de personas y de qué tipo de informacioén se trata. La
necesidad de identificar rapidamente si se ha afectado infor-
macion de personas y si es necesario reportar a autoridades
y/o titulares debera incorporarse en los planes de respuesta
a incidentes de las organizaciones, en los que podran partici-
par areas legales y de comunicaciones cuando la gestién del
incidente, sus efectos y obligaciones trascienda la esfera de
control interno de la organizacién.

Responsables y encargados

En cuanto a las organizaciones que tratan datos personales,
podemos encontrar entidades responsables y encargadas.
Son responsables aquellas que deciden sobre los medios y
fines de los tratamientos, mientras que actiian como encar-
gados aquellos a los que un responsable ha mandatado de-
terminados tratamientos que, en todo caso, se deben realizar
por cuenta del responsable, que mantiene la responsabilidad
frente a los titulares. Este esquema de responsabilidades
vuelve determinantes las evaluaciones de seguridad de la
informacion, estandares de proteccién de datos y auditorias
periddicas a proveedores, especialmente a los que desempe-
Aan funciones criticas o que tratan datos especialmente pro-
tegidos por cuenta del responsable, ya que una vulneracion
de seguridad del proveedor encargado, que exponga los datos
personales que le han sido confiados por el responsable po-
dra derivar en sanciones para este Gltimo en caso de no haber
adoptado medidas y controles robustos para garantizar que
aquel proveedor cumpliera con estandares de tratamiento de
datos adecuados. Asi, la realizacién de evaluaciones previas
a la contratacion, la adopcién de planes de mitigacién super-



visados y, posteriormente, la realizacién de auditorias al cum-
plimiento de los estandares requeridos seran medidas funda-
mentales para el cumplimiento de esta norma.

Cabe destacar que el establecimiento de clausulas contrac-
tuales como las que se acostumbran en la actualidad se-
guird siendo necesario, pero ciertamente insuficiente para
demostrar una debida diligencia. El objetivo es desarrollar
medidas de seguridad y control proactivas, que den cuenta
de la realidad de los proveedores, sus riesgos y fortalezas,
evitando la aplicacion de controles meramente declarativos
que solo podrian derivar en acciones reactivas e indemniza-
torias entre las partes, ya que el foco se extiende también a
la proteccidén de los terceros cuyos datos son utilizados para
el provecho de las empresas y otras instituciones.

Trazabilidad y gestion de derechos

Los derechos de los titulares son otro aspecto a gestionar, ya
que las personas podran consentir determinados tratamien-
tos, debiendo quedar constancia documental o electrénica
que permita su comprobacion frente a reclamos o consultas
por parte de la Agencia, pero, tal como este consentimiento
puede otorgarse, puede ser revocado libremente y en cual-
quier momento, circunstancia que debera gestionarse inter-
namente para impedir la continuacion de las actividades de
tratamiento cuya autorizacion ha sido revocada.

Ademas de esta libertad de consentir, los titulares tendran
otros derechos, conocidos con la sigla ARSOP, que inclu-
yen el Acceso, es decir, la posibilidad de conocer los datos
que se tratan, su origen, fines y destinatarios, entre otros
aspectos; Rectificacién para corregir o actualizar los datos;
Supresién para eliminar los datos que el titular no desea que
sigan siendo tratados, siempre que se cumplan las causales
legales; Oposicién a determinados tratamientos, incluyendo
latoma de decisiones automatizadas que produzcan efectos
significativos y en las que no exista participacién humana;
Portabilidad para obtener del responsable una copia de los
datos susceptible de ser compartida con otros responsables
de datos. Dado que todos estos derechos pueden ser ejerci-
dos directamente por los titulares y que la organizacion se
encuentra obligada a responder dentro de 30 dias, sera ne-
cesario estructurar sistemas centrados en los titulares, que
permitan localizar la informaciéon y asociarla, lo que requiere
de su catalogacion y normalizacion previa, del conocimiento
de las fuentes en que se encuentra almacenada, su duefo
funcional y sistemas. Ademas, todo el proceso de ejercicio
de derechos debe quedar documentado y ser trazable res-
pecto de las acciones y respuestas llevadas a cabo tanto por
el titular como por la organizacién a modo de respuesta, lo
que requiere de la identificacion y autenticacion del solici-
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tante, la eventual validacion de sus poderes, del registro de
las solicitudes, coordinacion de sistemas, control de plazosy
mantenimiento de la evidencia de cumplimiento.

Conservacion y eliminacion

En cuanto al gobierno de los datos y su seguridad a lo largo
de todo el ciclo de vida, sera necesario que las areas duefias
de los datos tengan claridad acerca de los datos que captu-
ran, cuales son sus fines y durante cuanto tiempo necesitaran
mantener esta informacion, debiendo establecer mecanismos
de supervision respecto de plazos o criterios de conservacion
y eliminacién de los datos. Esta ley exige transparentar en la
politica de privacidad los plazos para los que seran utilizados
los distintos tipos de datos personalesy las personas tendran
el derecho a solicitar su supresién en cualquier momento, sin
perjuicio de que las organizaciones puedan hacer valer otros
fundamentos, denominados “bases de licitud”, para mantener
los datos. De modo que se debe conocer qué se tiene, donde
se tiene, con qué justificacion y para qué.

Hoy en dia es bastante comun que no exista un control rigu-
roso sobre la informacién que se conserva, la cual suele man-
tenerse de manera indefinida con fines de respaldo o “por si
acaso” pudiera ser necesaria en el futuro. Sin embargo, el esta-
blecimiento de politicas claras de conservacién y eliminacién
de datos facilita significativamente el control sobre lo que se
posee y permite justificar adecuadamente las decisiones res-
pecto de la informacién que se decide eliminar. La higiene de
la informacién también es una forma de seguridad.

Ahora bien, la eliminacién de los datos debera llevarse a cabo
mediante los mecanismos seguros definidos por las instancias
técnicas de cada organizacion. Estos pueden incluir métodos
como la sobreescritura, la desmagnetizacién, la destruccion
fisica o la anonimizacién. En este Ultimo caso, un dato que ya
no permite la identificacion de una persona deja de conside-
rarse dato personal; no obstante, es fundamental que dicha
disociacion se realice de modo tal que la reidentificacion no
sea posible utilizando métodos o recursos razonables.

Ademas, sera necesario garantizar la seguridad dentro de
la operacion, especialmente cuando se utilicen o envien,
interna o externamente, datos especialmente protegidos.
En estos casos serd menester aplicar medidas como la se-
gregacion de accesos basada en la necesidad de uso y en el
perfil del cargo; el cifrado de la informacién, tanto en reposo
como en transito; el enmascaramiento o la seudoanonimiza-
cion cuando no resulte necesario conocer el dato en su for-
ma original para cumplir con el propdsito del tratamiento; la
priorizacién del uso de datos sintéticos para ambientes de
pruebas; entre otras medidas equivalentes.
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Flujo transfronterizo de datos

Otro aspecto sobre el que se debera tener claridad corres-
ponde a los flujos transfronterizos de datos personales, ya
que constituye una obligacion de los responsables transpa-
rentar si es que la organizacion envia los datos al extranjero,
ya sea en forma directa o a través de terceros, y adoptar ga-
rantias adecuadas para la seguridad de los datos.

Para cumplir con esta obligacién sera necesario identificar
si la operacion y/o los servicios que se ofrecen necesitan de
este tipo de flujo, lo que puede ocurrir cuando se contacta
o requiere de un operador foraneo, cuando se ofrecen pro-
ductos suministrados por proveedores extranjeros o, senci-
llamente, cuando se utilizan servidores situados fuera del te-
rritorio nacional. Lo propio debe observarse respecto de los
encargados de datos que, a su vez, podrian utilizar servicios
que requieren del envio de los datos personales a territorios
extranjeros, en cuyo caso, nuevamente es la organizacion
responsable la que debe garantizar el cumplimiento de todos
los requisitos, responder ante el titular y la Agencia.

La salida de los datos desde la custodia de un pais hacia otro
implica su insercién en un entorno normativo distinto, que
puede corresponder a un pais con estandares de seguridad
menos robustos, donde las autoridades locales cuenten con
mayores facultades para acceder a la informacién o donde
exista una mayor exposicién a ciberataques que puedan
comprometerla.

Asimismo, la trazabilidad de los datos se dificulta y, tanto el
cumplimiento de las obligaciones del responsable como el
ejercicio de los derechos por parte del titular, pueden tornar-
se significativamente mas complejos. Todo ello puede afec-
tar la capacidad del responsable para garantizar adecuada-
mente la seguridad de los datos y para gestionar de manera
oportuna los derechos que el titular pudiera ejercer, lo que
puede significar exponerse a multas.

Para enviar datos personales al extranjero serd necesario
determinar, en primer lugar, si el pais de destino es conside-
rado “adecuado” o seguro. Una vez en funcionamiento, co-
rrespondera a la Agencia publicar el listado de paises que, a
su juicio, cuentan con un estandar de proteccién adecuado
para Chile.

Para transferir datos a paises calificados como seguros, no
serd necesario adoptar medidas adicionales. En cambio, si
el pais de destino no se estima adecuado, sera obligatorio
implementar salvaguardas complementarias, como la cele-
bracién de clausulas contractuales, la adopcién de modelos
de cumplimiento u otras medidas equivalentes.
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Se debe conocer qué se tiene,
donde se tiene, con qué
justificacion y para qué.

Seguridad y privacidad por diseiio
y por defecto

Aunque aun queda mucho por abordar, este articulo no
puede terminar sin mencionar la seguridad y privacidad por
disefio y por defecto, en otras palabras, el rol precavido y
proactivo que deberd integrarse a todas las nuevas iniciati-
vas y desarrollos que supongan una modificacién relevante
alaformaen que la organizacién trata datos personales o la
inclusion de nuevos tratamientos, ya sea por una ampliacion
de los datos tratados, por la migraciéon a procesamientos
masivos o automatizados, o por la necesidad de perfeccio-
nar o desarrollar nuevas soluciones de software para el tra-
tamiento de la informacion. Este tipo de iniciativas deberan
someterse desde el comienzo a revisiones respecto de la
necesidad y minimizacién de los datos, apuntando a la uti-
lizacion de la menor cantidad posible de datos personales
que permita el cumplimiento del objetivo; el andlisis de ries-
gos desde la perspectiva de la seguridad de la informacién,
perotambién respecto del impacto del tratamiento sobre las
personas; la determinacién del ciclo de vida completo de los
datos, estableciendo roles y responsabilidades a lo largo de
todo su procesamiento; la forma de transparentar al publico
que este tratamiento se esté llevando a cabo, su légica y fi-
nes; los procesos internos para armonizar las necesidades
de la organizacion con el ejercicio de derechos de los titu-
lares; la eventual participacion de terceros; el analisis de la
seguridady proporcionalidad de las tecnologias utilizadas, la
aplicacién de evaluaciones de impacto en los casos en que la
ley lo exige y la revisién continua de los proyectos.

Conclusion

En definitiva, la implementacién de un nuevo marco normati-
vo de proteccidn de datos personales constituye un desafio
interdisciplinario que exige una estrecha coordinacién y co-
municacion entre las areas juridicas y técnicas. La incorpora-
cion de la seguridad y la privacidad desde el disefio, asi como
la capacidad de gestionar solicitudes, instrucciones e inciden-
tes, requieren una visién integral y coherente, clave para for-
talecer la confianza y la resiliencia de las organizaciones y su
convivencia con la ciudadania. Esta compleja transiciéon nos
invita a dialogar, modernizar procesos y consolidar una cultu-
ra de cuidado de los datos, de la que todos somos parte. B
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Resumen / Durante afios, la proteccion de los datos perso-
nales en el sector publico ha estado bajo la supervision del
Consejo para la Transparencia, que instal6 criterios y estan-
dares relevantes. Ahora, los nuevos requisitos que entraran
en vigor en diciembre de 2026 plantean desafios significati-
vos, especialmente considerando que la implementacion de
la Ley de Transformacién Digital también se realizé de forma
gradual, segmentando a los drganos del Estado y otorgando
plazos diferenciados segln sus capacidades.

En este contexto, las instituciones que ya han avanzado en
proyectos de gobernanza de datos estardn mejor prepara-
das para cumplir con las nuevas obligaciones, a diferencia
de aquellas que aiin no han ordenado sus practicas de trata-
miento de datos. Contar con normativas internas facilita la
transicion, pero para quienes no han iniciado este camino el
desafio sera complejo.

Advertencia necesaria

Inicio este articulo declarando que soy hija de Beauchef. Mi
formacion de base es la ingenieria civil en computacion vy, si
bien he trabajado los Gltimos 13 afios en el Ministerio de De-
sarrollo Social y Familia, administrando tal vez uno de los re-
gistros de datos personales y sensibles mas completos del
sector publico sobre la poblacién que vive en Chile, mi acer-
camiento ha sido desde la ingenieria. Sin embargo, escribo
desde los afios de experiencia que tengo trabajando con leyes
y su aplicacion al tratamiento de los datos personales, camino
que he recorrido en un trabajo colaborativo con importantes
profesionales del mundo juridico, tanto en el Ministerio como
fuera de él, asi como desde el empefio y desafio personal de
formarme en |la materia, para realizar un trabajo profesional.

No partimos de cero

Por afios ha existido en los circulos dedicados al trabajo con
datos personales, la conviccién de la necesidad de una ac-
tualizacion urgente a la normativa vigente en el pais. Y si bien
en 2018 se incorpord a la Constitucion el derecho a la pro-
teccién de los datos personales como parte del catalogo de
derechos fundamentales [1], todavia era insuficiente frente
a una ley anclada a la realidad de 1999, en cuanto a la pro-
teccién alavida privada, sin la posibilidad real de ejercer los
derechos de las personas frente a abusos sobre ellos.

Sin embargo, desde el punto de vista de la sociedad, las ins-
tituciones publicas no estaban en igual nivel de libertad para
sus acciones respecto del tratamiento de estos datos, porque
como regla general, el derecho administrativo regula la orga-
nizacion y funcionamiento de la administracion publica, esta-
bleciendo normas para su actuacién en el dia a dia, y princi-
pios sobre sus actuaciones, ponen cota y control a ellas.
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Sin ir mas lejos, como ejemplos, por principio de legalidad, la
actuacion de los 6rganos publicos sélo puede realizarse con-
forme a la ley, y de proporcionalidad, la accién estatal debe
ser proporcional a los fines que busca alcanzar.

Asi, la ley N° 19.628 vigente [2], contiene un apartado breve
donde se fijan parametros para el tratamiento de datos por
parte de los organismos publicos.

Como segundo elemento de control, no existente para el sec-
tor privado, en la ley N° 20.285 se establecié que el Consejo
para la Transparencia (CPLT) tendria entre sus funciones y
atribuciones “[v]elar por el adecuado cumplimiento de la ley N°
19.628, de proteccion de datos de caracter personal, por parte
de los 6rganos de la Administracion del Estado” [3]. De tal for-
ma, el CPLT ha cumplido por afios un rol semejante al que se
espera cumpla la Agencia de Proteccion de Datos, definiendo
lineamientos y estandares, sélo que ahora para todos los suje-
tos obligados y ya no sélo para las instituciones publicas.

Por tanto, si bien la entrada en vigencia de un nuevo y mas
alto estandar de control sobre el tratamiento de los datos
personales no resulta indiferente, no parte desde cero en
cuanto a la necesidad de contar con mecanismos de gestion
y control. En lo que si somos todos los trabajadores de los
datos mas conscientes del cambio, es que la creacién de una
Agencia de Proteccion de Datos, con potestad fiscalizadora
para hacer cumplir las disposiciones de la ley, nos lleva a un
estandar que hasta ahora no habiamos conocido.

Pero qué tan preparados estamos

Tal vez una de las primeras distinciones que sugiero tener,
para entender el impacto de la entrada en vigor de la ley
sobre proteccion de los datos personales, esté dada por la
gradualidad establecida para la implementacion de la ley de
Transformacion Digital [4]. En ese caso, se establecié una
hoja de ruta—que en los hechos fue ajustandose en el tiem-
po por el peso de la realidad— dividiendo a los Organos de la
Administracion del Estado en tres grupos [5]:

a. Grupo A. Conformado por los ministerios; los servicios
publicos creados para el cumplimiento de la funcién ad-
ministrativa, que no se encuentren en los grupos By C;
la Contraloria General de la Republica; las Fuerzas Ar-
madas y las Fuerzas de Orden y Seguridad Publica; y las
delegaciones presidenciales regionales y provinciales.

b. Grupo B. Compuesto por los gobiernos regionales; y un
primer conjunto de municipios.

c. Grupo C. Integrado por los municipios restantes, no in-
cluidos en el grupo B.


https://www.leychile.cl/Navegar?idNorma=141599&idParte=0&idVersion=
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El Consejo para la Transparencia
ha cumplido por ainos un rol
semejante al que se espera
[ahora] cumpla la Agencia de
Proteccion de Datos.

Esta segmentacion y distribuciéon temporal para su imple-
mentacién tomoé en consideracion las importantes diferen-
cias organizacionales y de capacidades existentes en el Es-
tado, estableciendo los plazos méas cortos y las obligaciones
mas exigentes para el primer grupo. Como tal, resulta una
buena aproximacion para avizorar el desafio que significa la
implementacion de los cambios legales respecto del trata-
miento de los datos personales.

Aunque debiera resultar evidente, el tratamiento de datos
personales es algo que ocurre en todas las instituciones del
Estado. En el méas simple y general de los casos, a lo menos
las instituciones deben administrar la informacién de las y
los funcionarios que trabajan en ella, en todas las calidades
contractuales, con todos los datos de su trayectoria de traba-
jo y los procesos diarios, como la marca de la asistencia, los
mensuales, como el pago de las remuneraciones, y los anua-
les, como las evaluaciones de desempefio, entre otras. Asi
mismo, les corresponde administrar los datos de las personas
que postulan para acceder a cargos, junto a toda la documen-
tacién personal que incorporan en los procesos. Por tanto, si
debemos definir, por ejemplo, a quiénes capacitar sobre las
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nuevas obligaciones, esto debe ocurrir a todo lo largo y ancho
de toda la institucidn, en todos los 6rganos del Estado.

En cuanto a las instituciones que tienen responsabilidad so-
bre bancos de datos personales, ellas traen consigo las de-
finiciones y mandatos que el CPLT fue entregando a lo largo
de los afios, respecto de como enfrentar requerimientos a
la luz de peticiones por transparencia activa. Y en esa linea,
los criterios también fueron ajustandose y cambiando con
el tiempo. Ese aprendizaje resulta importante a la hora de la
implementacion de un estandar méas exigente, que conlleva
una entidad fiscalizadora y capacidad de persecuciéon mas
concreta que la disponible hasta ahora.

Otro elemento que permite estimar el nivel de preparacion
de los servicios publicos frente a las obligaciones de la ley
de proteccién de datos personales es la autoevaluacién uti-
lizando el marco de referencia de gestiéon de datos para los
organos de la Administracién del Estado, que forma parte del
Sistema de Transformacién Digital administrado por la Se-
cretaria de Gobierno Digital. Este instrumento, desarrollado
especificamente para el sector publico chileno, se basaenel
modelo DAMA —un marco global de buenas précticas para
la gestion de datos elaborado por la Data Management Asso-
ciation— al que se incorporaron elementos relevantes para
larealidad nacional. Define las areas de practica basicas que
se espera que todas las instituciones alcancen en un plazo
de tres afos, entre 2026 y 2028.

Con su aplicacién, cada servicio publico cuenta con una au-
toevaluacion de este modelo simplificado de gobierno de
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datos que le permite identificar brechas para luego elaborar
un plan de trabajo trianual, comprometido desde su maxima
autoridad, para avanzar en aquellas practicas que sean espe-
cialmente relevantes para su institucion y en las que existan
brechas por cubrir. Y, aunque este instrumento funciona sélo
como un proxy para lo que sera una gestion adecuada de da-
tosy para las exigencias que impondra la ley, la gobernanza de
datos constituye el punto de partida indispensable para lograr
un control apropiado de los datos personales y su proteccion.

Experiencias compartidas

Los afios de tramitacién de esta ley dieron oportunidad para
conocer cuales eran las lineas principales que se estaban
trabajando, asi como algunas preferencias normativas, por
ejemplo, que inclinaban la balanza hacia un enfoque més eu-
ropeo sobre proteccion de los datos personales. Pequeias
sefales como ésta fueron suficientes para que, eninstitucio-
nes publicas como nuestro ministerio, buscaramos elemen-
tos de valor que pudieran aportarnos a un incipiente trabajo
en gobierno de datos.

Sibien la Ley sobre Proteccion de Datos Personales no esta-
blece una obligacién de realizar gobernanza de datos, la ex-
perienciade tratamiento de grandes bancos de datos ensefia
que sin un estandar de trabajo es imposible dar cumplimien-
to a ninguna exigencia. Por ello, el Ministerio de Desarrollo
Social y Familia inicio, en el afio 2018, un trabajo sistematico
para gobernar los datos personalesy sensibles que le corres-
ponde administrary, para ello, escogimos el estandar DAMA.
La experiencia de este trabajo inicial quedé reflejada en un
documento que elabord la (hoy) Secretaria de Gobierno Di-
gital, con apoyo del Banco Interamericano de Desarrollo [6].

Ya en ese momento, alin sin una nueva normativa, nos de-
safiamos constantemente a evaluar si éramos capaces de
responder a cualquier titular de un dato, qué datos tenemos
sobre su persona, con quién lo habiamos compartido, bajo
qué amparo legal lo tenemos y lo compartimos, entre otras
materias. Tenemos respuestas faciles y concretas para va-
rias de esas preguntas, pero obtener algunas otras resulta-
ba engorroso o imposible, y sabiamos que debiamos prepa-
rarnos para ello. Lo vimos como la necesidad de introducir
cambios en formas de trabajo a distintos niveles, que tocan
distintas partes de la institucion, tanto a nivel funcional o de
negocio, como a niveles técnicos y tecnolégicos, es decir,
era necesario establecer una nueva cultura de trabajo y de
conocimiento y de forma de comportamiento institucional
respecto del tratamiento de los datos personales.

Como parte de este trabajo, establecimos normativas minis-
teriales sobre el trabajo con datos personales, para ordenar
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la forma de trabajo en distintos niveles. Y, si bien no ha es-
tado exento de dificultades, ha permitido entregar sefiales
sobre como se trabaja con datos personales, qué significa
la proporcionalidad, por qué no todos pueden acceder a los
datos que el ministerio trata, qué obligaciones de proteccion
y privacidad tenemos, no s6lo como funcionarios publicos
sino, especificamente, como funcionarios de este ministerio,
entre otras muchas materias, que fuimos dejando reguladas
y sobre las que hemos capacitado cada afio, unay otra vez,
porque los cambios organizacionalesy de cultura no ocurren
de lanoche ala mafiana.

Entre las practicas que instalamos paulatinamente, aprove-
chando el marco de trabajo DAMAYy las practicas que parecian
aplicables de la experiencia europea, estuvo la evaluacion de
impacto en la privacidad. Para ello, buscamos cursos gratuitos
y elaboramos instrumentos propios que nos permitieron co-
menzar la evaluacién de los proyectos tecnolégicos ministe-
riales que usan datos personales, para determinar si en algiin
punto, significan un riesgo en la privacidad para los titulares
de los datos que utilizan. Desde que partimos con esta practi-
ca a la fecha se han evaluado un par de decenas de proyectos
ministeriales, tras cuyos resultados se introdujeron ajustes de
todo tipo, para hacerlos mas seguros desde el punto de vista
de la proteccion de los datos de las personas.

La evaluacion de impacto en la privacidad es una de las obli-
gaciones que trae la ley de proteccién de datos personales,
especificamente en su articulo 15 tery, claramente, nuestro
ministerio califica en la obligatoriedad de su realizacién, por
el tipo de tratamiento de datos que realiza.

Volviendo la mirada hacia la Administracion del Estado, mu-
chas instituciones que son parte del Grupo A antes mencio-
nado, y que administran bancos de datos, iniciaron proyectos
de implementacién de gobernanza de datos mas o menos a
la par de nuestro ministerio. Con muchos de ellos compar-
timos e intercambiamos experiencias durante estos afos,
aprendiendo de la forma en que realizamos el trabajo con los
datosy del como establecimos un modelo de gobierno de da-
tos, para avanzar en el cambio cultural y organizacional que
significa lograr esa gobernanza.

De estos dialogos, evallio que para las instituciones que
iniciaron el trabajo de gobernar sus datos con anticipacién,
serd mas facil dar cumplimiento a las obligaciones que se
establecen en la normativa que entrara en vigor a contar
de diciembre de 2026, en comparacién con aquellas que no
han iniciado ese camino. Porque el tratamiento de los datos
gobernados es algo que se obtiene de manera progresiva a
nivel institucional. No pasa por una instruccién o un linea-
miento. Se requiere lograr un cambio de cultura de trabajo en
torno a los datos personales.



Sinir més lejos, instituciones como la nuestra, donde hemos
trabajado con un foco en datos qué podriamos llamar “de ne-
gocio” y no tanto en los datos operacionales, tenemos que
trabajar para involucrar a nuevos usuarios que, hasta hoy,
no habia sido necesario incluir tan vigorosamente, como
los equipos de Desarrollo de las Personas y, en general, las
personas de Administracién y Finanzas, que administran los
datos personales de las y los funcionarios y trabajadores de
las instituciones.

Conclusion

La entrada envigor de la nueva ley de proteccién de datos per-
sonales representa, sin duda, un cambio profundo para las ins-
tituciones publicas, pero no un salto al vacio. El sector publico
arriba a este nuevo estandar con una trayectoria previa: afios
de regulaciones administrativas, principios de actuacién que
han marcado limites claros, y el rol fiscalizador que histérica-
mente ejercié el Consejo para la Transparencia. Todo ello con-
figura un punto de partida que, si bien es insuficiente frente a
las exigencias actuales, dista de ser inexistente.

Sin embargo, el desafio real no esta sélo en la actualizacion
normativa, sino en la capacidad de cada institucién para
transformar esa base en un modelo maduro de gestiény pro-
teccién de datos. La experiencia acumulada por institucio-
nes que administran bancos de informaciony la adopcion de
marcos de trabajo como DAMA han demostrado que la Ginica
forma de responder adecuadamente a las nuevas obligacio-
nes es mediante un cambio cultural sostenido y transversal.

En esa linea, herramientas como el marco de gestién de da-
tos del Sistema de Transformacién Digital permiten dimen-
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Resumen / Vivimos rodeados de datos sensibles, y publicar-
los sin cuidado puede exponer informacion sensible, incluso
después de procesos de “anonimizacién”. Técnicas clasicas
como el k-anonimato y la {-diversidad ayudan a ocultar iden-
tidades agrupando registros, pero son vulnerables cuando
existen datos externos capaces de recombinar o inferir infor-
macion sensible.

La privacidad diferencial ofrece un enfoque méas robusto: en
lugar de proteger la tabla publicada, protege el mecanismo
que genera los datos, garantizando que el resultado cam-
bie muy poco si una persona participa o no. Esto se logra
afiadiendo ruido cuidadosamente calibrado, lo que permite
mantener la utilidad estadistica sin revelar informacién indi-
vidual. Hoy es el estandar usado por Google, Apple, Metay el
Censo de Estados Unidos, y sera clave para cumplir la nueva
Ley de Proteccion de Datos en Chile.

Introduccion

Vivimos rodeados de datos. Cada vez que navegamos por
Internet, usamos una tarjeta de transporte, pagamos con el
teléfono, vamos al médico o simplemente escuchamos mu-
sica, generamos informacién. Estos datos pueden incluir as-
pectos profundamente personales: nuestra salud, patrones
de movilidad, historial financiero, habitos de citas, compras,
gustos artisticos, registros académicos y mucho mas. Y,
como sifuera poco, los generamos en volimenes crecientes
dia a dia.

Toda esta informacion abre un mundo de oportunidades.
Permite personalizar servicios, automatizar tareas mediante
modelos computacionales, orientar politicas publicas con
evidencia, mejorar la transparencia del Estado, e incluso
entrenar modelos avanzados de inteligencia artificial. Sin
embargo, junto con estas posibilidades aparece un riesgo
ineludible: muchos de esos datos contienen informacion
extremadamente sensible. Su uso inadecuado —o su publi-
cacion sin suficiente proteccion— puede exponer facetas
intimas de la vida de una persona.

Este riesgo no es tedrico. Hay casos emblemaéticos que lo
evidencian con crudeza. En 2007, Netflix lanzé una compe-
tencia abierta para mejorar su sistema de recomendacién y
publicé un conjunto de datos “anonimizado”. Basto cruzarlo
con informacién publica de IMDb para que participantes de
la competencia lograran reidentificar a numerosas perso-
nas, reconstruyendo parte de su historial de visualizacion.

Un caso aun mas iconico ocurrié en 1997, cuando el gober-
nador de Massachusetts publicé registros médicos de fun-
cionarios publicos tras un proceso de anonimizacién. Dos
dias después, Latanya Sweeney —entonces estudiante de
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doctorado en el MIT— le envié al gobernador una carta con
sus propios registros médicos. ¢Cémo lo hizo? Cruzé los da-
tos anonimizados con el padrén electoral usando solo tres
atributos: codigo postal, fecha de nacimiento y sexo. La ano-
nimizacioén fall6 al no considerar informacion auxiliar dispo-
nible para un atacante.

Estos ejemplosilustran un punto crucial: el problema no estd
solo en los datos publicados, sino en los datos externos que
podrian combinarse con ellos.

Estos desafios adquieren hoy una urgencia especial. La nue-
va Ley de Proteccion de Datos Personales, que entrara en
vigencia en diciembre de 2026, establece un marco mucho
mas estricto para el manejo y publicacién de informacion,
obligando a organismos publicos y privados a asegurar que
cualquier dato liberado —incluso después de procesos de
anonimizacién— no permita identificar a una persona. La ley
introduce sanciones importantes y exige adoptar estanda-
res modernos de privacidad. En este escenario, comprender
las técnicas que podemos usar para alcanzar ese objetivo se
vuelve clave no sélo para investigadores y desarrolladores,
sino para cualquier institucion que aspire a liberar datos de
formaresponsable y legal.

Entonces, ¢como podemos publicar —o incluso resumir—
datos sin revelar informacion sensible sobre las personas?
En la préactica, existen dos grandes enfoques de privacidad:

« El modelo basado en ataques especificos. Supone un
conjunto definido de amenazas —como los cruces de ba-
ses de datos mencionados—y busca defenderse de ellos.
Aqui surgen técnicas clasicas de anonimizacion, como el
k-anonimatoy la I-diversidad.

« El modelo basado en la desinformacion controlada. Su
principio es distinto: una publicacién es privada si, al ob-
servarla, un atacante obtiene muy poca informacién adi-
cional respecto de lo que ya sabia. Este es el fundamento
de la privacidad diferencial, hoy estandar en proyectos de
Google, Apple, Meta y el Censo de Estados Unidos.

Es importante notar que, en marcos legales como la ley de
proteccion de datos, ambos enfoques caen bajo el paraguas
de "anonimizacion”, pues buscan impedir que alguien pueda
vincular datos sensibles con una persona especifica. Pero
conceptualmente funcionan de formas muy distintas.

En las siguientes secciones exploraremos estas técnicas,
cémo protegen (o no) frente a distintos tipos de ataques, y
porqué la privacidad diferencial ha emergido como un cam-
bio de paradigma en la publicacién segura de datos.
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Anonimizacion clasica

La anonimizacién tradicional clasifica los atributos de un
conjunto de datos en cuatro categorias:

1. Identificadores explicitos: permiten identificar directa-
mente a una persona (por ejemplo, el RUT).

2. Cuasi-identificadores: no identifican por si solos, pero si
cuando se combinan con otros datos. Este fue justamen-
te el caso del ZIP, fecha de nacimiento y género utilizado
por Latanya Sweeney para reidentificar al gobernador de
Massachusetts.

3. Atributos sensibles: contienen informacién particular-
mente delicada, como condiciones médicas, historial fi-
nanciero, antecedentes criminales o nivel de ingresos.

4. Atributos no sensibles: todo atributo que no calza en las
categorias anteriores.

Podemos analizar los distintos tipos de atributos conside-
rando la Tabla 1, la cual presenta un conjunto de datos ilus-
trativos sobre personasy su estado COVID-19.

En este ejemplo, Nombre es un identificador explicito; Sexo
y Direccién son cuasi-identificadores; y COVID es un atribu-
to sensible.

Eliminar nombres no basta

Cuando se publican datos, la técnica mas intuitiva consis-
te en eliminar los identificadores explicitos. Por ejemplo,
el conjunto de datos mostrado en la Tabla 2 presenta una
versién anonimizada Gnicamente mediante la supresion del
atributo Nombre.

Sinembargo, comoyavimos enlos casos emblematicos, esto
no es suficiente para proteger la privacidad. En particular, no
protege frente a los dos tipos de ataques mas comunes:

e Ataques de asociacion de registros: reasocian una fila
especifica con una persona.

« Ataques de asociacion de atributos: intentan inferir un
atributo sensible sobre una persona, aunque no sepamos
exactamente qué fila es.

En el ejemplo, si sabemos que Pedro esta en el dataset, que
es hombre y vive en Los Tilos 61, podemos concluir que le co-
rresponde la fila 1y, por lo tanto, que tuvo COVID. Esto es un
ataque de asociacion de registros.
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El problema no esta sélo en los
datos publicados, sino en los
datos externos que podrian
combinarse con ellos.

N° Nombre Sexo Direccion coviD
1 Pedro M Los Tilos 61 +
2 José M Los Alerces 74 +
3 Karla F Pasaje Aurora 331 +
4 Maria F Gran Avenida 8585 -

Tabla 1/ Registro de personasy estado de resultado COVID-19.

N° Sexo Direccion COoVID
1 M Los Tilos 61 +
2 M Los Alerces 74 +
3 F Pasaje Aurora 331 +
4 F Gran Avenida 8585 -

Tabla 2 / Conjunto de datos con identificadores explicitos
removidos.

k-Anonimato: protegerse de la
reidentificacion por filas

Para mitigar este tipo de ataques, Samarati y Sweeney in-
trodujeron la nocién de k-anonimato [1]. Se trata de una
propiedad matematica que, (in)formalmente, se puede des-
cribir asi:

Una tabla T satisface k-anonimato si, para cada
combinacion de valores de los cuasi-identifi-
cadores, existen al menos k filas en T que com-
parten exactamente esa misma combinacién de
valores.

Intuitivamente, si una tabla satisface k-anonimato con k=2,
entonces un atacante que conoce los cuasi-identificadores
de unindividuo (por ejemplo, sexo y direccién) no puede saber
cual de esas k filas corresponde a la persona. Mientras mayor
sea k, mas fuerte es la proteccion: el atacante queda “perdido”
entre mas candidatos posibles. En la tabla original, el grupo de



hombres que viven en Los Tilos 61 aparece s6lo una vez, por lo
que la tabla es 7-anénima: no ofrece anonimato efectivo.

£Qué podemos hacer para lograr k = 2?

Existen varias técnicas para transformar una tabla y hacer
que satisfaga k-anonimato, entre ellas:

e Generalizacion de datos
(abstraer valores, perdiendo precisién),

e Supresién de registros
(eliminar filas completas),

e Supresién de celdas
(ocultar valores puntuales),

e Anatomizacion,
¢ Permutacion,

o Perturbacion aleatoria, entre otras.

La mas comun y facil de explicar es la generalizacién: en vez
de publicar el valor exacto, se publica una versién mas abs-
tracta. Por ejemplo, podemos reemplazar la direccién exacta
porla comuna, tal como se muestra en la Tabla 3.

Tras la generalizacién, cada combinacién de cuasi-identifica-
dores (Sexo, Comuna) aparece al menos dos veces. La tabla
es 2-an6nima. Un atacante que sabe que Pedro es hombre y
vive en Valdivia s6lo puede acotarque esolafilalola?2, pero
no distinguir entre ambas.

e-Diversidad: evitar asociar personas a
valores sensibles

El k-anonimato, sin embargo, no protege contra los ataques
de asociacién de atributos. En nuestro ejemplo, si sabemos
que Pedro esté en el dataset, que es hombre y vive en Valdi-
via, basta mirar la tabla 2-anénima: todas las filas del grupo
(M, Valdivia) tienen COVID. No sabemos exactamente cuél
fila es Pedro, pero si podemos concluir su atributo sensible.

Para mitigar este tipo de ataque, Machanavajjhala et al. [2]
introdujeron la nocién de {-diversidad. De nuevo, se trata de
una propiedad matematica, que se puede describir asi:

Una tabla satisface {-diversidad si, para cada
grupo de cuasi-identificadores, existen al menos
fvalores sensibles distintos dentro de ese grupo.

Si una tabla satisface {-diversidad para {=2, entonces, inclu-
so si el atacante identifica el grupo al que pertenece una per-
sona, no puede estar seguro del valor sensible, porque hay al
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N° Sexo Direccion coviD
1 M Valdivia +
2 M Valdivia +
3 F La Cisterna +
4 F La Cisterna -

Tabla 3 / Conjunto de datos con direcciones generalizadas a nivel
de comuna.

N° Sexo Direccion COoVID
1 - Chile +
2 - Chile +
3 - Chile +
4 - Chile -

Tabla 4 / Conjunto de datos con cuasi-identificadores altamente
generalizados

menos dos posibilidades distintas. Al igual que con k-anoni-
mato, valores mayores de £ entregan garantias de privacidad
mas fuertes.

Esinteresante notar que {-diversidad implica k-anonimato: si
en un grupo hay al menos £ valores sensibles distintos, nece-
sariamente ese grupo tiene al menos { registros, por lo que
también es al menos t-anénimo.

En la tabla anterior, el grupo (M, Valdivia) tiene un solo valor

sensible (“+"), por lo que la tabla sélo satisface 71-diversidad,
que es débil: permite ataques de asociacién de atributos.

El costo de exigir mas privacidad

Intentemos ahora lograr 2-diversidad sélo mediante gene-
ralizacién. Una opcion extrema seria generalizar tanto los
cuasi-identificadores que practicamente los hacemos desa-
parecer. Esto se observa en la Tabla 4, donde Sexo y Comuna
han sido reemplazados por categorias tan amplias que se
vuelven practicamente inGtiles.

En este punto, hemos perdido casi toda la estructura: ya no

distinguimos ni sexo ni comuna. Es como si hubiéramos eli-
minado esas columnas. Esto ilustra un punto importante:
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Figura 1/ Ejemplo ilustrativo de una imagen original y su version con ruido pixel a pixel.

A medida que aumentamos k o ¢ para obtener
mds privacidad, los datos tienden a perder preci-
siény, con ello, utilidad.

La anonimizacion clasica esta atrapada en unatension inevi-
table: no existe “privacidad perfecta” con “utilidad perfecta”
al mismo tiempo. Proteger méas implica, en general, publicar
datos mas agregados, menos detallados y menos Gtiles para
ciertos analisis.

La gran limitacién de la anonimizacion cldsica

Para empeorar las cosas, incluso si logramos tablas que sa-
tisfacen k-anonimato y {-diversidad, estas técnicas siguen
teniendo una debilidad estructural: dependen fuertemente
de lainformacion auxiliar que podria tener un atacante.

Si alguien conoce suficiente contexto sobre una persona —
por ejemplo, sabe que no pertenece a ciertos valores sensi-
bles posibles, o tiene acceso a bases de datos externas muy
informativas—, atin podria inferir su atributo sensible, pese
alas transformaciones.

Este es el gran problema de la anonimizacién cléasica: sus ga-
rantias de privacidad son relativas a lo que suponemos que
el atacante no sabe.

Para mitigar esta dependencia de la informacién auxiliar, se
ha desarrollado una técnica mas moderna, privacidad dife-
rencial, que ofrece garantias formales de privacidad inclu-
so frente a atacantes con mucha informacién extra. En la
siguiente seccion describiremos en qué consiste y como se
compara con estas técnicas clasicas.

4

Privacidad diferencial

La privacidad diferencial (DP) [3] representa un cambio de
paradigma frente a las técnicas clasicas de anonimizacién
como el k-anonimato y la £-diversidad. A diferencia de ellas,
la privacidad diferencial no es una propiedad de los datos,
sino una propiedad formal —matematica— del mecanismo
que genera o publica esos datos.

Suidea central es sorprendentemente intuitiva:

El resultado de un andlisis debe ser prdcticamen-
te el mismo haya o no participado una persona en
la base de datos.

Esto calza con una nocién muy natural de privacidad: “Nada
malo deberia ocurrirme como resultado de participar en un
estudio. Si algo malo pasa, habria pasado igual incluso si yo
no hubiera participado”.

Lo méas importante es que la privacidad diferencial es inde-
pendiente de la informacién auxiliar que pueda poseer un ad-
versario. Esto incluye escenarios extremos, como cuando el
atacante conoce toda la base de datos excepto la fila objetivo.
En este sentido, la privacidad diferencial previene los ataques
clasicos que afectan al k-anonimato y a la {-diversidad, y se
acerca —segln lo que se conoce hoy— a la Unica forma de
anonimizacion “verdadera” en sentido robusto.

Una definicion (ligeramente) mds formal

Sea un mecanismo F que recibe una base de datosy produce
un resultado numérico. Decimos que F es e-diferencialmente



privado (e-DP) si, al aplicarlo a dos bases de datos idénticas
excepto por un solo individuo, los resultados que entrega
sonindistinguibles. Esta indistinguibilidad se logra mediante
ruido agregado de forma cuidadosamente calibrada. La be-
lleza de DP esté en su universalidad: no restringe qué sabe
el adversario, no impone supuestos sobre el mundo externo
y no depende de clasificar columnas como “cuasi-identifica-
dores” o “sensibles”. Es una propiedad matematica pura del
mecanismo.

Una intuicion visual: ruido a nivel de pixeles

Para construir intuicién, imaginemos que queremos publicar
unaimagen. EnlaFigural, laimagen original estd alaizquier-
da, mientras que a la derecha, mostramos la misma imagen,
pero con ruido afadido pixel a pixel.

Si hacemos zoom sobre un pixel particular, el ruido hace
que sea imposible saber si el color original era més claro o
mas oscuro. Este fenémeno recibe el nombre de denegacién
plausible: el pixel puede “negar” haber tenido su valor real
porque el ruido lo enmascara.

Pero si miramos la imagen completa, podemos seguir dis-
tinguiendo su estructura global: contornos, colores predo-
minantes, patrones. Esto es exactamente lo que permite la
privacidad diferencial: perder precisién en lo individual, man-
teniendo utilidad estadistica a nivel agregado.

Siafadimos muy poco ruido, la privacidad se pierde; si afiadi-
mos demasiado, como en la Figura 2, la utilidad desaparece y
obtenemos un manchoén irreconocible. El hilo conductor de
DP es encontrar el punto intermedio éptimo.

¢Como se decide cudnto ruido agregar?

Todo depende de la sensibilidad de la consulta: cuanto pue-
de cambiar el resultado si cambia un solo individuo.

Por ejemplo, para la consulta f(x) = #(personas con COVID), la
sensibilidad es 1, porque agregar o quitar a alguien cambia el
resultado como maximo en 1.

Con esto, unaforma mas basica de crear un mecanismo dife-
rencialmente privado es:

F(x) = f(x) + Laplace(s/g),
donde s es la sensibilidad de la consulta, € el presupuesto de

privacidad, y Laplace es la distribucién de ruido utilizada. Asi,
F es un mecanismo ¢-DP.

El nuevo marco legal de
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Eliminar nombres no bastal[...]
para proteger la privacidad.

Figura 2 / Ejemplo de imagen con ruido extremo donde se pierde
completamente la utilidad.

A mayor &: menos ruido -» mas utilidad, pero menos privacidad.
A menor g: mas ruido -» mas privacidad, pero menos precision.

Elegir € es dificil y requiere experimentacién: es uno de los
temas maés activos en la literatura actual.

Ejemplo numérico

Si el nimero real de personas con COVID es 14.237, una
versién 2-DP podria devolver valores como 14.211, 14.260 o
14.237 (casualmente), valores cercanos, plausibles, y esta-
disticamente Utiles.

Es importante mencionar que aqui usamos la propiedad de
post-procesamiento: cualquier modificacion posterior al re-
sultado (por ejemplo, truncarlo a enteros) no disminuye la
garantia e-DP.

Consultas maliciosas y la importancia del ruido

Consideremos una consulta maliciosa: g(x) = #(personas lla-
madas “Alan Brito” con COVID). Supongamos que en la base
real el valor es 1. Unaversion 2-DP podria dar: 18, 47,-0,68. Es-
tos resultados no son Utiles, pero esta bien: la consulta en si
misma era peligrosa. La privacidad diferencial esta disefiada
precisamente para impedir que consultas hiperespecificas o
maliciosas revelen secretos individuales.
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ZY si repetimos la consulta muchas veces?

El lector atento notard que si consultamos repetidamente,
con ruido distinto cada vez, podriamos aproximar el valor ori-
ginal a través de un histograma, como se ilustra en la Figura 3.

Para evitarlo existe el presupuesto de privacidad €: cada con-
sulta “consume” parte del presupuesto y el sistema debe di-
vidirlo entre las consultas.

Esto se formaliza mediante la propiedad de composicién se-
cuencial:

Si un mecanismo publica dos resultados, uno &-DP y otro
€,-DP, entonces el mecanismo completo es (g; + €,)-DP.

Por ejemplo, si queremos publicar cuatro veces una consul-
ta con presupuesto total €, cada una debe usar €/4, lo que
produce resultados mas ruidosos e impide reconstrucciones
maliciosas.

Pero aquiaparece unadificultad importante: sihacemos mu-
chas consultas, el € disponible para cada una se vuelve muy
pequefio, y el ruido agregado puede crecer hasta un punto
en que la utilidad disminuye drasticamente.

Composicion paralela: cuando los datos no se
solapan

Afortunadamente, existe otra propiedad fundamental de la
privacidad diferencial: la composicién paralela.

Simultiples mecanismos €-DP se aplican a conjuntos disjun-
tos de individuos, el mecanismo conjunto sigue siendo e-DP.

Esto tiene una consecuencia practica muy valiosa: silas con-
sultas se aplican sobre partes distintas de la poblacién, no
es necesario pagar el costo de la composicién secuencial, es
decir, no se “consume” mas presupuesto de privacidad. En la
practica, podemos aplicar varias consultas ruidosas “gratis”
entérminos dee.

Esto es especialmente Util para publicar histogramas, don-
de cada celda (o bin) corresponde a un grupo distinto de
personas. Por ejemplo, si queremos contar casos de COVID
separados por sexo y comuna, podemos aplicar ruido lapla-
ciano a cada celda sin dividir €, porque cada celda involucra
individuos diferentes y, por lo tanto, cumple las condiciones
de la composicion paralela. Por ejemplo, podemos partir de
la Tabla 5, que contiene los conteos exactos de casos para
cada combinacién de sexo y comuna.
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Figura 3 / Histograma obtenido al repetir una consulta con ruido
Laplace.

Sexo Comuna COVID
M Valdivia 295
F Valdivia 743
M La Cisterna 289
F La Cisterna 122

Tabla 5 / Conteo real de casos de COVID por sexoy comuna.

Sexo Comuna COVID
M Valdivia 296
F Valdivia 740
M La Cisterna 286
F La Cisterna 126

Tabla 6 / Conteo publicado con ruido laplacianoy redondeo.

Si aplicamos ruido Laplaciano segin una distribucion
Laplace("z) a cada celda del histograma, luego, gracias a la
propiedad de postprocesamiento de la privacidad diferen-
cial, podemos truncar los valores al entero mas cercano sin
perder la garantia de privacidad. El resultado final puede ob-
servarse en la Tabla 6, que muestra el histograma publica-
do después de afiadir ruido y redondear los valores. En este
caso, la utilidad estadistica se preserva y la garantia e-DP
permanece totalmente vigente.



Mas alla de consultas agregadas: datos sintéticos y
modelos de IA

Como la privacidad diferencial es una propiedad de meca-
nismos, no de tablas, su aplicacién va mucho mas alla de
consultas individuales. Hoy en dia se usa para: generar da-
tos sintéticos con ruido estadistico controlado, o para en-
trenar modelos de aprendizaje automatico con privacidad
garantizada.

En este Ultimo caso, la garantia es potente: si un modelo fue
entrenado con tus datos de forma diferencialmente privada,
entonces su comportamiento seria practicamente el mismo
aunque tus datos no hubieran estado en el entrenamiento.
En otras palabras: Participar o no en el entrenamiento no
cambia lo que el modelo puede revelar sobre ti. Esto es ex-
tremadamente relevante en la era de los modelos generati-
vos, donde fragmentos de datos de entrenamiento pueden
“colarse” en outputs inesperados.

Conclusion: ;:Como se comparan la
anonimizacion clasica y la privacidad
diferencial?

Las técnicas de anonimizacion clasica —como el k-anoni-
mato y la £-diversidad— buscan reducir el riesgo de reiden-
tificacion eliminando identificadores y agrupando datos.
Son faciles de aplicar y ampliamente usadas, pero dependen
fuertemente de como se seleccionan y transforman los cua-
si-identificadores. Ademas, son vulnerables a la informacion
auxiliar: un adversario bien informado puede, en muchos ca-
sos, reconstruir o inferir atributos sensibles incluso cuando
latabla cumple las propiedades requeridas.
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La belleza de DP esta en su
universalidad: no restringe

qué sabe el adversario, no
impone supuestos sobre el
mundo externo y no depende de
clasificar columnas.

La privacidad diferencial, en cambio, sigue un enfoque com-
pletamente distinto. En vez de protegerlos datos publicados,
es una propiedad del mecanismo que produce esos datos,
garantizando que el resultado sea practicamente indistin-
guible haya o no participado un individuo. Su fortaleza clave
es que la garantia no depende del conocimiento del adversa-
rio, incluso si este conoce todo menos un registro. Por eso se
considera la técnica mas robusta disponible hoy.

Enresumen:

« Anonimizacion clasica: til, intuitiva, pero fragil ante da-
tos auxiliares.

« Privacidad diferencial: formal, robustay conceptualmen-
te alineada con una nocién moderna de privacidad.

La entrada en vigencia de la nueva Ley de Proteccion de
Datos Personales en diciembre de 2026 hara que estas dis-
tinciones sean especialmente importantes. La ley exige ano-
nimizacion robusta y evaluaciones de riesgo considerando
posibles ataques de reidentificacion. En este escenario, la
privacidad diferencial emerge como una herramienta clave
para cumplir con las nuevas obligaciones y proteger adecua-
damente a las personas al publicar o compartir datos. B

Gracias a Arturo Kullmer por proporcionar los ejemplos usados aqui para explicar anonimizacién y privacidad diferencial.
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Resumen / LaLey 21.719 de Proteccion de Datos Personales (PDP) de Chile, promulgada en diciembre de 2024, entrara en pleno vigor
en diciembre de 2026. Esta ley proactiva devuelve al titular (persona natural) el control sobre sus datos personales, estableciendo

que estos derechos son intransferibles e irrenunciables.

La ley se basa en ocho principios fundamentales y seis derechos claves. Define actores especificos: el Responsable (quien responde por
el cumplimiento), el Encargado (quien procesa datos), el Delegado (supervisor interno) y la Agencia de Proteccion de Datos Personales

(organismo fiscalizador autébnomo).

Todas las instituciones, publicas y privadas, manejan datos personales. El cumplimiento normativo requiere concientizacion de toda
la organizacion. Si no se logra cumplir con la ley, las sanciones son severas, pudiendo alcanzar los 1.385 millones de pesos.

El 27 de junio de 2025, el diario El Pais de México informé que
el Cartel de Sinaloa hacke6 al FBI para asesinar a sus infor-
mantes en México: “...el pirata informdtico... pudo obtener de
su dispositivo el registro de llamadas realizadas y recibidas,
asi como los datos de geolocalizacién...”. Si bien es una noti-
cia sorprendente, cabe sefalar que no es la primera vez que
los datos personales se usan con fines letales.

Durante la Segunda Guerra Mundial, cuando los nazis inva-
dian un pais, enseguida se apoderaban de los registros lo-
cales como primer paso para controlar a la poblacién y, en
particular, para localizar a los judios [1].

En miinfancia, el hospital de la regién donde nos atendiamos
tenia como politica que la ficha médica no se entregaba al
paciente bajo ninguna circunstancia. Si una persona cambia-
ba de comuna, se iba sin su ficha, sin la informacién de su
propio historial de salud.

Los ejemplos anteriores muestran que los datos personales
no sélo representan un valor econdmico: su control puede
incluso poner en riesgo la vida de las personas.

Cuando el hospital neg6 el acceso al expediente, generé una
dependencia de su “cliente”. El paciente no tenia el control
de sus propios datos personales. Cuando los nazis tuvieron
acceso a los datos locales, pudieron aplicar sus politicas de
discriminacion y exterminio. Los datos personales les otor-
garon un enorme poder sin control. Cuando el cartel de Si-
naloa hackeé los datos, puso en evidencia que la seguridad
requiere una mirada seriay cuidadosa.

¢Como enfrentar estas y otras situaciones
donde el uso de los datos personales esta
en cuestionamiento?

LaLey21.719[2]violaluzel 13 de diciembre de 2024. Conocida
como Ley de Proteccién de Datos Personales (PDP), fue un
gran paso para enfrentar las situaciones anteriores. Si bien
la ley esta en un periodo de transicién, este periodo termina

Los datos personales no solo
representan un valor econémico:
[dan poder y] su control puede
incluso poner enriesgo la vida de
las personas.

en diciembre de 2026. Los dos afios que transcurriran fue el
tiempo que lamisma ley establecié como suficiente para que
las empresas se adapten y alcancen el pleno cumplimiento.

Pero esta ley tiene una sutil diferencia frente a otras leyes
que nos gobiernan: es una ley proactiva. Pero no nos adelan-
temos; lo mejor es partir en orden.

El poder de los datos personales

Las situaciones mencionadas al comienzo de este articulo
presentan caracteristicas comunes: los datos personales
dan poder. Acumular datos personales es acumular poder;
ese poder requiere control, requiere cuidado. Pero ¢quién
es el verdadero duefio de los datos personales?, ¢a quién le
pertenece ese poder?, ;quién debe controlarlo?, ;como ase-
guramos que ese poder no caiga en manos equivocadas? y
¢como garantizamos que el cumplimiento sea efectivo?

La Ley 21.719 busca dar respuesta a estas y otras inquietudes.

JQuién es el titular de los datos personales?

Formalmente, el titular es la persona natural, identificada o
identificable, a quien conciernen o se refieren los datos per-
sonales.

Esta definicién pone de manifiesto que so6lo personas natu-
rales pueden ser titulares de datos personales. Luego, una
empresa, organizacion o institucién no sera titular de datos
personales, ya que no es persona natural.

47



& El nuevo marco legal de
privacidad y ciberseguridad

Mas aun, la ley retorna al titular el control y la autonomia
de su informaciéon personal. Ademas, establece expresa-
mente que los derechos del titular son intransferibles e
irrenunciables.

¢Qué es un dato personal?

La respuesta puede parecer obvia, pero no lo es. Se tiende a
pensar en el nombre, en el nUmero del documento de identi-
dad de una persona (RUT en Chile) o en la fecha de nacimien-
to, lo cual es correcto, pero hay sutilezas a cuidar.

El GPS de una camioneta no seria un dato personal, pero si
a la camioneta se le asigna un chofer en particular, ahora el
dato del GPS se ha transformado en un dato personal, ya que
identifica a una persona. Esto tltimo es la clave de todo.

La ley define: “Dato personal: ...cualquier informacién vincu-
lada o referida a una persona natural identificada o identifi-
cable. Se considerard identificable toda persona cuya identi-
dad pueda determinarse, directa o indirectamente...”

Por lo tanto, lo que para una empresa es solo un dato indus-
trial, para otra institucion puede ser un dato personal. Lue-
go, cada organismo privado o publico debe hacer un levanta-
miento para conocer qué tipo de datos tiene: el primer paso
para la clasificacion de sus datos.

¢Como evitar que la ley se vuelva obsoleta?

A fines de los afios ochenta, Chile logré estar conectado a
Internet; el mundo comenz6 a digitalizarse. En el afio 1999 se
promulgé la Ley 19.628, Sobre Proteccion de la Vida Privada.
Pero esta ley pronto quedé obsoleta, ya sea porque no cubria
todas las situaciones que el mundo digital comenzé a gene-
rar, o porque no habia un equilibrio entre las sanciones y los
beneficios que podia recibir una empresa cuando realizaba
un tratamiento de datos personales que no cumplia con la
ley. A esto se sumo¢ la falta de una entidad que verificase, de
forma proactiva, el cumplimiento de la ley.

Para enfrentar lo sefialado, la Ley 21.719 ha establecido con
relativa claridad los principios, los derechos y una Agencia
para la proteccion de los datos personales.

JPara qué sirven los principios en
la Ley de PDP?

El espiritu de la Ley 21.719 se ha plasmado en ocho principios.
A diferencia de reglas muy detalladas que pueden quedar
obsoletas, los principios son méas abstractos y perdurables,
permitiendo que la ley se mantenga relevante ante cambios
tecnologicos y sociales, cambios que son frecuentes en el
mundo digital. Los principios establecen los valores o fun-
damentos rectores que guian cémo debe aplicarse la ley y
como debe realizarse el tratamiento de datos personales.

Mas que detallar qué indica cada principio, el siguiente set
de preguntas permite evaluar de forma basica si su empresa
o institucion ya los cumple'

» Principio de licitud y lealtad: ;Obtuvo los datos persona-
les de forma legal? ¢Hubo alguna triquifiuela para obtener
los datos personales?

» Principio de finalidad: ;Ha indicado claramente al titular
para qué seran usados los datos personales?

» Principio de proporcionalidad: ;Es realmente necesario
contar con cada dato personal que mantiene su organi-
zacién? ¢Se justifica ese dato para el servicio que se le
entrega al titular?

» Principio de confidencialidad: ;Mantiene la confidencia-
lidad siempre, incluso finalizada la relacién con el titular
de los datos?

» Principio de seguridad: ;Dispone de la seguridad adecua-
da para evitar fugas o robo de los datos personales? Y
coémo esté la seguridad de sus proveedores?

» Principio de transparencia e informacion: ;Ha informado
de forma adecuada al titular de lo que hara con los datos
personales? ;Dispone de los medios para que el titular de
los datos ejerza sus derechos?

» Principio de calidad: ;Mantiene todos los datos persona-
les actualizados? ¢En todos los sistemas de la empresa?

» Principio de responsabilidad: ;Tiene claro que siempre
sera el responsable del tratamiento de los datos persona-
les, incluso si delega el tratamiento a un tercero?

1 Enrigor, el trabajo de evaluaciéon debe ser realizado por un especialista en Proteccion de Datos Personales. Este cuestionario sélo tiene
como fin mostrar los elementos basicos, por lo que debe ser tomado s6lo como un elemento introductorio en el tema.
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Al contar con estos ocho principios se tiene una base sélida
que permite destrabar situaciones no previstas por la ley. Es
un marco que orienta ajueces, autoridades y profesionales al
enfrentar nuevas situaciones. Establece como deberia ser el
comportamiento de las instituciones privadas y publicas. Da
un marco para enfrentar y adaptarse a nuevas tecnologias.
Orienta cémo velar por su cumplimiento. Permite tener una
primera aproximacién para que profesionales de diversas ra-
mas, como ingenieros, médicos, periodistas y mas, puedan
evaluar si sus proyectos cumplen con la normativa. Y, sobre
todo, protegen al titular de los datos cuando la ley no cubre
un caso particular.

¢Cuales son los derechos en la Ley de PDP?

Al inicio de este articulo presentamos situaciones que mos-
traban que la relacién entre las personas y las organiza-
ciones que recolectaban datos era muy desigual. El titular
entregaba su informacion, pero tenia poca capacidad para
saber qué pasaba con ella después.

Seis son los derechos que permiten a las personas ejercer
control efectivo sobre sus datos. Gracias a estos derechos,
el titular decide qué pasa con su informacion. Sin estos dere-
chos, el tratamiento quedaria sélo en manos de las empresas
u organismos publicos. Ahora las instituciones, bajo solici-
tud del titular, deben informar qué datos tienen, para qué los
usan, silos comparteny cuanto tiempo los conservaran. Con
estainformacion, el titular puede solicitar que se rectifiquen,
actualicen o supriman datos con informacién inexacta, ob-
soleta oinnecesaria. Incluso puede revocar el consentimien-
to para el tratamiento de sus datos personales, salvo en ca-
sos que la misma ley expresamente lo impida.

Frente a la capacidad que tienen las instituciones publicas y
privadas pararecopilary procesar grandes volimenes de da-
tos, los derechos del titular funcionan como un contrapeso
que restablece el equilibrio.

» Derecho de acceso: El organismo que haga tratamiento
de datos personales debe responder al titular si se estan
tratando sus datos, incluyendo su origen, finalidad y des-
tinatarios.

» Derecho de rectificacion: Permite al titular solicitar que
se modifiquen o complementen datos inexactos, desac-
tualizados o incompletos.

» Derecho de supresion (o cancelacion): Este derecho permi-
te al titular solicitar que se eliminen los datos cuando ya no
sean necesarios, cuando se haya revocado el consentimien-
to o cuando hayan expirado los plazos de conservacion.

El nuevo marco legal de
privacidad y ciberseguridad

La ley retorna al titular el control
y la autonomia de su informacion
personal.

» Derecho de oposicion: Le da derecho al titular de recha-
zar tratamientos especificos, como decisiones automati-
zadas o perfiles basados en datos sensibles, salvo excep-
ciones legales.

» Derecho a la portabilidad: Si el titular lo solicita, el orga-
nismo debe entregar una copia de sus datos personales
en formato estructurado. Incluso puede solicitar que se
transfieran sus datos a otro responsable (empresa).

« Derecho de bloqueo: Finalmente, el titular puede solicitar
suspender temporalmente el tratamiento de sus datos
personales cuando se impugne su exactitud o se investi-
gue una infraccion.

Es necesario hacer presente que no es suficiente que la em-
presa dé cumplimiento a los derechos solicitados por el ti-
tular de los datos personales. En efecto, es importante que
ademas deje registrado todo tratamiento en una plataforma
o medio auditable. Toda transaccion relacionada con el tra-
tamiento de datos puede ser sometida a cuestionamiento,
lo que puede terminar en un litigio y con esto enfrentar un
peritaje. Si el registro es digital, el peritaje lo realizaria un in-
formatico.

En cada caso debera demostrar que el requerimiento del ti-
tular fue atendido en el plazo estipulado por la ley y que el
titular fue informado de la respuesta. Notar que la tempora-
lidad es crucial, es decir, hay que demostrar que la respuesta
fue entregada en el plazo que la ley estipula.

¢Como la ley protege al titular de los datos
personales?

En general, una de las principales falencias de las leyes es
que actuan de forma reactiva. Sélo cuando una persona u
organismo quebranta la ley y es atrapado, se recurre a ella,
donde se activa la investigacion, la acusaciény la defensa. Si
lo amerita, recaen las sanciones. Este modelo presenta una
grave falencia: a pesar de que puedan existir sanciones, el
dafio ya esta hecho, lo que en muchos casos es irreversible.

La Ley 21.719 ha sido propuesta como una ley proactiva, una
ley que obliga a cada institucién, publica o privada, a velar
por el cumplimiento en cada instante. A esto se suman las
sanciones, tema que ahondaremos mas adelante.
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Figura 1/ Esquema simplificado de la interaccion de los actores en la Ley 21.719.

¢Como es que esta ley tiene actores?

En esencia, la ley crea un sistema donde el Titular tiene el
poder, el Responsable asume la responsabilidad frente a
cualquier tratamiento que no cumpla con la ley, el Encarga-
do es quien efectlia el tratamiento de datos personales bajo
estrictas reglas, donde el Delegado asegura una correcta
implementacion interna. Finalmente, esta la Agencia de Pro-
teccién de Datos Personales, encargada de supervisar todo
el sistemay de aplicar las sanciones (ver Figura 1).

El titular ya ha sido descrito, por lo que nos centraremos en
el resto de los actores.

La empresa o institucion debe contar con un Responsable y
un Encargado. El primero es el principal obligado y debe res-
ponder por el cumplimiento de la ley. Entre otras actividades,
debe velar por el cumplimiento de los derechos del titular, lle-
var un registro de las operaciones realizadas y, en caso de
problemas de seguridad, notificar a la Agencia de Proteccién
de Datos Personales y al titular cuando sea relevante.

A suvez, el Encargado es una persona natural o juridica que
trata datos personales. No decide sobre los datos, sélo los
procesa siguiendo instrucciones. Cabe sefialar que la res-
ponsabilidad sigue recayendo sobre el Responsable. Si el
Encargado es un servicio tercerizado, sera necesario revi-
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sar los contratos y velar por que estos cumplan con la ley,
es decir, que se preserve la confidencialidad y seguridad
de la informacién, donde ademés no puedan usar los datos
para un fin propio.

Una de las innovaciones mas interesantes de la ley corres-
ponde a la creacion de la Agencia de Proteccién de Datos
Personales. Este es un organismo publico, auténomo y téc-
nico, destinado a supervisar y fiscalizar el cumplimiento de
la normativa. Ademas, media en conflictos entre titulares y
responsables, emite instrucciones y guias sobre como apli-
car la ley e impone severas sanciones (multas), entre otras
funciones.

Sibien hay otros actores que escapan del fin de este articulo,
hemos dejado para el Ultimo al Delegado de protecciéon de
datos personales. Este es una persona natural designada por
el Responsable del tratamiento para actuar como un puen-
te de comunicacion entre el Responsable, los Titulares y la
Agencia. Su rol es supervisar el cumplimiento interno de la
ley y fomentar una cultura de proteccién de datos dentro de
la organizacion. Su accionar debe ser proactivoy auténomo,
teniendo presente que no puede tener conflictos de interés.

Esto ultimo es esencial. Dado que el area Tl y el area de re-
cursos humanos realizan tratamiento de datos personales,
quedarian inmediatamente excluidos del rol de delegado.



¢Como son las sanciones?

Esta ley establece tres tipos de infracciones: leves, graves
y gravisimas, donde las multas bordean en su cota superior
los 345 millones, 690 millones y 1.385 millones de pesos, res-
pectivamente?.

Lasinfracciones leves son de orden administrativo, como in-
cumplir el principio de informacién y transparencia, no pro-
veer datos para contactar al responsable, dar una respuesta
incompleta o fuera de plazo.

En el punto medio, las infracciones graves incluyen problemas
como no contar con el consentimiento del titular, tratar datos
personales innecesarios, realizar tratamiento de datos perso-
nales de nifios sin el adecuado resguardo, fallas en la seguri-
dad, vulnerar el secreto o confidencialidad, entre otras.

Y, finalmente, las infracciones gravisimas: tratar datos per-
sonales de forma fraudulenta (uso de bases de datos del
mercado negro), usar informaciéon no veraz, no informar de
vulneracion en las medidas de seguridad, incluso el incum-
plir una resolucion de la Agencia, son parte de las sanciones
mas elevadas que puede sufrir una empresa.

Y como se cumple con la ley?

Cadavez que un empresario, gerente o director de empresa se-
fiala que esto es un tema del area de informatica, muestra que
no ha comprendido lo que implica dar cumplimiento a la ley.

Esta ley afecta a todos los integrantes de la empresa. Si un
empleado incumple la ley, si un proveedor que maneja los
datos personales sufre una fuga de datos, si recursos huma-
nos recopila los datos de los hijos de los trabajadores para
entregar regalos de Navidad pero sin el debido resguardo, la
sancién recae en el responsable de la empresa. Notar que en
cada ejemplo de este parrafo no intervino el area de TI.

Referencias
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Los principios [que establece

la ley] son mas abstractos y
perdurables, permitiendo que

se mantenga relevante ante
cambios tecnoldgicos y sociales.

La palabra clave para dar inicio al cumplimiento de la Ley
21.719 es la concientizacién en el tema, partiendo por la plana
mayory luego a los colaboradores y las empresas o proveedo-
res externos. Sin una adecuada capacitacién se genera desco-
nocimiento del problemay aparece la resistencia al cambio.

En paralelo, hay que revisar y actualizar el reglamento inter-
no y los contratos, tanto los de trabajo como los de provee-
dores. A esto se suma que hay que realizar un levantamiento
de los tipos de datos personales que maneja la empresa para
verificar que se cumplan los principios. Revisar si los mode-
los de seguridad interna son los adecuados, si la privacidad
se cumple, establecer roles de minimo acceso a los datos
personales. Contar con un registro de cada tratamiento de
datos, un registro que soporte una auditoria (peritaje) legal.
Muchos de estos temas se cruzan con ISO 27001[5].

La implementacion del equivalente de esta ley en Europa 'y
otros paises ha generado méas de un dolor de cabeza, espe-
cialmente a quienes reaccionaron demasiado tarde.

Al momento de publicarse este articulo, restaran pocos me-
ses para cumplir una ley que exige definiciones a nivel de
directorio y gerencia, asignacion de recursos y una gestion
efectiva de los riesgos asociados al tratamiento de datos
personales. Esto es un trabajo colaborativo entre abogados,
informaticos, asesores, personal de la empresa, proveedo-
res, etc. Poner a todos de acuerdo con el mismo objetivo re-
quiere de planificacién. No espere hasta ultima hora.B

[1] Carissa Véliz, “Privacidad es poder: datos, vigilancia y libertad en la era digital”. Editor digital: XcUiDi.

[2] Ley21.719: Regulala Protecciény el Tratamiento de los Datos Personalesy Crea la Agencia de Proteccién de Datos Personales.

https://www.bcn.cl/leychile/navegar?idNorma=1209272.

[3] LaVerdaderay Real Historia de Internet en Chile. https://users.dcc.uchile.cl/~ppoblete/sigloxxi-27Feb96.html.

[4] Ley19.628 Sobre Proteccién de la Vida Privada. https://www.bcn.cl/leychile/navegar?idNorma=141599.

[5] ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security management systems — Re-

quirements. https://www.iso.org/standard/27001.

2 Valores aproximados a la fecha de la publicacion de los 5 mil UTM, 10 mil UTM y 20 mil UTM que efectivamente la ley establece.
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Resumen / Desde el afio 2022, junto a la Corporacién de Ayuda al Nifio Quemado (COANIQUEM) hemos estado trabajando en
la cocreacion de prototipos de tecnologias asistivas para apoyar la rehabilitacion de nifias y nifios portadores de quemaduras,
siguiendo un enfoque multidisciplinario y centrado en el paciente. Asi, hemos explorado el uso de realidad virtual para mitigar
experiencias negativas asociadas al dolor agudo (por ejemplo, durante la curacién de heridas), videojuegos que promueven acti-
vidad fisica para ejercitar distintas articulaciones (tales como hombro y codo), y simulaciones interactivas para apoyar ejercicios
de terapia conductual cognitiva en lareinsercion social de lasy los pacientes al completar sus tratamientos. Nuestros resultados
preliminares logran dar cuenta de evidencia favorable en la efectividad de los distintos prototipos desarrollados, en particular
como complemento a procesos convencionales de rehabilitacion, adherencia al tratamiento y potencial de adopcién preclinica.

Larehabilitacién es un area de la salud que debe ser aborda-
da de maneratransdisciplinaria, paralograr sinergias de tra-
bajo en equipo que maximicen la recuperacién funcional de
las y los pacientes. En este contexto, el desarrollo de tecno-
logias asistivas, es decir, sistemas interactivos de software
que permiten apoyar a personas con alguna dificultad de ac-
cesibilidad en realizar satisfactoriamente distintas tareas,
surge como un enfoque prometedor. Asi, el seguir procesos
de disefio participativo y la integracion de saberes y prac-
ticas de distintas areas de conocimiento —en este caso,
ingenieria de software y fisiatria— permite explorar y con-
solidar redes de colaboracion virtuosas que se traducen en
el desarrollo de nuevos prototipos que permitan mejorar la
efectividad de tratamientos médicos, asi como la calidad de
vida de pacientesy sus redes sociales de apoyo y cuidado.

Lo que comenzd hacia fines del afio 2022 como un café infor-
mal entre dos cientificos trabajando en areas de especiali-
zacién muy distantes entre si—y que muy recientemente se
consolidé en la firma de un acuerdo formal de colaboracién
entre la Facultad de Ciencias Fisicas y Matematicas de la
Universidad de Chile (FCFM) y COANIQUEM— se ve reflejado
en el desarrollo de una familia de prototipos al servicio de las
y los nifios portadores de quemaduras, integrando colabo-
rativamente la experiencia técnica de multiples equipos en
la interseccién de ingenieria y medicina [1]. En este articulo
presentamos estas herramientas, describiendo los objetivos
que persigueny las principales decisiones de disefio que to-
mamos en cada caso.

Reduciendo experiencias de dolor agudo en
el tratamiento de quemaduras

La cicatrizacion de heridas producidas por quemaduras re-
quiere de un esfuerzo coordinado de equipos multidiscipli-
narios, pasando por rehabilitadores fisicos, trabajadores so-
ciales y sicélogos. Asi, dada la complejidad de este proceso,
se requieren multiples procedimientos que estan en la raiz
de experiencias altamente dolorosas, como lo son las ciru-
gias y la curacion de heridas. Naturalmente, estos procedi-
mientos —aun cuando se hagan con cuidado por parte de

profesionales— son altamente propensos a una carga emo-
cional significativamente negativa. Los enfoques tradicio-
nales para lidiar con el manejo del dolor se sustentan en la
administraciéon de sedantesy farmacos, los que cuentan con
numerosas restricciones de uso en menores de 18 afios.

El dolor es una experiencia sensorial. En contextos de re-
habilitacion, los videojuegos han ido apareciendo soste-
nidamente como estrategias plausibles y potencialmente
efectivas, en particular, dada su capacidad de deslocalizar
la atencidn del paciente hacia experiencias mas agradables
que lleven a un estado de flow [2], esto es, un estado cogni-
tivo caracterizado porla confluencia de una altainmersiény
foco enlaejecucién de una determinada tarea. Asimismo, el
estado actual de desarrollo de mercado de dispositivos para
interactuar con aplicaciones en realidad virtual ha permiti-
do su masificacion, debido a costos cada vez méas reducidos
y mayores posibilidades para que desarrolladores de sof-
tware puedan producir nuevas aplicaciones siguiendo este
modo de interaccion. Asi, no resulta extrafio que surjan nue-
vas lineas de produccién en el dominio de experiencias tera-
péuticas interactivas [3]. Por ejemplo, en el caso particular
de la curacién avanzada de heridas secundarias a quema-
duras, existe el potencial de explorar el uso de experiencias
altamente interactivas mediadas en realidad virtual debido
al potencial de inmersién y flow que pueden experimentar
los pacientes, llevando asi a un estado de desensibilizaciéon
en el que puedenreenfocar su atencién en un ambiente mul-
timodal, desde un estimulo doloroso hacia una experiencia
mas agradable [4].

En esta primera familia de prototipos, desarrollamos vi-
deojuegos controlados en ambientes mediados por reali-
dad virtual, con un fuerte componente de interactividad,
en los cuales las y los pacientes puedan experimentar ex-
periencias inmersivas que lleven a un estado de desensi-
bilizacién (ver Figura 1) durante las sesiones de curacién
avanzada de heridas.

Para cumplir satisfactoriamente con los objetivos de este

desarrollo, tuvimos que enfrentar dos desafios técnicos prin-
cipales. En primer lugar, es necesario mantener un ambiente
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estéril en la sala de curaciones (y los controles fisicos son
elementos extrafios que se deben mantener lejos del 4rea a
curar). Asimismo, dado que la gran mayoria de estas heridas
ocurren en el tren superior (brazos y manos), debimos explo-
rar mecanismos no convencionales para asegurar una inte-
raccion fluida, lo que incluye repensar metéaforas de navega-
ciény control, que no dependan de los mandos clasicos, para
operar la aplicacion. Como respuesta, decidimos integrar
mecanismos basados en el seguimiento de mirada, lo que
se puede capturar con camaras que actiian como un com-
plemento de hardware que puede ser integrado en algunos
modelos de cascos de realidad virtual actualmente disponi-
bles en el mercado de masas. Esta decision implica tener que
abordar activamente el llamado “toque de Midas” [5], una
compensacion explicita que se debe introducir en los me-
canismos de control en medios de interaccién natural (por
ejemplo, aquellos basados en tacto y gestos) para evitar el
riesgo de detectar acciones involuntarias del usuario, como
por ejemplo pestafiear o mover rapidamente el ojo en forma
de paneo por distintos puntos de la interfaz. En este traba-
jo nos inspiramos en el método propuesto por Velichkovsky
et al. [6], el cual consiste en diferenciar distintos eventos de
interaccién producidos por una fijacién ambiental (por ejem-
plo, el paneo panoramico sobre la pantalla, caracterizado
por movimientos en vision periférica) y por la fijacion local
(por ejemplo, la atencién fija sobre un punto especifico de la
interfaz de usuario, en el cual no se detectan movimientos
oculares frecuentes).

Por otro lado, la rehabilitacion fisica requiere de un alto ni-
vel de compromiso por parte de los pacientes. Lo anterior se
debe a que las distintas sesiones que conforman el plan te-
rapéutico de trabajo son usualmente largas, tediosas, repe-
titivas y dolorosas. Esto Ultimo se ve alin més acentuado en
pacientes jévenes, dado que tienden a perder el foco mas fa-
cilmente. En efecto, de acuerdo con Lohse et al.[7], una falta
de adherencia a los procesos terapéuticos frecuentemente
resulta en una barrera significativa para la rehabilitacion. Asi
pues, basandonos en avances recientes en las areas de mo-
delamiento de usuariosy sicologia de jugadores, exploramos
la generacion de modelos autoadaptativos y personalizados
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Figura 1/ Videojuegos mediados por realidad virtual para disminuir
laintensidad de dolor en curacion de heridas secundarias a quema-
duras en tren superior de pacientes pediatricos.

parala seleccion de juegos y desafios de interaccion, toman-
do como base las distintas pistas contextuales, preferencias
y perfiles de jugadores siguiendo la taxonomia BrainHex [8].
De esta manera, nuestra hipétesis es que las y los pacientes
puedan sentirse comprometidos por un tiempo mayor, de-
mostrando asi mejor adherencia al tratamiento.

VVideojuegos para el entrenamiento del
rango articular

La rehabilitacién mediada y moderada por videojuegos per-
mite que los pacientes puedan mejorar su recuperacion, tan-
to a nivel fisico como mental, a través de la interaccién sos-
tenida con estimulos ludicos que lleven a un estado de flow.
Mas precisamente, en la literatura médica los videojuegos,
sobre todo aquellos clasificados como “videojuegos serios”,
han sido objeto de estudio para determinar su nivel de efec-
tividad en lograr compromiso y adherencia a los procesos
terapéuticos, en los que el paciente traslada su foco desde
el dolor hacia una distraccion inmersivay presente, en la que
potencialmente se logra un estado de desensibilizacion.



Figura 2 / Exergames para entrenar el rango articular como comple-
mento a terapias fisicas convencionales de pacientes portadores 'y
secuelados de quemaduras.

Enelestado actual de la practica, los mecanismos de control
en videojuegos se han diversificado, desde controles tradi-
cionales como mouse, teclado y joysticks, hacia otros meca-
nismos de interaccién natural como controles de movimien-
to, gestosy realidad virtual. En particular, es estalinea la que
nos inspiré a explorar cémo podemos integrar el potencial
de rehabilitacion que ofrecen las interacciones altamente
interactivas para lograr estados de flow y, simultdneamente,
ejercitar activamente distintas partes del cuerpo, que son el
centro de los procesos de rehabilitacion fisica. En la literatu-
ra, a este tipo de videojuegos se les conoce como exergames
(portmanteau de exercise y video game), en los que el objeti-
vo principal consiste en integrar explicitamente la actividad
fisica como parte de la experiencia de juego. Algunos ejem-
plos —ya clasicos— de exergames son las familias WiiFit y
WiiSports de Nintendo, y Kinect Sports de Microsoft.

El estado de avance en el desarrollo de controles de video-
juegos ha ido evolucionando para permitir la ejecucion de
interacciones naturales altamente fluidas y facilitar la detec-
cion de movimientos finos a través de sensores embebidos
como giroscopios y acelerometros. De esta manera, no es
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extrafio pensar que podriamos capturar de manera pasiva
distintas sefales directamente del paciente, tales como
funciones biométricas (como ritmo cardiaco y variacién de
pulso), asi como otras propias de la biomecanica de distintas
articulaciones como producto de la interaccién fisica con el
juego (como el &ngulo de flexion del codo o la capacidad de
rotacion de la mufeca). En terapia fisica, se conoce como
“rango articular” ala medida limite en la cual alguna parte del
cuerpo puede moverse en torno a alguna articulaciéon (como
el codo, hombro, mufieca y rodilla), y es una de las métricas
clave que se entrenan y monitorean en rehabilitacién fisica
por parte de los fisiatras.

En esta segunda familia de prototipos, desarrollamos una
serie de videojuegos cortos de tipo exergame, capaces de
entrenar de manera lidica el rango articular de distintas
partes del cuerpo criticas en la rehabilitacion fisica de pa-
cientes con secuelas de quemaduras: hombro, codo, mufie-
cay rodilla (ver Figura 2). De esta manera, buscamos gene-
rar un complemento a las terapias fisicas convencionales
que se basan en la ejercitacion activa por parte de las y los
pacientes mediante movilizaciones activas controladas y
localizadas, pero que son propensas a una alta repeticion
y baja adherencia dada su monotonia. Asi, nuestra hipéte-
sis de base propone converger el alto poder inmersivo que
puede tener una experiencia ladica correctamente dise-
flada para el propdsito y la poblacion objetivo, junto a las
restricciones técnicas y especificas del dominio que logren
generar un entrenamiento de rango articular efectivo que
perdure en el tiempo.

Uno de los desafios principales para lograr nuestro propo6-
sito fue contar con una medida lo suficientemente precisa
del movimiento, de tal forma que el equipo tratante pudiese
monitorear la evolucién del rango articular alo largo del pro-
ceso terapéutico. Esto lo conseguimos al procesar las dis-
tintas sefiales capturadas por los controles de movimiento
(en este caso, usamos los Joy-Cons de Nintendo Switch, que
destacan por su tamafio y estética altamente valoradas por
nifias y nifios) y no comprometen significativamente la pre-
cisién en la captura e interpretacion de sefiales. Asimismo,
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siguiendo procesos de calibracion y procesamiento de las
distintas medidas de rotacion y desplazamiento espacial,
conseguimos desarrollar experiencias de juego altamente
interactivas que permiten exportar medidas que pueden ser
analizadas de manera clinica, posteriormente, por el equipo
de fisiatras a cargo de la rehabilitacion integral del paciente.

RApoyando la reinsercion social de
pacientes secuelados de quemaduras

El tratamiento de quemaduras es una tarea compleja y mul-
tidisciplinaria que va maés alla de la recuperacion fisica y la
curacién de heridas. En las etapas finales de este proceso,
las y los pacientes (sobre todo aquellos pediatricos) deben
recomponer sus herramientas sociales y emocionales para
poder hacer frente a condiciones potencialmente adversas
que puedan encontrar al reinsertarse plenamente en la so-
ciedad [9]. Asi pues, construyendo sobre casos exitosos en
el uso de estrategias mediadas y moderadas por realidad vir-
tual en contextos de simulacién activa (como, por ejemplo,
el tratamiento de fobias), en esta linea de trabajo buscamos
desarrollar historias interactivas y ludicas que permitan apo-
yar activamente a lasy los pacientes en su reinsercién social
una vez hayan completado sus procesos de rehabilitacion fi-
sica. Estas aplicaciones, que actiian como un complemento
a la terapia cognitivo-conductual (a cargo de los sicélogos
clinicos), pretenden ser un punto de encuentro basado en el
juego, la inmersion y los estados de flow que son propios de
los videojuegos en realidad virtual.

En esta familia de prototipos, desarrollamos una serie de his-
torias visuales interactivas en realidad virtual que permitan
al paciente situarse —inmersivamente— en distintos con-
textos cotidianos de interaccién social, tales como presen-
tarse a sus compafieros en una sala de clases o participar
de una entrevista de trabajo (ver Figura 3). Estos escenarios
y dindmicas de interaccion interpersonal fueron concebidos
en conjunto con el equipo multidisciplinario de profesiona-
les a cargo de los procesos de rehabilitacion, en particular
fisiatras y sicélogos especialistas en terapia de exposicion
controlada, construyendo asi experiencias significativas,
con un alto potencial de utilidad y adopcién, y que permitan
ser un aporte en el proceso de rehabilitacion.

Un desafio técnico importante es integrar de manera efec-
tiva una serie de mecanismos que articulen armoénicamente
las experiencias de involucramiento, presencia e inmersién a
lo largo de la simulacién interactiva. Para ello, nos basamos
explicitamente en constructos derivados de la teoria de la
autodeterminacién [10] para disefiar metaforas de interac-
cion potencialmente efectivas que motiven y aumenten el
compromiso de los usuarios. En particular, nos basamos en
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Figura 3 / Simulaciones de escenarios de interaccion social en rea-
lidad virtual para promover la reinsercién de pacientes una vez que
completen su rehabilitacion fisica.

el trabajo de Grasse et al. [11], quienes integraron los cons-
tructos principales de esta teoria (es decir, autonomia, com-
petenciay conexion) para proponer mecanismos especificos
en realidad virtual que medien y moderen la interaccién en
contextos de novelas narrativas. Asimismo, otra componen-
te critica para asegurar una interaccion fluiday con sentido
para el usuario es el desarrollo de zonas seguras, relajaciony
confort para controlar estados en los que el/la paciente pue-
da sentir indicios de estrés o ansiedad como producto de la
exposicion a estimulos aversivos o situaciones sociales que
generen incomodidad. Esto lo conseguimos inspirandonos
en la técnica de shirin-yoku (o “bafio de bosque”, una practi-
cajaponesa de relajacion que consiste en lainmersién plena
buscando la conexion sensorial con la naturaleza), la cual
ha presentado resultados potencialmente efectivos en su
potencial de ser mediada por realidad virtual inmersiva [12],
integrando asf activamente la presencia del sicélogo clinico
en la zona segura como un apoyo eventual.



Conclusion

En este articulo se presentaron tres familias de prototipos
orientadas a apoyar el proceso de rehabilitacién de pacien-
tes con quemaduras en diferentes etapas de su evolucion,
abarcando desde la fase aguda hasta la fase secuelar. Es-
tas propuestas comprenden diversas instancias del trata-
miento, que incluyen la curacion de heridas, la realizacién
de ejercicios destinados a la mantenciény recuperacion del
rango de movimiento en distintas articulaciones, asi como
la reinsercién social como componente esencial del proce-
so rehabilitador.

Los desarrollos descritos fueron el resultado de una colabo-
racion estrecha y sinérgica entre memoristas de Ingenieria
Civil en Computacion del DCC y el equipo profesional de
rehabilitacion de COANIQUEM, quienes participaron ac-
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En esta seccidén de la Revista estudiantes recientemente graduadxs del Departamento de Ciencias de la Computacion
(Universidad de Chile) nos cuentan, junto a sus profesores guias, sobre sus trabajos de memoria y/o tesis.
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Nacien Cuba, donde estudié Ingenieria en Ciencias Informa-
ticas y luego realicé un magister en la misma Universidad de
las Ciencias Informéticas. Durante més de siete afios traba-
jé en la industria, en proyectos de desarrollo de software y
equipos médicos para el sistema de salud cubano. Esa expe-
riencia me ensefié lo valioso que es cuando la investigacién
se traduce en soluciones concretas para mejorar la vida de
las personas.

En 2018 llegué a Chile para comenzar el Doctorado en Com-
putacién en la Universidad de Chile, bajo la guia de Nancy
Hitschfeld Kahler y Mauricio Cerda. Fue un cambio enorme:
adaptarme a un nuevo pais, integrarme a una comunidad
académicadistintay, al mismo tiempo, retomar la vida de es-
tudiante después de tantos afios en el mundo laboral.

Mi tesis, titulada “Topological Data Analysis for Classifica-
tion of Noisy and High-Dimensional Datasets”, se centrd en
el Analisis Topolégico de Datos (TDA), un enfoque emergen-
te que aplica herramientas de la topologia y la geometria
para estudiar la “forma” de los datos. Me gusta explicar-
lo con una imagen sencilla: pensemos en un cardumen de
peces o en una bandada de estorninos. Si estamos dentro,
s6lo vemos a los individuos cercanos; lo global se pierde. El
aprendizaje automatico tradicional funciona un poco asi:
capta patrones locales. El TDA, en cambio, nos permite mi-
rar desde dentro y desde fuera a la vez, descubriendo tanto
estructuras locales como patrones globales que guian el
movimiento del conjunto.

Gracias a esta capacidad, el TDA suele usarse como comple-
mento en los procesos de andlisis de datos. Sin embargo, en
mi investigacion quisimos ir mas alla y demostrar que puede
ser una herramienta central para enfrentar desafios como
datos con ruido, valores faltantes, clases desbalanceadas
o etiquetas incorrectas. En muchos de estos problemas, lo
que realmente importa es entender bien la estructura de los
datos, y ahi el TDA ofrece una perspectiva Unica.

Un hallazgo clave fue notar que muchas soluciones tradicio-
nales dependen de grafos de vecinos cercanos, que repre-
sentan solo relaciones de a pares y no siempre reflejan la for-
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ma real de los datos. Por eso propusimos reemplazarlos por
estructuras mas expresivas, capaces de capturar relaciones
de orden superior, como triangulos o cavidades. Esto abrid
nuevas posibilidades para disefiar métodos de clasificacién
mas robustos y aplicables a una amplia gama de escenarios.

Otro gran desafio fue el costo computacional: los objetos
que maneja el TDA crecen rapidamente y son dificiles de al-
macenar y procesar. Para resolverlo, disefiamos estructuras
de datos compactas que reducen drasticamente el uso de
memoria sin perder eficiencia. También introdujimos nuevas
formas de comparar de manera rapida y confiable las “hue-
llas topolégicas” de los datos, lo que permiti6 escalar los mé-
todos a conjuntos mucho méas grandes.

Mas all4 de los resultados técnicos, este doctorado fue para
mi un viaje de transformacion personal. Aprendi a explicar
ideas complejas en un lenguaje sencillo, a trabajar en colabo-
racion coninvestigadores de distintos paisesy a no rendirme
frente a problemas que parecian imposibles. Hoy miro hacia
atras con gratitud: por mi familia, que me acompané en cada
paso; por mis profesores, que me guiaron con pacienciay ri-
gor; y por lacomunidad del DCC, que me recibié con genero-
sidad desde el primer dia.

Actualmente me desempefio como Staff R&D Engineer en
Synopsys Chile Innovation Center, en el grupo de Soluciones
de Procesamiento Distribuido, ayudando a que los produc-
tos de la compafia escalen en eficiencia y rendimiento. Ade-
mas, codicto un curso de Introduccion al Analisis Topolédgico
de Datos en la Universidad Catoélica, y mi meta es poder im-
partirlo este afio aca en nuestro DCC. Con ello espero seguir
difundiendo esta area emergente y contribuir a formar nue-
vas generaciones de investigadores que exploren cémo la
topologia puede ayudarnos a entender mejor los datos que
gobiernan nuestro mundo.
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Estudié Licenciatura en Ciencia de la Computacioén en la
Universidad de Santiago de Chile, donde rapidamente desa-
rrollé un gusto por los aspectos tedricos de la Ciencia de la
Computacién, en especial Teoria de Conjuntos, Matematica
Discretay Teoria de la Computacién.

Poco después de terminar mi pregrado, comencé mi doc-
torado en la Universidad de Chile financiado por una beca
ANID Doctorado Nacional, donde decidi realizar mi tesis con
el profesor Gonzalo Navarro.

La problematica en que nos concentramos para mi doctora-
do fue la siguiente: Hoy en dia, existen enormes colecciones
de texto donde gran parte de los datos son repetidos, o muy
similares entre si. Esto es especialmente evidente en colec-
ciones de genomas en bioinformatica, donde dos genomas
humanos coinciden en méas del 99% de su contenido. Estas
colecciones son tan grandes que deben ser comprimidas
para poder ser manejables. Idealmente se busca mantener
la posibilidad de responder consultas del texto original en
espacio comprimido.

Los compresores e indices de texto tradicionales basados
Unicamente en la entropia de Shannon son capaces de ex-
plotar las frecuencias relativas de los simbolos como factor
de compresidn, pero no pueden capturar larepetitividad. Por
ejemplo, la entropia de Shannon nos dice que para represen-
tar la concatenacion de n copias del texto 01, necesitamos
2n bits. Explotando la repetitividad de este texto, nos damos
cuenta de que basta con almacenar 01 con 2 bits, y el entero
n usando log(n) bits. Esto hace evidente que la entropia de
Shannon no es una buena medida de compresibilidad para
colecciones altamente repetitivas.

Mi tesis se titula "A Study on Repetitiveness Measures
for Strings” y estudia, desde un punto de vista principal-
mente tedrico, las distintas medidas de repetitividad
que se han propuesto como alternativa a la entropia de
Shannon. Muchas de estas medidas estan asociadas al ta-
mafio de compresores ampliamente utilizados en la practica,
como variantes del algoritmo de compresion Lempel-Ziv, el
run-length encoding de la transformada de Burrows-Whee-
ler, u otras ideas basadas en compresion usando gramaéticas
libres de contexto.
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En concreto, nuestras contribuciones son las siguientes:

1. Estudiamos propiedades combinatoriales de varias medidas
de repetitividad del estado del arte, especialmente la trans-
formada de Burrows-Wheeler. En especifico, estudiamos
qué tan robusta es esta medida de repetitividad cuando los
textos son dinamicos, es decir, pueden cambiar en el tiempo.

2. Introdujimos nuevas medidas de repetitividad basadas
en la nocién de morfismo sobre textos. Mostramos que
estas medidas son competitivas, e incluso ofrecen la po-
sibilidad de romper lo que muchos consideran cotas infe-
riores para la repetitividad.

3. Extendimos las gramaticas libres de contexto utilizadas
para compresion con nuevos tipos de reglas, obtenien-
do de esta forma una nueva representacién comprimida
mas poderosa en términos de espacio, y que retiene gran
parte de la funcionalidad que ofrecen las graméticas para
indexar textos comprimidos.

4. Generalizamos medidas de repetitividad de textos en una
dimensidn, a textos en d-dimensiones. Esto es importan-
te porque existen colecciones de datos multidimensio-
nales (como matrices, grafos, coordenadas, entre otros)
que son altamente repetitivas, pero el estudio de la repe-
titividad hasta hace poco se concentraba Ginicamente en
textos de una dimension.

Mi experiencia en el doctorado fue muy positiva. Tuve la posi-
bilidad de colaborar y conocer personas brillantes de distin-
tas partes del mundo, lo cual me mantiene motivado a seguir
mejorando como investigador. También pude realizar dos es-
tadias de investigacion en la Universidad de Palermo en Italia,
y presentar varios articulos en conferencias internacionales.
Recientemente participé en la publicacién de dos articulos en
las conferencias MFCS 2025 y SPIRE 2025. En esta ultima, ob-
tuvimos el Best Paper Award.

Actualmente estoy postulando y esperando resultados de be-
cas para realizar un postdoctorado en el extranjero. A corto
plazo pienso continuar investigando medidas de repetitivi-
dad, y de a poco empezar a explorar otras lineas de investiga-
cién que me puedan ayudar a desarrollar nuevas ideas.
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Entré al doctorado por una noticia que me llegé al celular,
mientras trabajaba de programador full stack. Era una no-
ticia de las investigaciones de la doctora Nancy Hitschfeld,
profesora del DCC. Las encontré fascinantes y me contacté
por correo para ver si podia cooperar con ella. Amablemente
me coordind una reunién presencial, donde me explic6 sus
investigaciones y me recomendé entrar al doctorado a tra-
bajar con ella. Fue asi como nacié mi investigacién doctoral,
el algoritmo Polylla para la generacién de mallas poligonales.

Cuando buscaba temas, queria trabajar en algo altamente
matemaético, pero también préctico; ahi descubri la genera-
cion de mallas poligonales. Para explicarlo facil: Imagine que
se quiere simular si un edificio soporta un terremoto. Este
tipo de problemas requiere que se pueda representar una
geometria, en este caso un edificio, en una computadora
para aplicar algiin método numérico sobre el objeto. Para
ello se usan varios elementos planos iguales, como triangu-
los o cuadrados conectados, sin que se superpongan, que re-
presentan la geometria—basicamente “un mosaico"—pero
siempre repitiendo la misma figura, y sobre esta geometria
se le aplica un método numérico que haga la simulacién.
Pero existe un trade-off: si se usan muchos elementos, la
simulacién va a ser mas lenta en tiempo y va a ocupar mas
memoria, pero va a ser mas precisa; si se ocupan pocos ele-
mentos va a ser mas rapida pero no tan Gtil.

Justo cuando entré, un método numérico relativamente
nuevo estaba destacando: el Virtual Element Method (VEM).
Este permite usar cualquier figura como elemento base,
no sélo triangulos, y ademas no tienen que ser todas igua-
les. Pero no existia ningln algoritmo que hiciera una malla
poligonal para el VEM, asi que con Nancy nos propusimos
resolver el problema creandolo nosotros mismos. De ahi
surgié Polylla (POLYgonal meshing algorithm bAsed on
terminal-edge regions). Con Polylla, no sélo desarrollamos
un nuevo tipo de generador de mallas poligonales, también
ampliamos la investigacion proponiendo métodos para ge-
nerarlas usando aceleracién con GPU, para més rapidez, y
estructuras compactas, para usar menos memoria.
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Sobre el doctorado, fue una experiencia bastante estresante
en un inicio. Entré al doctorado sin magister por lo que no
tenia experiencia en investigaciéon. Mi pregrado fue Licen-
ciatura en Ciencias de la Computacién en la Universidad de
Santiago, cuando me contacté con Nancy, coincidié también
que me habia ganado varios premios por mi desempefio aca-
démico, por lo que lo tomaron en cuenta cuando aceptaron
mi postulacion.

Al entrar no sabia escribir publicaciones, ni demostrar mate-
maticamente algoritmos y nunca habia trabajado con geo-
metria computacional, nitemas relacionados. Muchas veces
intenté renunciary abandonar todo. Pero la profesora Nancy
siempre fue tan amable y cooperativa conmigo; ella me ayu-
do6 a mitigar cualquier problema que tuve y me ayudé mucho
a crecer como personay profesionalmente.

Una vez que realizamos nuestra primera publicacién todo se
aligeré bastante, ya que la investigacion capt6 la atencion
de investigadores internacionales, que nos dieron un exce-
lente feedback sobre coémo seguir investigando, como tam-
bién de investigadores nacionales que nos ayudaron a sacar
mas publicaciones. Incluso dentro del departamento la in-
vestigacion hizo ruido y nos empezaron a llegar alumnos que
querian trabajar con nosotros. Ya al final del doctorado me
dedicaba mas a dirigir investigaciones con los alumnos, que
tener que escribirlas. Ademas, gracias al doctorado, pude
hacer pasantiasy viajar a conferencias internacionales, don-
de conoci sobre otras culturas, lo que logré que cambiara
toda mi perspectiva de como veia el mundo.

Por desgracia, estar demasiado enfocado en el doctora-
do, me llevd a problemas familiares y de salud, por lo que
decidi tomarme un descanso de la academia. Ahora tra-
bajo como ingeniero de datos para la empresa francesa
Alstom. Aun estoy decidiendo qué hacer con mi vida, pero
agradezco mucho al doctorado y a Nancy por todas las opor-
tunidades que me dieron. Especialmente a Nancy.
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Tras finalizar mis estudios de pregrado en Ciencias de la
Computacién en la Universidad de Oriente, Cuba, comencé
a explorar nuevas oportunidades de formacién académica.
Fue entonces, através de companieros de estudios, que supe
de la posibilidad de realizar un doctorado en la Universidad
de Chile, una alternativa que en mi entorno en Cuba no era
muy conocida. Entre las distintas lineas de investigacién que
se desarrollan en el Departamento de Ciencias de la Compu-
taciéon (DCC), decidi orientarme hacia el area de Ciencia de
Datos donde la profesora Barbara Poblete me aceptd como
su estudiante y, bajo su guia, desarrollé mi tesis doctoral so-
bre deteccidén de discurso de odio en redes sociales.

La deteccién de discurso de odio en texto es un problema
complejo de Procesamiento de Lenguaje Natural, en el que
los modelos de aprendizaje automatico deben ser capaces
de sortear la ironia y las estrategias de oclusion Iéxica uti-
lizadas para ocultar términos ofensivos. La mayoria de las
soluciones y recursos disponibles en ese momento habian
sido desarrollados para el idioma inglés, mientras que otros
idiomas, como el espafiol, estaban poco explorados.

En primer lugar, realizamos un andlisis critico del estado del
arte en inglés, comprobando que los mejores resultados re-
portados estaban sobreestimados. Mostramos su limitada
capacidad de generalizacién y las causas de este proble-
ma, como el uso de datos sesgados, lo que los hacia poco
Gtiles en escenarios reales. Consideramos que el escenario
cross-lingual puede entenderse como un caso extremo de
generalizacién de modelos.

Disefiamos distintos modelos de aprendizaje automatico ca-
paces de clasificar texto en un idioma diferente al utilizado
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en el entrenamiento. Para ello, propusimos conjuntos de ca-
racteristicas multilinglies especificamente disefiados parala
tarea. El primero consistié en un conjunto de caracteristicas
extraidas de la metainformacion de las redes sociales, como
la popularidad de la publicacién, el nimero de veces com-
partida o su alcance. Asimismo, propusimos un conjunto de
word embeddings especificos para el dominio, y mostramos
que estas representaciones, aunque simples, pueden captu-
rarinformacién mas significativa en la deteccion de discurso
de odio que modelos mas complejos. El profesor Jorge Pérez
aporté su experiencia en deep learning para aplicar técnicas
avanzadas de modelamiento del lenguaje.

Uno de los principales desafios para validar estos modelos
fue la escasez de datos etiquetados. Por ejemplo, para el es-
pafol sélo existian un par de conjuntos de datos centrados
en la variante de Espafia, sin considerar otras variedades.
Ante esto, demostramos laimportancia de la representacion
multicultural y construimos el primer conjunto de datos de
discurso de odio originado en Chile, con la colaboracién de
un equipo multidisciplinario.

Aunque hubo momentos dificiles, el doctorado en la Univer-
sidad de Chile fue una experiencia enriquecedora, llena de
aprendizaje y crecimiento personal. Tuve la oportunidad de
conocer a muchas personas y una nueva cultura. Siempre
conté con la ayuda de los profesores del DCC y de los inves-
tigadores del Instituto Milenio Fundamentos de los Datos
(IMFD), del cual formé parte durante varios afios.
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En este trabajo estudiamos y evaluamos herramientas com-
putacionales para identificar automéaticamente la posicién
en donde aparecen patrones de motivos de herencia cultural
en la superficie de ceramica antigua. Para esto, utilizamos
un conjunto digitalizado de 82 piezas de ceramica antigua
pertenecientes al Museo Josefina Ramos de Cox, ubicado
en Lima, Per(, para las cuales se anotaron manualmente la
aparicion de cada patrén relevante en la superficie de la ce-
ramica. La tarea consiste en, dada laimagen de la superficie
de una ceramica, detectar la aparicion de cada instancia de
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alglin patrén relevante. Una caracteristica que tienen estos
patrones es que, usualmente, aparecen en forma repetitiva a
lo largo del contorno de la ceramica.

Para resolver este problema, evaluamos distintos algoritmos
y métodos de deteccion y segmentacion de objetos como
YOLOV8, Retina-Net, Mask-RCNN, Faster-RCNN, Template
Matching y Segment Anything. La evaluacién consistié en dos
estrategias distintas: una estandar, en donde los patrones re-
levantes se encontraban en el conjunto de entrenamiento, y
una zero-shot, en donde los patrones relevantes no estaban en
el conjunto de entrenamiento. Los resultados de la evaluacion
experimental muestran que YOLOV8 obtiene la mejor eficacia
en el caso de la estrategia estandar, mientras que Retina-Net
obtuvo el mejor resultado en el caso de la estrategia zero-shot.

Los principales resultados de esta investigacion fueron pu-
blicados en el ACM Journal on Computing and Cultural Heri-
tage. Este trabajo fue parcialmente financiado por el Proyec-
to ANID - Fondecyt Regular — N°1230448.

Anadlisis de la comprension
de modelos de lenguaje
generativo en el
comportamiento politico
chileno

Tesis de magister

Estudiante Vanessa Gaete

Profesores guias Andrés Abeliuk y Naim Bro

Los modelos de inteligencia artificial como ChatGPT han
sorprendido por su capacidad para predecir comportamien-
tos politicos en Estados Unidos. A partir de simples datos
demograficos (como edad, género o nivel educativo), estos
sistemas pueden generar respuestas que imitan de manera
realista las opiniones humanas, lo que abre la posibilidad de
reducir drasticamente los costos de las encuestas y trans-
formar la investigacién en ciencias sociales. Sin embargo,
casi todos estos avances se han desarrollado y probado en
contextos estadounidenses, dejando abierta una pregunta
clave: ¢funcionan igual en otras sociedades?

Esta tesis es el primer estudio en Chile que evalta si los mo-
delos de lenguaje grandes pueden reproducir patrones de opi-
nion y comportamiento politico en la poblaciéon chilena, com-
parando su desempefio con el obtenido en Estados Unidos. El
objetivo fue determinar si estas herramientas podrian servir
como métodos de prediccion confiables para eventos politi-
cos locales y qué estrategias permiten mejorar su rendimiento.

Se pusieron a prueba cuatro modelos (ChatGPT-4, Chat-
GPT-3.5, Llama-2-13b y Mistral) en tres escenarios: la elec-
cion presidencial chilena de 2021, el plebiscito constitucio-
nal de 2022y las actitudes frente al aborto. Los resultados se
contrastaron con experimentos equivalentes realizados con
datos estadounidenses. Para ello se utilizaron encuestas pu-
blicas: las del Centro de Estudios Publicos (CEP) en Chile y
las del American National Election Studies (ANES) en Esta-
dos Unidos.

Los resultados fueron claros: ninguno de los modelos logré
realizar predicciones precisas en el contexto chileno, mos-
trando un desempefio consistentemente inferior al observa-
do en Estados Unidos. Ademas, se detectaron sesgos signi-
ficativos: en Chile, los modelos tuvieron mas dificultad para
predecir las opiniones de las mujeres que de los hombres,
algo que no ocurrié en el caso estadounidense. En ambos
paises, las respuestas fueron méas acertadas entre personas
no religiosas (ateas o agnoésticas) que entre quienes se iden-
tifican con unareligién.

En conjunto, los resultados evidencian que, aunque la inteli-
gencia artificial promete transformar la investigacién social,
su aplicabilidad fuera del contexto estadounidense sigue
siendo limitada. Por lo tanto, es necesario desarrollar mo-
delos y metodologias mas inclusivos y contextualizados a
la diversidad cultural y social antes de confiarles la tarea de
predecir el pulso politico de nuestras sociedades.
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Aplicacién web para
disenar bases de
datos

Estudiante Matias Lépez
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Profesores guias Aidan Hogan
y Sebastian Ferrada

Un tema desafiante para los estudiantes de Bases de Datos
(CC3201) es aprender cdmo disefiar un modelo conceptual de
un dominio usando diagramas Entidad-Relacion (E-R). Tales
diagramas capturan las entidades del dominio (p.ej., usuario,
libros), sus atributos (p.ej., RUTs, nombres, titulos) y las rela-
ciones entre entidades (p.ej., lee, califica, vende), para luego
definir el esquema de la base de datos. La forma tradicional de
hacer esta tarea era dibujar diagramas en papel, algo que no
permitia recibir feedback hasta la evaluacion de entrega final.

El objetivo del trabajo de titulo de Matias Lépez —coguia-
do por Sebastian Ferrada y Aidan Hogan— fue disefar, im-
plementar y evaluar un sistema en linea que permite a los
estudiantes de Bases de Datos definir, validar y visualizar
diagramas E-R y asi, recibir feedback inmediato sobre sus
avances. Se disefié un nuevo lenguaje y sintaxis para defi-
nir diagramas E-R, y se implementé una aplicacién web que
permite validar, parsear, detectar errores y visualizar estos
diagramas.

Este trabajo fue publicado en el International Workshop on
Data Systems Education, que forma parte de SIGMOD 2024:
la conferencia mas importante en bases de datos internacio-
nalmente. Otra memorista, Kathleen Kéhler, guiada por Ma-
tias Toro y Aidan Hogan, siguié el trabajo: ha implementado
varias extensiones que incluyen la edicién colaborativa en
vivo de los diagramas E-R. La aplicacién web (ERDoc) esta
disponible en linea (https://erdoc.dcc.uchile.cl/), ha sido usa-
da por cientos de estudiantes del curso CC3201, y puede ser
usada en otras universidades u otros contextos.

Implementacion de
algoritmos suboptimos
para reordering en sintesis
de circuitos integrados
para Synopsys

Estudiante Diego Ruiz

Memoria de pregrado

Profesor guia Gonzalo Navarro

La industria de los circuitos integrados experimenta un ra-
pido crecimiento y desempefia un papel fundamental en el
avance tecnolégico mundial. Synopsys, empresa lider en la
industria, emplea la técnica de Scan Testing para verificar
la funcionalidad de los circuitos integrados después de la
fabricacion, a través del proceso de Scan Insertion. Este
proceso implica la incorporacién de circuitos adicionales,
incluida la conformacién de una cadena entre componentes
del circuito. En particular, el componente esencial de Scan
Insertion, conocido como Reordering, se centra en optimi-
zar la conectividad de esta cadena, buscando minimizar
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su largo. Este desafio se aborda como una instancia parti-
cular del Problema del Vendedor Viajero, conocido por ser
NP-Completo.

Aunque los algoritmos actuales de Synopsys son funciona-
les, tienen un amplio margen de mejora y distan del estandar
académico. Tras revisar heuristicas desarrolladas en la aca-
demia para el Problema del Vendedor Viajero, identificamos
el algoritmo Lin-Kernighan con mejoras de Keld Helsgaun
como prometedor para implementar en Synopsys. La imple-
mentacién del algoritmo muestra resultados notables en la
mejora de la optimalidad y tiempos de ejecucién prometedo-
res. Se planea que el nuevo algoritmo sea adoptado como el
estandar en la herramienta de disefio de Synopsys.

Esta memoria resulta particularmente interesante por re-
solver un problema real, que se traduce en un problema al-
goritmico abstracto. Este problema, no trivial de resolver
directamente, se aborda con heuristicas conocidas pero de-
safiantes para implementar. Finalmente, la solucién desarro-
llada resulta exitosa en la préctica. Es un perfecto ejemplo
de transferencia tecnolégica de la académica a la industria.


https://erdoc.dcc.uchile.cl/

Requerimientos
geométricos de modelos
hidrogeoldgicos de
cuencas afectadas por
megasequia: Caso de
estudio cuenca del Limari <Lams”

Estudiante Antonio Torga
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Profesores guias Nancy Hitschfeld Kahler, Pedro
Sanzanay Felipe Troncoso

En el contexto del proyecto Fondecyt 1241596 dedicado al
desarrollo de nuevos algoritmos para aplicaciones en cien-
cia e ingenieria computacional se genera una colaboracion
interdisciplinaria entre las ciencias de la computacion e hi-
drologia. Un primer resultado fue el software Geolinkage,
plugin del sistema de informacién geografica GRASS GIS,
encargado de generar automaticamente el archivo de “enla-
ce” para la integracién de un modelo hidrolégico superficial,
WEAP, con uno subterraneo, MODFLOW. La creaciéon manual
de estos archivos es un proceso engorroso, que toma a un
modelador horas en un software GIS. Ademas, la creacion “a
mano” es propensa a errores, por lo que la asistencia compu-
tacional es crucial para generar resultados correctos que no
provoquen una pérdida de flujo de agua entre los modelos.

Geolinkage automatiza correctamente el proceso de crea-
cion de este archivo de enlace, reduciendo de horas a minu-
tos, permitiendo ademas la iteracién rapida de este archivo.
Sin embargo, GeolLinkage no es capaz de diagnosticar erro-
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res en el archivo de enlace resultante, los cuales pueden ser
generados por Geolinkage, ya que hereda estos errores de
sus archivos de entrada. Con el fin de llenar ese vacio, este
proyecto de memoria actualiza el software Geolinkage y
lo extiende con el nuevo médulo GeoChecker, que ejecuta
un chequeo automatico del archivo resultante proveyendo
visualizaciones de los errores encontrados y reportes deta-
llando su magnitud y su causa.

El error geométrico que se buscaba diagnosticar en este
proyecto es la superposicion de elementos del modelo sub-
terraneo (MODFLOW) en el archivo de enlace que no estu-
viera respaldada por una conexién en el modelo superficial
(WEAP). Un ejemplo de este tipo de errores seria la superpo-
sicion de una cuenca hidrolégica o sectores de riego sobre
un acuifero. Generalmente esto implicaria una comunica-
cion de flujo entre ambos sistemas, sin embargo, si no existe
una conexion entre ellos en WEAP el flujo se pierde, lo que
induce errores en el balance hidrico completo. La actualiza-
cion llevada a cabo, que incluye el nuevo médulo GeoChec-
ker, diagnostica estos problemas, entregando al equipo de
modelacion la informacién necesaria para poder rectificar
posibles problemas de enlace.

GeoChecker es un médulo afadido a Geolinkage, y pue-
de ser activado desde cualquiera de las interfaces de este
programa (posee una interfaz en GRASS GIS y una de linea
de comandos). Este trabajo fue presentado en la sesién de
Hidroinformatica de la asamblea general de la European
Geosciences Union 2025, y también fue presentado en el
Congreso de Hidraulica 2025 de la Sociedad Chilena de In-
genieria Hidraulica.
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