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DISENO E IMPLEMENTACION DE EXPERIENCIAS DOCENTES PARA UN
SITIO PROVEEDOR DE SERVICIOS INTERNET

En la actualidad el analisis y disefio de las redes de computadores considera con mayor frecuencia los
servicios ofrecidos por la “red”, por ejemplo: web, correo electronico, etc. De este modo, cobra relevancia
el conocimiento y comprensién de los servicios y sus mecanismos de implementacion.

Esta memoria aborda el tema de los servicios Internet a través de un laboratorio docente, donde propone
un plan sistematico con el cual se consigue la puesta en marcha de un Proveedor de Servicios Internet
(ISP) a pequefia escala y de baja inversion, en adelante ISP minimo. En las primeras tres experiencias se
familiariza al alumno con los tdpicos basicos asociados a un ISP, y en las tres siguientes se muestra
como implementar el ISP en cuestién.

La metodologia empleada comienza con un estudio de la arquitectura de hardware necesaria y del
sistema operativo Linux. Luego se determinan los servicios basicos que presta un ISP. Con esta base se
planifica la segmentacion del proceso de implementacion del ISP minimo. La segmentacion se materializa
en la confeccién de las guias de laboratorio, donde se muestran las acciones a seguir para poner en
marcha los servicios contemplados. Por ultimo se realiza la validaciéon técnica de las guias
experimentales.

Para la confeccién de las guias de laboratorio se incluye un método que ya ha sido probado en otras
memorias. El cuerpo de las guias consiste en una colecciéon de pasos necesarios para la implementacion
de las actividades. Los pasos se separan en grupos tematicos o secciones. Se incluyen puntos de control
intermedios y un cuestionario final, de modo que el alumno pueda controlar el grado de entendimiento de
las actividades realizadas. Adicionalmente se acompafna material de apoyo para las guias de laboratorio.

Para la realizacion del laboratorio docente se utilizé la menor infraestructura de hardware posible, de
modo de poder implementarlo en las instalaciones del laboratorio de Internetworking que actualmente
dispone el Departamento de Ingenieria Eléctrica de la Universidad de Chile.

Como resultado de esta memoria se disefiaron seis guias experimentales que tratan los siguientes temas:
Introduccién a los ISP; Instalacién de Linux y verificacion inicial del sistema operativo; Administracion
basica de Linux; Habilitacion de los servicios DNS, HTTP, TELNET y FTP; Habilitacién de los servicios de
conectividad y Habilitacion de mecanismos de seguridad, servicios de correo electrénico y PROXY.

Con los mecanismos propuestos en las guias de laboratorio se logra poner en correcta operacion los
servicios del ISP minimo, lo que prueba la validez técnica de las experiencias.

Para realizar la implementacién de un ISP de mayor envergadura, se indican algunas consideraciones en
el capitulo cinco de Discusion.

En lo inmediato, las guias propuestas en esta memoria sirven de apoyo a los cursos ELG4E: “Redes de
Computadores” y EL54B: “Sistemas de Procesamiento de la Informacién” y son complementarias para el
curso EL717: “Seminario de Sistemas Digitales”, impartidos en el Departamento de Ingenieria Eléctrica,
Universidad de Chile.

Como una continuacién del trabajo se puede considerar la implementacion de laboratorios docentes
orientados a topicos tales como servicios de alta disponibilidad, planificaciéon de redes, servidores de
acceso, seguridad en redes, sistemas de administracién y calidad de servicio. Con estos laboratorios se
potenciara la cobertura en la docencia de postitulo impartida en el Departamento de Ingenieria Eléctrica.



a mis padres, César y Isa,
a Waldo, César y Paz

y a mis queridos sobrinos,
Cesitar y Valentina

XXMl

—iBuenos dias! —dijo el principito.

—iBuenos dias! —respondi6é el comerciante.

Era un comerciante de pildoras perfeccionadas que quitan
la sed. Se toma una por semana y ya no se siente ganas de
beber.

—¢, Por qué vendes eso? —pregunté el principito.

—Porque con esto se economiza mucho tiempo. Segun el
célculo hecho por los expertos, se ahorran cincuenta y tres
minutos cada semana.

—¢Y qué se hace con esos cincuenta y tres minutos?

—Lo que cada uno quiere...

—-Si yo dispusiera de cincuenta y tres minutos —pensé el
principito— me iria a la fuente con toda tranquilidad...

Tomado de “El Principito”, de Antoine de Saint Exupéry



AGRADECIMIENTOS

Tengo que agradecerle a muchas personas que estuvieron conmigo durante mi larga estadia por la
Escuela, en estos anos he aprendido mucho de ellos y quisiera darles un reconocimiento por todo su
apoyo.

En primer lugar le doy las gracias a la mujer mas valiente que he conocido, mi querida y amada madre,
Isa, no sé si hubiese llegado tan lejos sin tu incondicional apoyo. También agradezco a mi padre, César,
que aunque muchas veces no supe entender tus consejos, siempre estuviste ahi cuidandome, haciendo
tu mejor esfuerzo.

A mis dos hermanos Waldo y César por todo su apoyo también les debo mucho, y a ti Paz por ayudarme
a aprender a querer a los demas y darnos tus bellisimos hijos, Cesitar y Valentina.

A mis amigos Jorge Ledn y Juan Manuel Vargas y sus familias por la infinidad de momentos que tuvimos
desde que nos conocimos en el Instituto Nacional.

A todas las personas que forman parte del preuniversitario José Carrasco Tapia, en especial a Carlos
Lillo, Ana Caceres, Luis Carrasco, Paola Torres y Maria Teresa Villarroel por todas las cosas que hicimos
juntos y las que vendran.

A mis comparfieros de escuela Juan Pérez, Eduardo Morales y Fernando Flattow, a los que les deseo
mucho éxito en sus vidas.

A mis amigas Paula Mifio y Estrella Callejas, que me dieron esa clase de apoyo que sélo ellas saben dar.
A mis profesoras Carmen Ortiz y Nancy Lacourly, por sus trucos y consejos.
A Alfonso, mi profesor guia, por su irrefrenable apoyo y estimulo.

A FirstCom Chile, y mis colegas de Ingenieria y Desarrollo por toda la ayuda que me dieron, que no fue
poca.

A todos Ustedes, muchas gracias.



indice

CAPITULO 1: INTRODUCCION 1]
[[.I MARCO GENERAL ..ottt ettt ettt ettt etenetenenttenesetanenentenesetanenenneneneneanenen 1
/. 1.1 Presentacion del TOMA. ....................ccccccciuomeeiiiiiiiiieeeeeeie et 1
/.1.2 ObJEtiVOS GERETALCS .......... oo e e e e eneeeeenneeeeenneeeenns 1
/.1.3 ODJELIVOS ESPOCTIICOS ..ottt et et e enteeneesneesseesseenseeneeans 2
1.2 IMOTIVACION ...ttt eteeeeteeetteeeaseeeaseeenseeenseeesseeensseensseensseensssansseensseensseansseensseanssesnsseenssesnsseenseeenseesnes 2
1.3 RESENA HISTORICA ......cuviiiuiieeuieeeieeeeeeee e e e e eeeeeaeeeaeeenseeeaeeenseeeseeenseeeeseeereeeeseeenns 3
1.4 HIPOTESIS DE TRABAJO Y METODOLOGIA .......ocviiiuieitieeeteeeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeaaeeaeeeeaeeeeaeeeeseeeseeeeneeenns 4
1.5 DESCRIPCION DE CONTENIDOS .........coueiiuieeteeeteeeeueeeseeeeueeeseeeeseeeeseeeesseeseeeeseeanseseeseesseeseseeeseeseseesereeseseeenns 4
[CAPITULO 2: ANTECEDENTES 5|
IZ.I ESTRUCTURAS DE REDES ... .ottt ettt e e e ettt e e e e e ettt e e e e e e eeaaeaeas 5
D.1.1 Redes de Area LOCAL (LAN)...........c..ooouiiiiioiioieeeeeeeeeeee et e et eeaseeeseeennes 5
D.1.2 Redes de Area Metropolitana (MAN).............c.ccoocueuioioiiiiiiiiieieieeeeee et 7]
P.1.3 Redes de Area AMPLia (WAN) .........ocooooeieoeieeeeeeeeeeee e eeeeneeeeeneess 7
2 ARQUITECTURAS DE REDES.....cuuviiiiiiiieeeiiiieeiieeeeteee et eeeeeiteeeeetteaeetveeeeaeveaeeseseaasenssesesnnsseeessreeesnsseeesnssees 9
Es MODELOS DE REFERENCIA .....c.eeottetietieeteeeteaiteetteteeteeeteeeteeeteeteeetenteeeteennenunenutenntenneenseansenneenneenseenseeneennens 10
D.3.1 Modelo de ReferenCia OSI...........c.uoucuueecueaeeiieiiaeeiieeieeeeeeeeeeeeeee e eeaaeaeeeaeeeivaaneveanen 10
0.3.2 El Modelo de Referencia TOP/IP...................coccuuiieeeeeiiiieieeeciieeeeeeeeeeeeeeeeeeeaaaeeeeeeeneeeeas 15
D4 ELEMENTOS DE UNA RED........coooovovivivivieoeeeeeeeeeeeereeeeeeeeeeeeeeseseverereneseesssseesesesesesesssssesssensnensnsesesnsnssesasssssesa 18
D 4.1 DiISPOSIEIVOS AE ROACS. ... eeeeeeeaseaeeeeneneeeeas 18
2. 4.2 Enlaces de COMUNICACIONES................c.c........oueeeiiiiiiiieeeeeiiiee e 19
IZ.f) ARQUITECTURA DE INTERNET ....uuiiieiiieieieieieieeeieeeeeeeeeeeeeeeeeeeeeeesesesesesesesesesesesesesssesesesesesseeseseseessessesesssseseeees 19
2.5.1 DIFeCCIONAMICHIO. ... 19
0.5.2 ERPUIAMICTIIO (... 21
2.5.3 SCFVICIOS TTECHTICE ... nnennannen 24
.6 SISTEMA OPERATIVO LINUX.....c.etovetemerereeitetenietereteteteteteeeeteteteeeteneeteneuentanenentesenentenenentesenentaneneneneneneanenes 28
D.6.1 CaracteriSticas Al SISTOMGA. .............cc.ocueeeeiieiieeeeee ettt eeee st eeteeeseeseenee e 28
R.7  DESCRIPCION DE UN ISP .......ooiiiiuiiiioieioiiieoeeeeeeeeeeeeee e eseseseesassencnenensesacasasnenensnseescasnenencnens 30
D 7.1 GENETALIAAUES ... 30
D.7.2 VISION Ael CLIOTEC ...ttt eeaseaeeenneeeseseennnnnnen 30
2.7.3 VISION del PrOVECUAOF. ... 31
[CAPITULO 3: METODOLOGIA 33|
B.1 HIPOTESIS DE TRABAJO ......cuvivveteeteeteeeteeeteetteeteeteeteenseenseensaessesseenseensaesseessesssesssenseenseenseenseessesseesseenseensens 33
3.1.1 Perfil de [0S AIUTNOS ...........c..cccveiiiiiiiiiiiiii et ete et e e et eeaaesasaeesseenetaeensseensseensseenes 33
3.1.2 INfFAESIFUCIUTA INCCOSATTA ...ttt ettt et et eneeeennes 33
B.2_ DISENO DE GUIAS DEL LABORATORIO ..o 35
5.2.1 Estructura de las Guias de LADOTAIOFIO ...................cccceeiiiiiiiieeeeeeiiiiieeeeeeeeeeeee et 35
3.2.2 Validacion de las Guias de LaDOVAIOTIO ..............c.......c...cooeeeiiiieeeeeeeieeeeeeeeeeeeeeeeeeeeeeeaaaeeeeeeennns 36
[3_.5_ METODOLOGIA DE CONSTRUCCION DE UN ISP MINIMO .......covieviirierieiieeeeeeeeeeeeeeeeeeeeereeereeeeenvaervennee 36
3.3.1 Modelo Jerarquico de REAES...................c..cccuueviieeciiiiiieeieesiieeieeeeeeeeesitiesseesseesseesveesseeensseenseees 36
5.3.2 EStructura de un ISP .....................cooeiiiiiiiiiieeeeiii e 38
5.3.3 Implementacion de ISP de PrUCDAS ................ccc..c....cooeeeiiiiiieieeeiiiiiieseeeeeieeeeeeeeeeeaeeeeeenneeenns 39
B.4  PLANIFICACION DE LAS EXPERIENCIAS .........covvovveveveeeeeeeeeerererneneeeseseeseseseseressesesesesssensesesesesesesasssesensnsneens 40
ICAPITULO 4: RESULTADOS 41|
4.1 EXPERIENCIA 0: SITIO PROVEEDOR DE SERVICIOS INTERNET MINIMO ........oooviiiuiieenieeeiieeieeeieeeeeereeennna 42
4.2 EXPERIENCIA 1: INSTALACION DE LINUX ...uvtitiitiieiieeteitieeteeeteeeteeteeteeeteeeseeseeeseenseenseenseesseeseenseenseenseesseesens 43
1.3 EXPERIENCIA 2: ADMINISTRACION BASICA DE LINUX .......cc0oovuieuiieriierieiteeeteeieeeeeeeeeteeeteeereeeneeereeseereeeseeeseas 44
1.4 EXPERIENCIA 3: HABILITACION DE SERVICIOS INTERNET [ .....ooiiiiiiiiiieiiiieeeiiieeciieeeeiiieeeeivee e eveeeesevveeeenens 45




1.5 EXPERIENCIA 4: HABILITACION DE LOS SERVICIOS DE CONECTIVIDAD .......uuvieiiuieeeeeieeeeeeeeeeeeeaeeeseseeeeaenns 46

1.6 EXPERIENCIA 5: HABILITACION DE SERVICIOS INTERNET I .......coooiiiiiiiiiiiiiiiiiciicceeiie e 47
ICAPITULO 5: DISCUSION 48|
ICAPITULO 6: CONCLUSIONES 52|
ICAPITULO 7: REFERENCIAS Y ACRONIMOS 54|

g.l |y (e e YN N 54

2 REFERENCIAS ELECTRONICAS ......ouviiiuuiiiustiiestsisesesssesssensssissssnssssnssssnsssssssssnssssnnsssssssssssnnsssnssssnssssmsssssssss 54

7.3 ACRONIMOS ......oeoouiiieeiieeeieeeeeeeeeeeeeeeeeeeeeaeeeeaeesensesensesensseensesensessnsseensessnsssenssssnssssnsessnsessnsessnssesnsessnseesnseenn 56
IANEXOS 58|

ANEXO A. EXPERIENCIA 0: SITIO PROVEEDOR DE SERVICIOS INTERNET MINIMO .........cooouiiieeeiieeeeeiieeeeieeeeeiaann, 59

IANEXO B. EXPERIENCIA 1: INSTALACION DE LINUX ......ccoviiiiiiiiiiiiiiieeieieiieeeeieeeeeeeeeeeteeeeeeeeeaeeeeaeeaeaseeeneeeenseaenneans 70

ANEXO C._EXPERIENCIA 2: ADMINISTRACION BASICA DE LINUX.........cciiiouiiiiiiiiiiieiieeeeieeeeiee e eeeaeeeeens 81

IANEXO D. EXPERIENCIA 3: HABILITACION DE SERVICIOS INTERNET L.....ccuvviiiiiuiiiiieiiieeeiee et 101

IANEXO E. EXPERIENCIA 4: HABILITACION DE LOS SERVICIOS DE CONECTIVIDAD .........ccooovuuveieeeeeieennneeeeeeeeeeennnns 121

IANEXO F. EXPERIENCIA 5: HABILITACION DE SERVICIOS INTERNET IT ......uvviiiiiiiiiiiiiiiieiiceciieeeeiiieeeiieceeneneeans 136

IANEXO G. RECOMENDACIONES GENERALES .........cooieiuuuiiiiiiieieiiuiieeeeeeeeeuaeeeeeeeeseesuaeeeesessseesusnseessessennnnreseeessennnnnees 150

IANEXO H. CONFIGURACION DE LOS COMPUTADORES DE PRUEBAS .......cooeoutiiiiiteiieeeieeeeeeteeeeeeeeeeeeeeeeeeseesseaeeeens 151

ANEXO 1. ‘QQUE ES UN ISP oottt et e et e enseeeneesensesensesnnsessnnessnsessnneesnes 152

IANEXO J. RESOLVIENDO PROBLEMAS ........c.uuuvuiiieeieeiiiitueeeeeeeeeeeetieeeeeeeeeeeitaseeeeeeeseeensseseseeseesinssseeseeeeeeisssseseeeeesennes 164

indice de Ecuaciones

E[CUACION 1. NUMERO DE ENLACES EN UNA TOPOLOGIA DE MALLA COMPLETA ....vvovoiiieeiiisietesies s ssssensessseneenees

indice de Figuras

FIGURA 1. QONEXION DE UN ISP CLIENTE A SUPROVEEDOR ...
FIGURA 2.  TOPOLOGIAS DE REDES LAN. (A) BUS. (B) ANILLO .......ccvieiiitieerieriereeereeteeeteesteeeueeseenseenseeseesseesseenseansens
FIGURA 3. RELACION ENTRE HOSTS Y LA SUBRED ......c.ocoviieuiieeusieeieeeeeeeeeeeeeeeeeeeeeeeeeeeesseeeseensseesnssenseesssesnnseenneeas
FIGURA 4. TOPOLOGIAS FRECUENTEMENTE USADAS PARA SUBREDES PUNTO A PUNTO. (A) ESTRELLA. (B) ANILLO.
[C) MALLA COMPLETA. (D) ARBOL. (E) IRREGULAR .......c.o..oooovveeeieeeeeeeeeeeeeeeereeeeeeeeeeereeeeeeeeseeeneesesenaesesenansnsene
FIGURA 5. CAPAS, PROTOCOLOS E INTERFACES EN UNA RED .......ccciuiiiiiiuiiiiiitiieeeetieeeetieeeeeieeeeeeieeeeeeaeeeeeeaaeaeeeseaeeennes
FIGURA 6. EL MODELO DE REFERENCIA OST...ccuuiiiiiiiiieeeiiieeeiee ettt et te e et aaeeevaaaeneveaaesnrseaeennseaasereeaans 11
FIGURA 7. EJEMPLO DE USO DEL MODELO OSI. ALGUNOS ENCABEZADOS PUEDEN SER NULOS .......cccccceeviiuvveeeeeeeenn. 14
FIGURA 8. LLAS CAPAS DEL MODELO DE REFERENCIA TCP/IP, COMPARADAS CON EL MODELO DE REFERENCIA OSI . 16
FIGURA 9.  PROTOCOLOS Y REDES EN EL MODELO DE REFERENCIA TCP/IP ........ooviiiiiiiiiiiiieiicieeeeeee e 18
FIGURA 10.  ENRUTAMIENTO IP ...oiiiiiiiiiiiiiiieiie ettt a et eaeeitaeaesitvaaaeneveaeennseaaesnreaaanns 22
FIGURA 11.  ROUTERS INTERIORES Y EXTERIORES. ......ccciuviieiitiieeitteeeeeteeeeeeueeeeeeeeeeeeaeeeeeeaaeaeeeasaeeeesseeeeessseeeeseeaans 23
FIGURA 12. ESQUEMA DEL CORREO ELECTRONICO INTERNET ......c...covieeuvieeereeeieeeeeeeeneeeeueeeeeeeereeereeereeereeeneeennes 26
FIGURA 13.  VISION DEL CLIENTE DE UN ISP......oiiiuiiiiiiiiiiiiiie oot eeaeeeseeesseeennseesssessssennsseennsennss 30
FIGURA 14.  ESQUEMA DEL LABORATORIO DE ISP .......ccooiiiiiiiiiiiiiiiiiiiiiiieeiieeeeeeeeeeeeeeeeeeeee e 34
FIGURA 15.  CONFIGURACION MINIMA PARA EL LABORATORIO ..o 34
FIGURA 16.  MODELO JERARQUICO DE REDES...........coviiiuiieeieeeteeeeeeeeeeeeeeeeueeeeeeeeeeeeueeeenseenseesesseeseseisseeseeseseeennes 37
FIGURA 17.  ESTRUCTURA DE UN ISP MINIMO .......c.ooiiiitiiiuiiiieiieeieeteeeteeeteeeteeaeeee e et eeaeeeaeeseesseeseeesseeseeeseenneens 38
FIGURA 18, ISP DE PRUEBAS ......vviieiiiiieeeiiteeeeiteeeetteeeeitteeeitteaesettaaaeseseaeenesseeasssseesanesesesnnsseassnsseseanssesessssseeessseeanns 39
FIGURA 19.  ESQUEMA LOGICO DEL LABORATORIO 0 .....iiiuiitiitiittiettietteeteeteesteetteesteeseeeseeseenseesseesseessesseenssenseenneens 42




FIGURA 20.  ESQUEMA FISICO DEL LABORATORIO 0 ....ccuvviiiiiiiieiiieieeeeeee et e eeaeaeeeteeeeateseavaessenaeeaens
FIGURA21.  ESQUEMA LOGICO DEL LABORATORIO 1 ....ccuuiiiiiiiiiiiiiiiieiiiiieeiieeeeieeeeee e
FIGURA 22. ESQUEMA | (0] 05 BN =10 VN Koy (O X T —
IGURA 23.  ESQUEMA LOGICO DEL LABORATORIO 2 .......cocuiiiiiuiiiiieiiieeeeieeeeeee e eeeeeeeeeeeeeeaeeeseneaeaesnneeeennes
EIGURA 24, ESQUEMA | (S0 )02 N =10) VN KoY (o N —
EIGURA 25. ESQUEMA LOGICO EXPERIENCIA 3 .oooiiiis s
IGURA 26.  ESQUEMA FISICO EXPERIENCIA 3 .......oooiuiiiuiiiuieitieeeeeeieteeeeueeeeteeeeseeeeseeeesessesssessessessssesesssssssnsesanssesnseeas
FIGURA27.  ESQUEMA LOGICO DEL LABORATORIO 4 ... eneesensesennesennessnneeenns
FIGURA 28.  ESQUEMA FIiSICO DEL LABORATORIO 4 ......iiuviiiuiiiieeiieeiieieieeiesieeeseaeessesessnsessnssssnssssssssssssssssssnssssnnsesnnes
FIGURA 29.  ESQUEMA LOGICO EXPERIENCIA S ..ot et eneeeeneeseeesennesannesennesannsesnneean
FIGURA 30.  ESQUEMA FISICO EXPERIENCIA 5 ......ccveuveuvetiteetieeieetenteteteeteeteeteessassessesseeseessessessessessesseeseessessessessessens
EIGURA 31. ESQUEMA LOGICO DEL LABORATORIO O .......ccuviiiiiiiiiiniiiiieiieeeeiie e eeees e eeaaeeeeneneas
IGURA 32. ESQUEMA | (S0 )02 R V=101 VN KoY (O X T —
FIGURA 33.  VISTA POSTERIOR DE UN COMPUTADOR .........cccoeuueieeieeieeeenteeeeeeeeeeeeeeeeeeeneeeeseenseessennseseseseessnnseessenneeeens
FIGURA 34.  VISTA INTERIOR DE UN COMPUTADOR .....cccoouuuiiiiiieiiintneeeeseeeiesnneseeseessennssesssssssssmmnsnsessesssssmmnsssssesssosans
FIGURA 35.  ESQUEMA LOGICO DEL LABORATORIO 1 ....ocuuiiiiiiiiiiiiiiiiiiie e eeeean
FIGURA 36.  ESQUEMA FISICO DEL LABORATORIO 1 ... 71
EIGURA 37, BIOS DE UN COMPUTADOR ...
IGURA 38. ESQUEMA LOGICO DEL LABORATORIO 2 ........couveiuieeuieieieeeueeeeueeeeeeeeeteeeeaesaeseseesessesssssssseessssnsesanssesnsees
EIGURA 39. ESQUEMA FiSICO DEL LABORATORIO 2 .......ccoveouvieeeeieeeeeeaeannnnn
IGURA40.  MENU DE CONFIGURACION DEL KERNEL, AMBIENTE X WINDOWS ......c..cc0ecevieiiereeereeereeereeereecreeneeneenne. 97
EIGURA 41.  ESQUEMA LOGICO EXPERIENCIA 3 .....ocouiiiuiieeuiieeeeeeeeiieeeeeeeeeeeeeeeeeeeeeneeeeneesennesennesennessnsessnneesnnes 102
IGURA 42. ESQUEMA FISICO EXPERIENCIA 3 .... ... 102
FIGURA 43.  VERIFICACION DEL SERVICIO WEN ENEL ISP .. ..ottt 114
FIGURA 44.  SITIO VIRTUAL WWW.TEST.CL....cciiiiuutiiiiiiiieiitteeeeeseeeienseeseessessennnesessessssssnnsssssesssssansssssssssssssmnsssneseees 116
FIGURA 45.  ESQUEMA LOGICO DEL LABORATORIO 4 ....uuiiiiiiiiiiiiii e 122
FIGURA 46. ESQUEMA | (SN0 =) N =10 Y o) N (O X T — 122
FIGURA47.  CONFIGURADOR DE REDES NETCONF ..........cccouuuuiiiiieeieiuiiiiieseeeieeeuaeeeeeeeeeeeeiaseeeeeeseeeenuneseeesessennnneeeeess 125
FIGURA 48.  CONFIGURACION DE ENLACE PPP........oiiiuiiiiiiiiiieeeei et eana s 125
FIGURA 49.  TIPO DE INTERFACE.......ccooouuvviiiieeeeeeeieeeeeeeeeeeeeeeeeeeeeetaeeeeeeeeeeentnseeeaeeeeeennsssesseeseesnsssssseeeeenesreseeeeeas 125
FIGURA 50.  CONFIGURACION DE LA INTERFAZ PPPO .....ocuuiiiuiiiieiiiiieiiesiiiseesesssessssssssnssessssssnssssnsssnssssssssssnsesnnsess 126
FIGURA 51.  DATOS PARA LA CONFIGURACION DE LA INTERFAZ PPPO..........ccouveoueieeneiiieieeeeeeeeeseeeeeeeeeeeenea 126
FIGURA 52.  ACTIVACION DE CAMBIOS DE NETCONF .....coutitiuietitentetiiteneetteteneettetenteneeteeeneesesseneesenseneasesseneesessensens 126
IGURA 53.  CONFIGURACION BASICA DEL HOST ......uvveouviiieiieeieeeeeeeeeeeeeeeaeeeeeesaeeesaenesseesssnneesenssssnssasnssannneanns 131
EIGURA 54.  CONFIGURACION DE LA INTERFAZ ETHERNET 0 .....eoutenienieiiieieeeeieeeee e 132
IGURA 55.  ESQUEMA LOGICO EXPERIENCIA S ......uuiiiiuiiiiiuiiieeeiieeeeie et eaeeeeeeeeeneeeeeeaneesanneeeaens 137
EIGURA 56.  ESQUEMA FISICO EXPERIENCIA 5 oo, 137
EIGURA 57.  MENU DE PREFERENCIAS DE NETSCAPE .......ccouuiiiiouiiiieieiieieeieeeeeieeeeeeeeeeeseeeeeeseeeeeeseeseesseeeseessnseessnnes 147
IGURA 58.  CONFIGURACION DEL PROXY EN NETSCAPE .......cccoiiuuiieieiuiieeieeeeeeeeeeeeeeeeeeeeeaeeesaeaaeeeseaseeseeaseesseaeeeens 147]
FIGURA 59. PORTADA DE WEBMIN ........ouvviiiiiiiiiiiiieeeeeeiennnnns ... 148
FIGURA 60.  SERVIDORES CONFIGURABLES CON WEBMIN 0.80 .. iciiuuiiiiiiiiiiiiiiiiieeeeeeeeiiiiieeeeeeeesinrseeeeeseeeainnsseeeeees 149
indice de Tabl
ndice de lIapias
TKBLA 1. PROTOCOLOS TiPICOS DE INTERNET Y SU FUNCION ...........ovevveveveeeeeeeerereeeerereeeerereeeesereeeereseeseserensenenennenenas 17
TABLA 2. MASCARAS DE RED PARA DIRECCIONES IP.......uuviiiueiiiiiiiiieeiieeeeeieeeeieeeeee et eeeeeeseeneessnneeeaen
TABLA 3.  FORMATOS DE DIRECCION TP .......oiiiiiiiiiiiiiiiiiiii ettt e eaaeeseeneeeeens
TABLA 4. IABLA DE ENRUTAMIENTO [P DEL ROUTER A...
[TABLA 5. TABLA DE ENRUTAMIENTO IP DEL ROUTER B
[TABLA 6. DOMINIOS GENERICOS ......cocoitvvreeeeeeeiiitreeeeeeeeeaeiissseeeeeeeaeeusssesseessesisssseseseesmsisssssssessemssssssssssssemsissssssseesenses
TABLA 7. PLANIFICACION DE LAS EXPERIENCIAS ..........
TABLA 8. I:ARAMETROS TIPICOS PARA REDES TCP/IP ........oiiiiiiiiiieiiiiiii ettt eeiesaeissesnesansseenssensssansssanes
TABLA 9.  TIPOS DE CONFIGURACION DE KERNELS ........ccoutiitiiiiuieeeueeeeueeeeueeeeueeeeueeeeseeeeuseeenseeensesensseensesssesesessneesnnes
TABLA 10. OPCIONES IMPORTANTES DEL CONFIGURADOR DE KERNEL ..




TABLA 11. PARAMETROS DEL ARCHIVO HTTPD . CONE ......uviieieneiieeieeeeeeeteeeeeeeeesseneeeessssessesaseesssneseessnnseeesnnnseessnnnees 114

TABLA 12. ASOCIACION DE PUERTA SERIAL COM CON TTYSX ...uvviiiuiiieuiiiiniieeuiieeieeeieeeeeeeeeeeeeeeaeseaeeeeneseneeeneeas 124
TABLA 13. DIRECCIONES PARA EL ROUTER LINUX ...............

TABLA 14. OPCIONES PARA LA COMPILACION DE QPOPPER

TABLA 15. CONFIGURACION DE SQUID ......uviiouiiiiutsittiieseeeessseesseesssesessssesssssnssssnssssnssssnssssssssssssnssssnsssssssssssessssssssess
TABLA 16. CONFIGURACION DEL SERVIDOR DE PRUEBAS 1 .. ... 151
TABLA 17. CONFIGURACION DEL SERVIDOR DE PRUEBAS 2 oo, 151
TABLA 18. CONFIGURACION DEL CLIENTE DE PRUEBAS L......cooioiiiiiiiiiiiiiiiiieeie e 151

EABLA 19. CONFIGURACION DEL CLIENTE DE PRUEBAS 2...




Capitulo 1: Introduccion

1.1 Marco General

Actualmente, el proceso de convergencia entre los “Sistemas de Comunicaciones Tradicionales” tales
como la red telefénica publica conmutada (PSTN) y las “Redes de Computadores” es un hecho. Se
materializa con la Internet global y sus servicios desde los mas fundamentales (E-mail, WWW, FTP)
hasta algunos mas sofisticados tales como voz sobre IP (VoIP), mensajeria multimedial unificada y otros.

Esta convergencia del las comunicaciones y la computacion ha originado nuevos desafios tecnolégicos y
nuevas oportunidades de negocios. Dentro de estas oportunidades figura el surgimiento de empresas
orientadas a dar conectividad a otras companias a la Internet y a proveer los servicios Internet. Este
concepto se materializa en los Proveedores de Servicio Internet.

El tema principal de esta memoria consiste en desarrollar los topicos asociados a un ISP de pequena
escala y de baja inversidn, desde la perspectiva de experiencias docentes de laboratorio. Se construyen
seis guias experimentales, las que pretenden apoyar el entendimiento de los aspectos a considerar en un
ISP, dirigidas tanto a los alumnos del Departamento de Ingenieria Eléctrica (DIE), como a otros
profesionales interesados en el area.

1.1.1 Presentacion del Tema

En el contexto del trabajo desarrollado, las “Experiencias Docentes” son experimentos orientados a un
laboratorio tanto de pregrado como de postitulo, destinados a llevar a la practica los conocimientos
adquiridos en los cursos abocados al tema “Redes de Computadores” que se dictan en el DIE, vale decir
los cursos “Redes de Computadores” y “Redes de Alta Velocidad” y el programa de postitulo en
Internetworking dictado en el departamento. Se realizara especial hincapié en los servicios Internet.

Los contenidos cubiertos en estos cursos son: protocolos de enrutamiento, modelos de referencia de
arquitecturas de redes (OSI, TCP/IP y ATM), el stack de protocolos TCP/IP, seguridad en redes, servicios
Internet, etc. En el laboratorio se pretende cohesionar estos temas y de este modo comprender el
funcionamiento de un ISP.

Esta memoria se concentrara en los tépicos asociados a la puesta en marcha de un ISP, principalmente
desde el punto de vista de los servicios Internet.

1.1.2 Objetivos Generales
Los objetivos principales de este trabajo son los siguientes:

» Establecer un esquema sistematico para el proceso de puesta en marcha de un ISP de pequefia
escala y de baja inversion.

» Diseno, Implementacion y validacion de experiencias para un laboratorio tanto de pregrado como de
postgrado orientado al tema de los ISP.

Esto se traduce en desarrollar un conjunto de seis “Guias Paso a Paso”, que permitan a los alumnos
poner en practica los conocimientos adquiridos en los cursos de redes de computadores e
Internetworking.



1.1.3 Objetivos Especificos

Para conseguir que los alumnos entiendan el funcionamiento y puesta en marcha de un ISP minimo, se
consideran los siguientes objetivos especificos:

» Plantear una segmentacion del proceso de implementacion de un ISP. Esta segmentacion se
concretara en el disefio de guias de laboratorio, en donde se especifiquen los pasos a seguir para
conseguir cada etapa del proceso de implementacion de un ISP. De entre las actividades a realizar se
destaca:

» Implementacion de Métodos de Acceso (dedicado y conmutado).
» Introduccioén a la Seguridad en Redes.
» Habilitacién de Servicios Internet (DNS, WWW, FTP, E-mail).

» Utilizar una metodologia para la implementacidon de las experiencias de laboratorio, de manera de
generar las “Guias Paso a Paso” para cada sesidn de laboratorio.

» Validar las experiencias de laboratorio, de manera de poder evaluar la calidad de las guias
desarrolladas, desde el punto de vista practico, y asi garantizar el éxito de las experiencias
propuestas.

1.2 Motivacion

Las motivaciones del presente estudio incluyen razones comerciales, tecnolégicas y docentes.

Desde el punto de vista comercial y tecnolégico, Internet es un excelente negocio pleno en desafios
tecnoldgicos. Inicialmente el foco de los ISP comerciales apuntaba al ofrecer conectividad a sus clientes.
Actualmente, la explosion de popularidad que ha conseguido Internet, ha impulsado a los ISP
comerciales a proveer servicios tales como E-mail, FTP, web hosting, servicios de contenido, E-
commerce y otros. De este modo, el mercado de los ISP esta avido de profesionales capacitados en el
tema.

Desde el punto de vista docente, actualmente en el DIE se imparten cursos teéricos enfocados al tema
Internetworking, y se estd comenzando a ofrecer cursos con orientacion practica. Por lo cual este trabajo
se presenta como un apoyo para mejorar la docencia en el departamento, en especial se suma a los
incipientes esfuerzos por mejorar la componente experimental en la docencia en redes de computadores,
apelando a la estrategia de aprendizaje “Aprender Haciendo”, que resulta idonea para este tipo de
estudio.

Para plantear un esquema sistematico en la implementacion de un ISP, se muestra un plan de sesiones
experimentales, de modo que el alumno desarrolle las actividades y consiga poner en marcha el ISP
minimo al menor costo posible.

Dentro de los alcances del trabajo figura que los alumnos que desarrollen las experiencias debieran ser
capaces de poner en marcha ISP pequefios (por ejemplo, un ISP que satisfaga los requerimientos de una
empresa pequena o mediana). Este ISP pequefio, o ISP cliente, presta la mayor cantidad posible de
servicios a su entorno local, y a través de un enlace de comunicaciones, se conecta a la Internet a través
de un ISP mayor o ISP proveedor, de donde puede obtener los otros servicios que se ofrecen en la red.
Esta situacion se muestra en la



ISP cliente

ISP proveedor

Red Empresa

Figura 1. Conexién de un ISP cliente a su proveedor

1.3 Resena Historica

A mediados de la década de 1970, la Agencia de Proyectos de Investigacién Avanzada de Defensa de
Estados Unidos (DARPA) se interes6 en establecer una red de conmutacion de paquetes para proveer
comunicaciones robustas entre instituciones de investigacion civiles y militares. DARPA y oftras
organizaciones gubernamentales entendieron el potencial de la tecnologia de conmutacién de paquetes y
estaban comenzando a enfrentar el problema de la comunicacion transparente entre sistemas de
computacion disimiles.

Con el objetivo de la conectividad heterogénea en mente, DARPA, consolidando las investigaciones de la
Universidad de Stanford y Bolt, Beranek and Newman (BBN), desarroll6 una serie de protocolos de
comunicacion. El resultado de este esfuerzo, completado a fines de 1970, fue la familia de protocolos
Internet, de los cuales el Protocolo de Control de Transmision (TCP) y el Protocolo Internet (IP) son los
dos més conocidos.

Durante los afios 1980, las tecnologias Internet y las redes fueron adoptadas por otras agencias
gubernamentales y otros paises, de modo de potenciar el sector de negocios privados y las
organizaciones gubernamentales, educacionales, etc. Hoy, las tecnologias de Internet e Internet han
encontrado aceptacion masiva y son usadas por cientos de miles de organizaciones alrededor del
mundo. La organizacién internacional global para la coordinacion de Internet es la Sociedad Internet
(ISOC) [ISOC].

Internet en Chile comienza como una iniciativa académica, con el surgimiento de dos redes universitarias
(REUNA y RDC), que se conectaban a la red global a través de enlaces satelitales, pero sin conexién
entre ellas. A medida que se popularizé el servicio, nacieron sitios ISP asociados a empresas del area de
las telecomunicaciones (ENTEL, Terra, VTR, FirstCom) que ofrecen Internet a particulares y a empresas
en general, con velocidades de acceso desde 64 Kb a 10 Mb o superiores.

Los primeros ISP inicialmente no estaban conectados entre si debido a que el mayor requerimiento de
trafico fue hacia el extranjero; esto implicaba que a menudo las conexiones nacionales eran mucho mas
lentas que las internacionales. Con el pasar del tiempo, el crecimiento del contenido y los servicios de
informacién nacionales motivaron a que los ISP interconectaron sus redes, lo que disminuyd
ostensiblemente los tiempos de retardo y espera de las comunicaciones. Luego empresas de otros rubros
distintos al de las telecomunicaciones (por ejemplo empresas comerciales o empresas de servicios
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informaticos), habilitaron pequefios ISP en sus oficinas, que fueron conectados a los ISP principales, de
modo que sus empleados pudieran aprovechar las oportunidades que abre Internet, conectandose con
mayores velocidades, y aumentando la gama de servicios ofrecidos y utilizados. Asi las empresas
nacionales (tanto medianas y como grandes empresas) pudieron acceder a servicios tales como E-MAIL,
WWW, FTP, noticias USENET, telnet, etc., administrando su informacion en forma local, lo que disminuye
la dependencia de estas empresas a sus proveedores Internet.

1.4 Hipébtesis de Trabajo y Metodologia

Una de las restricciones que se imponen al trabajo es el de minimizar en lo posible los costos, debido a
esto se trabajara sobre la base de computadores econémicos que operen con el sistema operativo
LINUX, que es de distribucién gratuita.

La metodologia propuesta para llevar a cabo el trabajo es la siguiente:

Estudio de la arquitectura de hardware necesaria para el sitio.

Estudio de las caracteristicas de LINUX.

Determinacion de los servicios basicos que presta un ISP.

Plantear la segmentacion de las etapas de la implementacion.

Generacion de las guias de laboratorio para cada segmento de la implementacion.
Validacién técnica de las guias.

oakwN~

1.5 Descripcién de Contenidos

En el capitulo uno Introduccion, se muestra el marco general del trabajo, sus objetivos, la motivacion y las
hipétesis de trabajo.

En el capitulo dos Antecedentes, se muestran los conceptos basicos de Internetworking, la arquitectura
de Internet, una breve descripcion del sistema operativo Linux y la descripcién basica de un ISP.

En el capitulo tres Metodologia, se detallan las hipétesis de trabajo, la estructura de las guias de
laboratorio, la metodologia de construccién del ISP minimo y la planificacion de las experiencias.

En el capitulo cuatro Resultados, se muestran los resumenes de las guias del laboratorio docente de ISP.

En el capitulo cinco Discusién, se realiza una revision de los resultados, de modo de analizar la
aplicabilidad de la metodologia propuesta. También se hacen comparaciones con ISP comerciales de
mayor tamano.

En el capitulo seis Conclusiones, se presentan las principales conclusiones obtenidas en el trabajo y
posibles innovaciones futuras.

En el capitulo siete Referencias y Acronimos, se detallan todas las fuentes de informacion, sean estas en
medios impresos o digitales. Para el caso de los digitales se indica la fecha de la obtencién de la
informacién. También se presenta una lista de acrénimos utilizados en la memoria, ordenados
alfabéticamente.

En los Anexos se incluyen todas las guias de laboratorio desarrolladas, e informaciéon de apoyo tanto
para la memoria y como para las experiencias.



Capitulo 2: Antecedentes

En este capitulo se mostrara una vision panoramica de una serie de conceptos fundamentales para el
entendimiento del resto del documento. Parte de la informacion contenida en esta seccion se
complementa con los anexos.

2.1 Estructuras de Redes

Hasta ahora no existe alguna taxonomia que permita clasificar todas las redes que se conocen
actualmente, pero una buena manera para resolver esta situacion es analizar las siguientes
caracteristicas: la tecnologia de transmisién y la escala geogréfica de la red [Tanenbaum 1997] y [Neira
1998].

Dentro de las tecnologias de transmisién destacan dos tipos: las redes de difusién y las redes punto a
punto.

Respecto a la escala geografica se distinguen las redes de area local (LAN), las redes de area
metropolitana (MAN) y las redes de area amplia (WAN). Para entender las diferencias entre las LAN,
MAN y WAN hay que analizar tres caracteristicas: tamafio, tecnologia de transmision y topologia.

En las redes de difusion todas las maquinas comparten un uUnico canal (o medio) de comunicacion.
Luego, los mensajes de datos (o paquetes) enviados por una maquina cualquiera son recibidos por todas
las demas. Dentro del paquete existe informacion relativa a la direccion de destino, de modo que si una
maquina recibe un paquete verifica el campo de direccionamiento, y si es la que le corresponde toma el
mensaje y lo procesa, si no, lo ignora. Este tipo de red permite definir con relativa facilidad dominios de
difusion colectiva o selectiva, es decir, una maquina envia informacién hacia todas las otras (difusion
colectiva) o a una coleccion determinada de computadoras (difusidon selectiva), lo que se conoce en la
jerga como dominios de broadcasting y multicasting, respectivamente. Este esquema de conexién es
usado preferentemente en las LAN y MAN, debido a la simpleza de su implementacion.

Las redes punto a punto se caracterizan por tener una gran cantidad de conexiones entre pares
individuales de maquinas. Con esta configuracion, para que un paquete viaje de una maquina a otra,
eventualmente debera visitar otras maquinas intermedias.

Dependiendo de la topologia de la red, el camino que seguira el mensaje sera unico, o existiran varias
opciones, por lo que los algoritmos de enrutamiento cobran gran importancia en el desempefio de una
red punto a punto. Debido a la forma de las redes punto a punto, el transporte de los paquetes sigue una
estrategia conocida como almacenamiento y reenvio (store and forward). Las redes WAN utilizan este
esquema de red, puesto que permite una mayor flexibilidad al realizar la implementacion fisica de la red.

2.1.1 Redes de Area Local (LAN)

A menudo las LAN se instalan dentro de localidades de pequena extension geogréfica, tales como
edificios o campus de pocos kildmetros de extension. Esto permite que una institucion sea duefia de toda
la red, incluyendo los equipos y las lineas de transmisidén, y mas importante aun, sea capaz de
administrar localmente sus instalaciones. Este tipo de red es usado frecuentemente para compartir
recursos informaticos (espacio en disco, sistemas de impresion, etc.) e intercambiar informacion.

A menudo, la tecnologia de transmision empleada por las LAN corresponde a un cable sencillo al cual se
conectan todas las computadoras, es decir son redes de difusion. Las velocidades usuales de estas
redes son de 10 a 100 Mbps, tienen retardo de décimas de microsegundo, y experimentan pocos errores.
Nuevas LAN pueden operar a velocidad aun mayores, de varios cientos o miles de Mbps.
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En general, en una LAN se utilizan las topologias de bus o de anillo, las que se muestran en la [Figura 2
aunque también se pueden emplear otras topologias mas complejas.

Computador

Cable

Cable

(a) (b)
Figura 2. Topologias de redes LAN. (a) Bus. (b) Anillo

En el bus, cuando el canal esta libre, es decir ninguna maquina transmite a través de él, cualquier
maquina puede asumir la funcion de maestra transmitiendo informacién y las otras quedan
imposibilitadas de transmitir hasta que la maestra termine su paquete. Cuando se da el caso de que dos
0 mas maquinas intenten transmitir a la vez, se necesitan mecanismos de arbitraje para discernir cual
maquina lo hara primero.

Un ejemplo de red tipo bus es la IEEE 802.3, muy similar a Ethernet. Los mecanismos de arbitraje
también se denominan métodos de acceso al medio fisico, para Ethernet se emplea conjuntamente el
método de Muestreo y el de Contencién. Cuando se intenta transmitir un mensaje, la maquina muestrea
el canal para verificar que nadie lo esté utilizando, y si ocurre alguna colision, mediante contencién, se
fuerza a que todas las maquinas dejen de enviar paquetes a la red. Esto se conoce en la jerga como
CSMA/CD.

En un anillo, cada bit de un paquete se propaga por si mismo, recorriéndolo completamente en el tiempo
que toma transmitir pocos bits, en general, antes de que el paquete completo sea transmitido. Al igual
que en las redes de bus, se necesitan mecanismos de arbitraje para resolver conflictos de acceso
simultaneo al anillo.

Un ejemplo de red tipo anillo es la IEEE 802.5, conocida como token ring. El método de acceso al medio
fisico de token ring es Paso de Testigo. Paso de Testigo es un esquema de control de turnos, que
permite que una maquina pueda transmitir sin realizar colisiones con las otras maquinas de la red. El
testigo es un paquete especial, que constantemente circula por la red. Si la maquina recibe el testigo
significa que puede transmitir. Si tiene informacion para enviar, conserva el testigo, envia su informacion,
y vuelve a transmitir el testigo; si no tiene informacién que enviar a la red, la maquina le cede el testigo a
la siguiente en el anillo.

Las redes de difusién se pueden dividir en estaticas y dinamicas, dependiendo de cémo se asigna el
canal. Una asignacion estatica tipica divide el tiempo en intervalos discretos, y mediante un algoritmo de
asignacion ciclico, se permite a cada maquina transmitir unicamente cuando llega su turno. Este método
desperdicia la capacidad del canal, puesto que cuando una maquina no tiene nada que decir durante su
segmento, ninguna otra lo puede utilizar, debido a esto muchos sistemas intentan asignar el canal por
demanda o dindmicamente.

Los métodos de asignacion dinamica para un canal compartido pueden ser centralizados o distribuidos.
Cuando es centralizado, una de las maquinas asume la labor de arbitrar cual es la siguiente que puede
“hablar’. La unidad arbitradora escoge quien transmite a través de recepcion de solicitudes,
procesamiento de prioridades u otro algoritmo. En el caso de la asignacién dinamica distribuida, no se
tiene la entidad central de arbitraje, por lo que cada maquina en forma auténoma debe decidir si transmite
0 no.



2.1.2 Redes de Area Metropolitana (MAN)

Una MAN es basicamente una versién mas grande de una LAN y normalmente se basa en una
tecnologia similar. La extension geografica es hasta unas decenas de kildmetros, y puede ser privada o
publica. Una MAN puede manejar datos y voz, e incluso estar vinculada con una red de television por
cable local. En general, una MAN administra un solo medio de transmisién compuesto por uno o dos
enlaces (con dos enlaces se pueden implementar medidas de respaldo de la conexion) y contiene pocos
elementos de conmutacion, lo que simplifica bastante su disefo.

Ejemplos de MAN son las redes IEEE 802.6, o Bus Dual de Cola Distribuida (DQDB), y la red Interfaz de
Datos Distribuidos por Fibra (FDDI). Mayor referencia de estas tecnologias en [Tanenbaum 1997]]

Un aspecto clave de las MAN es que hay un medio de difusién unico al cual se conectan todas las
computadoras, lo cual simplifica mucho el disefio de la red. Se pueden emplear MAN para interconectar
LAN distribuidas en una ciudad.

2.1.3 Redes de Area Amplia (WAN)

Una red WAN se extiende sobre un area geogréfica extensa, un pais, un continente, o todo el mundo.
Contiene una coleccién de maquinas dedicadas a ejecutar programas de aplicacion para los usuarios,
llamados hosts, las que estan conectadas entre si por una subred de comunicaciones, o simplemente
subred. Esta separacion de tareas, hosts por un lado y subred por el otro, se hace para simplificar el
analisis y disefio total de la red.

En general, para la subred de una WAN se pueden diferenciar dos elementos: las lineas de transmision,
y los elementos de conmutacién. Las lineas de transmision se encargan de mover bits desde una
maquina a otra. Los elementos de conmutacion o conmutadores son computadoras que se encargan de
conectar dos o mas lineas. Cuando el conmutador recibe informacion por una linea de entrada, debe
escoger una linea de salida para reenviarlos. En general la subred constituye una red punto a punto,
salvo en el caso de que se trate de una subred satelital, donde es mas propio hablar de red de difusion.

En una WAN los hosts pertenecen a redes locales que cuentan con uno o mas conmutadores, también se
tiene el caso de hosts directamente conectados al conmutador. El conjunto de conmutadores y lineas de
comunicacién forma la subred de comunicacion. Note que la subred es capaz de conectar distintos tipos
de LAN, tal como se aprecia en la

Como ya se menciond, en una WAN es caracteristica la existencia de lineas de comunicacién entre pares
de nodos de conmutacion, pero para establecer una comunicacion entre conmutadores que no
comparten una linea de transmisién debe hacerse indirectamente, a través de los otros conmutadores de
la subred. En esta estrategia de comunicacion intervienen nodos de conmutacion intermedios, los que
reciben el paquete completo antes de reenviarlo por la linea correspondiente (y sélo cuando la linea esté
libre de transmisiones), por lo cual estas subredes se clasifican como de almacenamiento y reenvio. Una
excepcion a esta regla son las subredes satelitales, donde se usa la metodologia de difusién para el
transporte de los paquetes de informacién.

Para el disefio de la subred punto a punto de una WAN, se tienen varias topologias. Para WAN de
envergadura pequefia se puede emplear una topologia densa en conexiones, tal como es la malla
completa, pero a medida que aumentan los nodos de conmutacion de la subred, la cantidad de enlaces
necesarios para la malla completa crece considerablemente, puesto que al agregar el n-ésimo nodo, se
deben agregar n - 1 nuevos enlaces. Siguiendo este razonamiento, para calcular el nUmero de enlaces
necesarios se debe resolver la sumatoria mostrada en la|Ecuacién 1} y como se observa, el resultado es
de O(nz), con n la cantidad de nodos de la subred.
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Figura 3. Relacion entre hosts y la subred
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Ecuacién 1. Numero de enlaces en una topologia de malla completa

Este resultado hace inviable la implementacién de la topologia malla completa para la subred de una
WAN con 5 o0 mas conmutadores. Afortunadamente existen otras topologias para la construccién de la

subred, las que se muestran en la Figura 4
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Figura 4. Topologias frecuentemente usadas para subredes punto a punto. (a) Estrella. (b)
Anillo. (c) Malla completa. (d) Arbol. (e) Irregular

El lector podra apreciar que en general las alternativas de conexién corresponden a topologias con muy
baja densidad de enlaces, del orden O(n), con n la cantidad de nodos, lo que podria comprometer la
disponibilidad de los servicios a nivel global en la WAN, por esto, una vez que se escoge la alternativa de
conexion, es importante establecer las politicas de respaldo de conectividad. Es importante destacar que
a medida que aumenta la complejidad de la red, ésta comienza a perder su simetria con lo que se
convierte en una red punto a punto irregular.



La alternativa de subred satelital, consiste en que los conmutadores poseen una antena por medio de la
cual pueden enviar / recibir octetos (la palabra espafola para referirse a los bytes) hacia / desde el
satélite. Es usual que estos conmutadores estén conectados a una subred punto a punto terrestre, con lo
que se consigue una subred de comunicaciones hibrida de gran cobertura.

2.2 Arquitecturas de Redes

Para enfrentar el disefio e implementacion de una red, conviene emplear un modelo de capas, de manera
de poder dividir funcionalmente el problema. Gracias a este tipo de modelos, se puede transformar un
problema de gran tamafo en varios problemas pequefios y manejables. Este tipo de metodologia
obedece a una de las reglas con mayor frecuencia usadas en ingenieria: "dividir para conquistar”.

Cada capa se construye sobre la inferior. El niumero de capas, su nombre, contenido y funcién difieren de
red en red, sin embargo, en todos los modelos jerarquicos de capas, el propdsito de una capa es ofrecer
servicios a la superior de manera transparente, es decir, sin que ella tenga conocimiento sobre como se
realizan dichos servicios.

La Figura 5]muestra una red cuatro capas. La capa n del Host 1 conversa con la capa n del Host 2,
basado en un protocolo de comunicacion de capa n, que corresponde a un conjunto de reglas y
convenciones que norman la transferencia de la informaciéon. Las entidades de las capas
correspondientes en maquinas diferentes se denominan pares. Si bien es cierto que la abstracciéon que
ofrece este modelo es que una entidad puede comunicarse con su par, esto en realidad no ocurre. La
comunicaciéon real consiste en que cada capa pasa datos e informacién de control a su capa
inmediatamente inferior hasta llegar a la capa 1. Bajo la capa 1 se tiene el medio fisico a través del cual
se transfiere la informacién hacia la otra maquina. Una vez que la informacion llega al medio fisico bajo la
capa 1 del otro Host, “suben” los datos y la informacion de control en la maquina destino realizando el
camino inverso. En la |Figura 5| se muestran lineas continuas para las comunicaciones reales, y
punteadas para las comunicaciones virtuales.

Host 1 Host 2
Protocolo capa 4
Capad |4 »| Capa4
Interfaz de la capa 3/4 ¢ ¢
Protocolo capa 3
Capa3 |4 > Capa 3

Interfaz de la capa 2/3 ¢

g

Protocolo capa 2
Capa 2 < > Capa 2

Interfaz de la capa 1/2 ¢

g

Protocolo capa 1

g
g

Medio fisico

Figura 5. Capas, protocolos e interfaces en una red

Entre cada par de capas se tiene una interfaz. La interfaz define qué operaciones y primitivas de servicio
ofrece la capa inferior a la superior. Las primitivas de servicio son los mecanismos con que una capa
ofrece sus funcionalidades a la capa superior. La correcta definicion de una interfaz es clave en la
construccion de redes, pues permite por un lado minimizar la informacién transferida de capa en capa y



por otro reemplazar la implementacién de la capa por otra totalmente distinta sin que la capa superior o
inferior se entere de este detalle.

El conjunto de capas y protocolos recibe el nombre de Arquitectura de Red, cuya especificacion debe
tener la informacion suficiente como para que un implementador sea capaz de escribir un software o
construir hardware para una capa dada, y que éste opere de acuerdo a los protocolos establecidos.

2.3 Modelos de Referencia

A continuacidon se mostraran breves descripciones de dos ejemplos de modelos jerarquicos de capas,
estos son el modelo de referencia OSI de la Organizacion Internacional de Estandares (ISO), y el modelo
de referencia TCP/IP. El modelo OSI es ampliamente usado para formalizar los conceptos en redes
debido a su fuerte componente docente y didactica, lamentablemente no se tiene ninguna
implementacion comercial exitosa de este modelo. El modelo TCP/IP es el estdndar de facto de Internet.

2.3.1 Modelo de Referencia OSI

El modelo OSI| se muestra en la |Figura 6| y como se observa, tiene siete capas. Se basa en una
propuesta de la Organizacién Internacional de Normas, como un primer paso para la estandarizacién
internacional de los protocolos empleados en diversas redes. El principal propdsito del modelo de
referencia OSI| es entregar recomendaciones que permitan una integracién global de las distintas
tecnologias de comunicaciones de redes publicas.

Los principios que se emplearon al disefiar las capas de modelo OSI son:

Se debe crear una capa siempre que se necesite un nivel diferente de abstraccion.

Cada capa debe realizar una funcién bien definida.

La funcion de cada capa se debe definir en funcidén de protocolos estandarizados internacionalmente.
Los limites de las capas deben elegirse a modo de minimizar el flujo de informacién a través de las
interfaces.

La cantidad de capas debe ser suficiente para no tener que agrupar funciones distintas en la misma
capa y lo bastante pequefia para que la arquitectura no se vuelva inmanejable.

YV VVY

Y

No es tema de esta memoria profundizar en el modelo OSI. A continuacidon se mostrara una breve
descripcion de lo que hace cada capa.
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Capa Host 1 Host 2 Unidad de

Protocolo de aplicacion Intercambio
7 Aplicacion P Aplicacion APDU
Interfaz ¢ ¢
Protocolo de presentacion
6 Presentacion [« P Presentacién PPDU
Interfaz ¢ ¢
Protocolo de sesion
5 Sesion n > Sesion SPDU
Interfaz ¢ ¢
Protocolo de transporte
4 Transporte |4 »| Transporte TPDU
Interfaz ¢ ¢
Protocolo de red
3 Red n > Red Paquete
Interfaz ¢ ¢
Protocolo de enlace de datos
2 Enlace Datos » Enlace Datos Frame
Interfaz ¢ ¢
Protocolo de capa fisica
1 Fisica n > Fisica Bit
Medio fisico

Figura 6. EI modelo de referencia OSI

2.3.1.1 La capafisica

La capa fisica tiene que controlar la transmision de bits por un canal de comunicacién. Esto significa que
debe verificar que cuando emisor envie un bit 1, el receptor lo reciba como bit 1, no como bit 0. Las
preguntas que se plantean a este nivel son: § Qué nivel de voltaje corresponde al 0 légico, y cual al 1?,
¢ Cuantos microsegundos se necesitan para transmitir un bit?, ;La transmision serd en una direccion
(comunicacion simplex), en ambas direcciones pero no simultanea (comunicacién halfduplex) o en ambas
direcciones y simultanea (comunicacion duplex)?, ;Como se establece la conexion inicial, y cémo se
interrumpe cuando ambos extremos solicitan la desconexién?. Junto con esto, a este nivel se definen el
tipo de conector a emplear, las especificaciones mecanicas, eléctricas, térmicas, etc. de las interfaces
fisicas que se utilizaran. También se preocupa de la interaccion con el medio fisico que esta bajo la capa
fisica.

2.3.1.2 La capa de enlace de datos

La principal tarea de esta capa es tomar un medio de transmision en bruto y transformarlo en una linea
que parezca libre de errores de transmision y ofrecer este canal confiable a la capa de red. Para hacer
esto, toma la informacién de la capa de red, y la divide en porciones de decenas, cientos o miles de bytes
llamadas frames, los transmite en orden secuencial, procesa los “acuse de recibo” (ACK) que devuelve el
receptor y toma acciones cuando hay errores en la transmisién. Dado que la capa fisica sélo se preocupa
de transmitir los bits sin importarle su contenido o significado, es la capa de enlace de datos la que se
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preocupa de definir y detectar los limites de cada frame, lo que se puede hacer a través de simbolos
especiales (por ejemplo cadenas de bits que violen los patrones validos) y asi poder reconstruir la
informacién para entregarla a la capa de red.

Esta capa debe preocuparse de la recuperacion de errores, lo que se puede resolver mediante la
retransmision de frames en caso de errores en la transmision. También debe preocuparse de manejar las
transmisiones duplicadas de frames, o de acuses de recibo.

En esta capa se tiene que resolver el problema de compatibilizar las velocidades de transmisién y
recepcion de maquinas distintas, de modo que una maquina rapida no sature a una lenta. La funcién de
compatibilizar la velocidad se coparte con otras capas del modelo OSI, en particular con la capa de
transporte.

2.3.1.3 Lacapadered

Esta capa se ocupa de controlar el funcionamiento de la subred de comunicaciones. Una consideracion
clave de disefio es determinar como se encaminan los paquetes desde la fuente a su destino. Las rutas
se pueden basar en tablas estaticas que se "alambran" en la red y rara vez cambian, también se pueden
determinar al inicio de cada conexién, o pueden ser altamente dinamicas, determinandose con cada
paquete de acuerdo a la carga actual de la red.

Es aqui donde se realiza control de congestion de la red, que trata de evitar que se formen cuellos de
botella por exceso de paquetes circulando en la subred, lo que disminuye el nivel de las prestaciones.

En esta capa se realizan funciones de contabilidad. Se pueden contar los paquetes, bytes o bits que un
cliente (un usuario de la red) transfiere por la red. El proceso de la contabilidad y tarificacién de la red se
puede complicar cuando el trafico de una subred tenga como destino otra subred con otro sistema de
contabilidad y tarificacion.

Al transferir paquetes a través de la subred es probable que en alguin momento alguno de los enlaces
falle, y es la capa de red la que se preocupa de recuperar este tipo de errores. Por otro parte, para
prevenir la congestion en la subred, la capa de red se puede preocupar de balancear la carga por los
enlaces de la subred de modo de mantener un nivel razonable de trafico circulando en las lineas.

Como se puede apreciar, la capa de red tiene gran importancia en las redes de punto a punto, en cambio,
como en las redes de difusion el medio por el cual se transmiten los paquetes es Unico, esta capa tiene
muy pocas funciones o en algunas ocasiones no esta presente.

A este nivel ya se pueden considerar conexiones end to end (de un extremo al otro), es decir la capa de
red de una maquina “ve” a su capa par de la otra, con la salvedad de que la comunicacion se produce a
través de saltos entre los nodos de la subred de comunicaciones.

2.3.1.4 La capa de transporte

La funcion basica de la capa de transporte es aceptar los datos de la capa de sesion, dividirlos en
unidades mas pequefas si es necesario, pasarlos a la capa de red y asegurar que todos los trozos
lleguen correctamente al otro extremo. Ademas todo esto se debe hacer de manera eficiente y en forma
que aisle a las capas superiores de los cambios inevitables en la tecnologia del hardware.

La capa de transporte ofrece a las capas superiores una canal libre de errores desde un extremo al otro
de la comunicacién. Nétese que esta funcionalidad la comparte con la capa de enlace de datos, con la
diferencia que el control de errores en la capa de datos tiene sentido local (de un nodo a otro) y en la
capa de transporte tiene sentido global (de un extremo al otro). Por otra parte, en la capa de red los
paquetes pueden ser transmitidos por rutas distintas para llegar a su destino, y es en la capa de
transporte en donde deben ser ordenados, si es que es necesario. Con esto se consigue que un
programa en la maquina fuente sostiene una conversacion con un programa similar en la maquina de
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destino, haciendo uso de los encabezados de mensajes y de los mensajes de control. En las capas bajas
(capa 1 y 2), los protocolos operan entre cada maquina y sus vecinas inmediatas, en la capa 3 la
comunicacioén es de extremo a extremo a través de saltos en la subred, en cambio desde la capa de
transporte hacia arriba (capa 4 a 7) los protocolos operan entre origen y destino (como si fuese una
conexion directa) los que pueden estar separados por muchos conmutadores intermedios.

2.3.1.5 La capa de sesion

La capa de sesion permite a los usuarios de maquinas diferentes establecer sesiones entre ellos. Una
sesion permite el transporte ordinario de datos, como lo hace la capa de transporte, pero también
proporciona servicios mejorados que son Utiles en algunas aplicaciones.

Uno de los servicios de la capa de sesién es manejar el control del didlogo. Las sesiones pueden permitir
que el tréfico vaya en ambas direcciones simultdneamente, o sélo en una direccién a la vez. Si el trafico
puede viajar sélo en un sentido a la vez, la capa de sesion puede ayudar a llevar el control de los turnos.

2.3.1.6 La capa de presentacion

Esta capa realiza ciertas funciones que se piden con suficiente frecuencia para justificar la busqueda de
una solucién general, en lugar de dejar que cada usuario resuelva los problemas. Un ejemplo de esta
situacién es el manejo y adaptacion de formatos de numeros enteros (complemento a uno, o
complemento a dos), o la representacion de caracteres (ASCIlI o Unicode). La capa de presentacién se
preocupa de realizar automaticamente los cambios, con lo que se libera al usuario de esta tarea.

2.3.1.7 La capa de aplicaciéon

La capa de aplicacién es la capa OSI mas cercana al usuario, y no presta servicios a ninguna otra capa
del modelo, en cambio, si presta servicios a las aplicaciones que estan fuera del ambito del modelo OSI.
Estas aplicaciones pueden ser planillas de calculo, procesadores de texto, terminales virtuales, etc.

2.3.1.8 Transmision de datos en el modelo OSI

En la se muestra un ejemplo de como se pueden transmitir datos empleando el modelo OSl,
utilizando el mecanismo de encapsulamiento. El proceso emisor tiene algunos datos para enviar al
proceso receptor, por lo que entrega los datos a la capa de aplicacion, la cual afiade al principio del
paquete un encabezado de aplicacion AH (que puede ser nulo) y entrega el elemento resultante, la
APDU, a la capa de presentacion.
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Figura 7. Ejemplo de uso del modelo OSI. Algunos encabezados pueden ser nulos

La capa de presentacion puede transformar el paquete afadiéndole un encabezado PH, y entregando su
resultado a la capa de sesién. La capa de presentacion no sabe qué porcidn del paquete recibido son los
datos del usuario, y cual es el AH (si existe). Lo mismo sucede en la capa de sesion, y por ultimo llega a
la capa fisica, donde son transmitidos a la maquina receptora. En esa maquina, se retiran los
encabezados a medida que el paquete sube desde la capa fisica hasta la de aplicacion y luego los datos
son tomados por el proceso receptor.

Es importante destacar que aunque la transmision real de los datos es vertical (los datos deben “bajar”
hasta el medio fisico para ser transmitidos al siguiente nodo), cada capa se construye como si fuera
horizontal. Esto significa que cuando la capa n recibe datos de la capa n + 1 (su capa superior), le afiade
un encabezado y lo transmite a la capa n de la maquina receptora. Desde su punto de vista, el hecho de
que el mensaje esta dirigido a la capa n — 1 (su capa inferior) de su propia maquina es un detalle de
implementacion que no tiene importancia.
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2.3.2 El Modelo de Referencia TCP/IP

El modelo de referencia TCP/IP fue el que se usé en la antigua ARPANET, y actualmente se usa en la
Internet mundial. Para entender las caracteristicas del modelo TCP/IP es util recordar cudles eran los
requerimientos que se le imponian. La ARPANET fue una red de investigacion patrocinada por el DoD
(Departamento de Defensa de los Estados Unidos). Luego de un tiempo, conecté a cientos de
universidades e instalaciones de gobierno a través de lineas telefénicas. Cuando llegé el momento de
afadir redes satelitales y de radio, los protocolos existentes fueron sobrepasados, de modo que se
necesitdé de una nueva arquitectura para la red. Se necesitaba conectar diversas redes de manera
transparente.

Dentro de las preocupaciones del DoD estaba que alguno de los nodos de comunicaciones de la subred
fueran victimas de ataques en cualquier momento, afectando tanto el hardware como el software, y se
deseaba que las conexiones permanecieran activas mientras las maquinas de origen y destino
estuviesen operando, incluso si alguno de los nodos o lineas de transmision en el trayecto dejaran de
funcionar de manera repentina. También se pedia cierta flexibilidad en la arquitectura, pues se tenia la
vision de aplicaciones con requerimientos divergentes, abarcando desde la transferencia de archivos
hasta la transmisién de voz y video en tiempo real.

2.3.2.1 La capa internet

Todos estos requerimientos motivaron la eleccién de una red de conmutacién de paquetes basada en
una capa internet (o capa interred) carente de conexiones (lo que también se conoce como no orientado
a la conexién). La capa internet, es el eje que mantiene toda la arquitectura. Su misién es permitir que los
nodos inyecten paquetes en cualquier red y los hagan viajar independiente de su recorrido hacia su
destino (el que podria estar en la misma red, o en otra distinta). Debido a que los paquetes viajan de
manera autdbnoma, se puede dar la situacion de que los paquetes lleguen en un orden diferente al que
fueron enviados, en cuyo caso es labor de las capas superiores reacomodarlos, cuando se desee que la
entrega sea ordenada.

Una analogia para entender el funcionamiento de la capa internet es el sistema de correos. Una persona
puede depositar una serie de cartas internacionales en un buzén de su pais, y confia en que la empresa
de correos realizara su mejor esfuerzo para que las cartas lleguen al pais de destino. Es probable que las
cartas viajen a través de uno o mas sitios intermedios (aeropuertos, oficinas postales, etc.) pero esto es
transparente para los usuarios. Mas aun, los usuarios no necesitan saber que cada pais (esto es, cada
red), tiene sus propias estampillas, tipos definidos de sobres y reglas de entrega.

La capa internet define un formato de paquete de datos y un protocolo oficial llamado IP, también se
definen otros protocolos de capa internet. El trabajo de la capa consiste en entregar paquetes IP a donde
se supone deben ir. A este nivel, la consideracion mas importante es el ruteo de los paquetes (qué
camino seguiran los paquetes), y evitar la congestién en la red. Por esto se puede establecer una
asociacion entre las funcionalidades de la capa internet TCP/IP y la capa de red OSI. En la [Figura 8|se
muestra el modelo de referencia TCP/IP, y su correspondencia con el modelo de referencia OSI.

En adelante “Internet” se referira a la red global, e “internet” a la capa internet del modelo TCP/IP.
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5 Sesion Aplicacion

4 Transporte Transporte

3 Red Internet

2 Enlace de datos
Host a red

1 Fisica

Figura 8. Las capas del modelo de referencia TCP/IP, comparadas con el modelo de
referencia OSI

2.3.2.2 La capa de transporte

Esta capa, que esta sobre la capa internet en el modelo TCP/IP, fue disefiada para permitir la
comunicacioén entre las entidades origen y destino, equivalente a la capa de transporte en el modelo OSI.
Se definieron dos protocolos de extremo a extremo: TCP y UDP.

TCP es un protocolo confiable orientado a la conexiéon. Un protocolo orientado a la conexion ofrece la
abstraccion de un tunel definido y fijo durante la transmisién, un ejemplo de protocolo orientado a la
conexion es una llamada telefénica, donde una vez que se establece el circuito se conserva mientras
dure la llamada. Un protocolo confiable garantiza que un flujo de bytes originado en una maquina se
entregue sin errores en cualquier otra maquina de la red.

TCP particiona el flujo entrante de bytes, en mensajes de tamafo discreto y pasa cada porcioén a la capa
internet. En el destino, el proceso TCP receptor reensambla los mensajes recibidos para formar el flujo de
salida. TCP también se encarga de hacer control de flujo, de manera de que un emisor rapido no sature a
un receptor lento con un exceso de mensajes.

UDP es un protocolo no orientado a la conexion y no confiable. Un protocolo no orientado a la conexién
calcula la ruta que seguird un paquete independientemente a los otros, un ejemplo de protocolo no
orientado a la conexion es el sistema de correos, donde una carta no tiene por que seguir la misma ruta
que otra para llegar a su destino. Un protocolo no confiable no garantiza la entrega del paquete a su
destino, en la jerga también conoce como protocolo de mejor esfuerzo.

UDP se utiliza en aplicaciones que no necesitan la asignacion de secuencia ni el control de flujo de TCP,
0 que deseen utilizar estrategias propias de control. También se usa para consultas de peticion y
respuesta de una sola ocasion, del tipo cliente-servidor, y en aplicaciones en que se privilegie la entrega
pronta frente a la entrega precisa, como es el caso de voz o video en tiempo real.
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2.3.2.3 La capa de aplicaciéon

El modelo TCP/IP no tiene explicitamente consideradas las capas de sesidon o presentacion. La
experiencia acumulada en OSI, donde fueron muy poco utilizadas dichas capas, mostré que fue acertado
no considerarlas en TCP/IP.

Sobre la capa de transporte esta la capa de aplicacién, la que contiene todos los protocolos de alto nivel.
Entre los mas antiguos estan los de terminal virtual (TELNET), el de transferencia de archivos (FTP), el
de correo electrénico (SMTP) y el de resolucion de nombres (DNS). En la actualidad existen mucho mas,
y aparecen nuevos protocolos para responder a las necesidades de los usuarios [Spohn 1997], por
ejemplo se tienen: el protocolo de transferencia de hiper textos (HTTP), el protocolo de llamada remota
de procedimientos (RPC), el protocolo de transporte de noticias en la red (NNTP), y el sistema de
archivos de redes (NFS), entre otros.

En la [Tabla 1| se muestran algunos de los protocolos tipicos de Internet y sus funcionalidades, y en la
igura 9fse muestran algunos protocolos de Internet agrupados segun su capa de pertenencia.

Tabla 1. Protocolos tipicos de Internet y su funcion

Protocolo Funcion

TELNET Permite que un usuario en una maquina ingrese a otra distante y pueda trabajar en
forma remota y de modo transparente.

FTP Ofrece un mecanismo por el cual se pueden transportar archivos de una maquina a otra
de manera eficiente.

SMTP Permite el transporte de los correos de una maquina a otra.
DNS Permite relacionar o traducir los nombres de los nodos con sus direcciones de la red.
HTTP Se emplea para la publicacion de hiper paginas a través de servidores web y la

recuperacion en el computador del usuario.

RPC Permite que un programa pueda usar los servicios de otro en forma remota. Este
esquema se basa en el modelo cliente/servidor.

NNTP Se utiliza para el transporte de articulos y noticias a través de la red.

NFS Se utiliza para la administracion de los sistemas de archivos a través de la red, se
preocupa de controlar los permisos de los archivos, montar las unidades de manera
transparente para el usuario, etc.
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TELNET FTP SMTP DNS HTTP RPC NNTP NFS Aplicacion

UDP TCP Transporte
P ICMP ARP Protocolos de enrutamiento Internet
802.3 802.5 FDDI X.25 FR ATM Host a Red

Figura 9. Protocolos y redes en el modelo de referencia TCP/IP

2.3.2.4 La capadel host ala red

En el modelo TCP/IP no especifica mayormente esta capa, por lo que muchos autores sentencian que
"bajo la capa internet existe un gran vacio". Lo unico que se indica es que el nodo se ha de conectar a la
red mediante algun protocolo que permita enviar paquetes IP. Visto desde el punto de vista OSI, se debe
escoger una implementacion de la capa de enlace de datos y de la capa fisica que sea capaz de soportar
el transporte de paquetes IP. Debido a esta indefinicion de esta capa se origina la famosa frase "IP sobre
todas las cosas".

2.4 Elementos de una Red

2.4.1 Dispositivos de Redes

Para disefiar una red de computadores, se dispone de los siguientes dispositivos basicos [Cisco
IDB]: hubs, repetidores, bridges, switches y routers.

» Hubs: Los hubs o concentradores, son usados para conectar multiples usuarios a un dispositivo
fisico, el cual es conectado a la red. Los hubs o concentradores realizan la misma labor de los
repetidores regenerando las sefales que pasan a través de ellos, y operan en la capa fisica del
modelo OSI (OSI capa 1). A diferencia de un repetidor que tiene pocas puertas (2 en general), un hub
repite las sefales por varias puertas (de 5 a 24 puertas). Debido a que operan en la capa fisica,
donde en general no se considera direccionamiento, no poseen facultades para establecer dominios.

> Bridges: El bridge es empleado para separar logicamente segmentos dentro de la misma red, y
operan en la capa de datos del modelo OSI (OSI capa 2). Una de las principales funciones de un
bridge es poder realizar la traduccion de paquetes de tecnologias de capa 2 (por ejemplo: en una
puerta ethernet y en la otra token ring).

» Switches: El switch es similar al bridge, pero usualmente tiene mas puertas. El switch provee un
unico segmento de red por cada puerta (esto se conoce como microsegmentacion) siendo capaz de
separar dominios de colision. De este modo los errores producidos por colisiones de paquetes en un
segmento no son transmitidos a los otros. Hoy en dia los disefiadores de redes estan reemplazando
los hubs por switches de manera de incrementar las prestaciones y ancho de banda de una red,
conservando las instalaciones de alambrado existentes. Al igual que los bridges, los switches operan
en la capa de datos del modelo OSI (OSl capa 2).

> Routers: Los routers son equipos disefiados para interconectar redes en el &mbito de la capa de red
del modelo OSI (OSI capa 3). Dentro de sus capacidades est4 la de separar dominios de broadcast,
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lo que permite realizar un mejor empleo del ancho de banda en una red de gran extension, de modo
que los mensajes de difusion colectiva en una red sélo afectan a la red que los origina, sin utilizar los
recursos de las redes vecinas. Los routers encaminan el trafico de acuerdo al contenido del campo
de direccionamiento de los paquetes de capa 3. Los routers son dependientes del protocolo.

Las técnicas de disefio e implementacion de las redes actuales utilizan routers y switches para la gestion
del trafico, puesto que ademas de presentar un mejor desempefio, ofrecen mecanismos de crecimiento
mas flexible y escalable. Las redes previas se construian utilizando bridges y hubs.

2.4.2 Enlaces de Comunicaciones

La conexion de los distintos dispositivos de una red se realiza mediante enlaces de comunicacion. Para
ello se dispone de tecnologias de conectividad tales como enlaces seriales punto a punto (SLIP, CSLIP y
PPP), Ethernet / IEEE 802.3, Token Ring / IEEE 802.5, X.25, FR, FDDI y ATM entre otros.

Estas tecnologias permiten encapsular la informacion del usuario de modo de poder transportarla desde
un punto a otro en la red. No es tema de esta memoria ahondar en estas tecnologias, para mayor
referencia consulte [Tanenbaum 1997]/

2.5 Arquitectura de Internet

Como se indicd anteriormente, el modelo de referencia TCP/IP se constituye en la arquitectura de facto
de Internet. Esta familia de protocolos permite la intercomunicacién de una gran cantidad y variedad de
computadores, de distinta capacidad y distinto sistema operativo, y fue comentada en la seccién “Er]
Modelo de Referencia TCP/IP]. En esta seccidn se abordaran otros aspectos importantes en Internet: el
mecanismo de direccionamiento de los nodos, la capacidad de encaminar los paquetes a través de la red
y se mostraran algunos de los servicios tipicos que se ofrecen en Internet. Para mayor informacion
refiérase a [Piquer 1997] y a [Kirch 1999].

2.5.1 Direccionamiento

Cada host o enrutador que esté conectado a la Internet tiene una direccién IP Unica, que se codifica en
un espacio de direcciones de 32 bits. Las maquinas que estén conectadas a varias redes tienen
direcciones IP diferentes en cada red.

Para simplificar los mecanismos de enrutamiento, la direccion IP se divide en dos porciones. La primera
parte designa la direccion de red (bits superiores), y la segunda (bits inferiores) para designar la direccién
de host. La porcion de host, usualmente se divide en dos subporciones, la primera (si esta presente)
designa la direccion de subred (bits superiores) y la segunda a la direccion de host (bits inferiores). Las
direcciones de subred son determinadas por el administrador si asi lo decide, de modo de facilitar la
administracion en la red. El largo de los campos de red, subred y host son variables.

La notacién actual de las direcciones IP consiste en cuatro numeros decimales separados por un punto
(cada decimal codifica un byte sin signo: 0 a 255). Por ejemplo: 146.83.4.11.

Para indicar qué porcion de una direccion IP corresponde a la red se emplea lo que se llama mascara de
ﬁ

red. En la [Tabla 2| se muestra el esquema de designacién de mascaras de red empleado actualmente en
Internet. En este esquema se definen clases y mascaras especificas para cada clase.
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Tabla 2. Mascaras de red para direcciones IP

Clase Mascara de red (binaria) Mascara de red (decimal)
A 11111111.00000000.00000000.00000000 255.0.0.0
B 11111111.11111111.00000000.00000000 255.255.0.0
C 11111111.11111111.11111111.00000000 255.255.255.0

Dentro de las direcciones IP de una red dada, se tienen dos que estan reservadas. Cuando todos los bits
de la porcion de host estan en 0, se refiere a la red, y cuando todos los bits estdn en 1, se refiere a la
direccion de broadcast.

Para especificar subredes, se modifica la mascara agregando bits en uno. Por ejemplo, la red de la
Escuela de Ingenieria de la Universidad de Chile es 146.83.X.X, que corresponde a una clase B, con
mascara 255.255.0.0. Las subredes de la Escuela son de 126 host, de modo que a la mascara de red se
le agregan 9 bits en 1, con lo que se obtiene la siguiente mascara de red: 255.255.255.128.

Actualmente, las direcciones IP se escriben de modo de condensar la informacién de direccionamiento y
mascara de red. Para esto a la direccion IP se le agrega el caracter ‘/’ y a continuacion el nimero de bits
que corresponden a la mascara red y subred. Para el caso de una direccién de la escuela con subredes
de 126 hosts, se tiene: 146.83.4.11/25. Note que el /25 indica que la mascara de red contiene 25 bits en
1, y quedan 7 bits para indicar el host.

Inicialmente, las direcciones se agruparon en clases segun sus bits iniciales, y para cada clase se
designaron cierta cantidad de bits para la red, y el resto para el host (y subred cuando corresponda).
Actualmente se han designado ciertas direcciones IP que son utilizadas en las redes privadas, es decir
redes definidas de acuerdo a los protocolos Internet, pero que no son de acceso publico, sélo de acceso
para la institucién que administra la red [RFC 1918]. En el rfc citado se indica que estas direcciones IP
son invalidas (puesto que son empleadas para direcciones privadas), de modo que si se van a usar, hay
que tener cuidado de no anunciar estas direcciones a la Internet publica. Los formatos empleados para el
direccionamiento se muestran en la La X indica que el bit puede tomar el valor 0 6 1.

Tabla 3. Formatos de direccion IP
Clase | Configuracion | Bits red Bits Numero de | Host por Rango de Rango de
de bits del byte host redes red direcciones direcciones IP
superior posibles invalidas
A OXXX XXXX 8 24 126 16.777.214 1.0.00a 10.0.0.0 a
127.255.255.255 | 10.255.255.255
(10.0.0.0/8)
B 10XX XXXX 16 16 16.382 65.534 128.0.0.0a 172.16.0.0 a
191.255.255.255 | 172.31.255.255
(172.16.0.0/12)
C 110X XXXX 24 8 2.097.150 254 192.0.0.0 a 192.168.0.0 a
223.255.255.255 | 192.168.255.255
(192.168.0.0/16)
D 1110 XXXX Direccion de difusion selectiva [RFC 1112] 224.0.0.0a
239.255.255.255
E 1111 OXXX Reservadas para un uso futuro 240.0.0.0 a
247.255.255.255
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2.5.2 Enrutamiento

El enrutamiento es un mecanismo que se encarga de transportar la informacién desde un nodo inicial
hasta uno final. Para ir de un nodo a otro de la red se puede enfrentar dos situaciones distintas:

» Los nodos estan directamente conectados: Caso trivial, puesto que basta con escoger la ruta directa
para la establecer la conexion.

» Los nodos no estan directamente conectados: Se debe seleccionar una sucesion de pasos para
llegar al destino.

El enrutamiento difiere del bridging, puesto que el primero se realiza con direcciones de la capa de red
(OSI capa 3) por lo que tiene sentido global, en cambio el segundo se realiza con las direcciones de la
capa de enlace (OSlI capa 2) y sdlo tiene sentido local.

El dispositivo de red que se encarga del enrutamiento se conoce como router, y puede estar conectado a
dos o mas redes. Otra denominacién para los routers es gateways (pasarelas), que es un término
empleado en muchas otras areas de la industria, y con distintas funcionalidades. Por esta razén y a
menos que se diga lo contrario, se considerara el término gateway como sinébnimo de router.

Para enrutar los paquetes por la red se pueden utilizar técnicas de ruteo estatico o dinamico. Las
primeras son rutas que se configuran manualmente en las tablas de los routers, en cambio las segundas
son establecidas a través de protocolos de enrutamiento que una vez configurados y puestos en marcha
comienzan a aprender la topologia de la red, actualizando automaticamente las tablas a medida que pasa
el tiempo. Este proceso se conoce como convergencia de rutas.

En redes pequenas se justifica el uso de rutas estéticas, pero a medida que la red crece, y aumenta el
esfuerzo para actualizar manualmente las tablas de los routers comienza a tener sentido el empleo de
protocolos de ruteo dinamico.

Los algoritmos de ruteo estan basados en el analisis de tablas de rutas, las que son mantenidas en los
routers y actualizadas ya sea manualmente, o a través de protocolos dinamicos de enrutamiento. En
cada entrada de la tabla de enrutamiento se indica la red de destino, y el router que se debe emplear
para llegar a ella, esto se conoce como el siguiente salto o next hop. El router que realiza la conexion se
representa por una direccion IP de la red en la que se encuentra el router actual. También en esta tabla
se indican las redes a las que esta actualmente conectado el router local.

En la se muestra la tabla de rutas del router A de la[Figura 10, note que para las redes
directamente conectadas, emplea la direcciéon de red de su propia interfaz (tipo directo), y sélo para las
redes que no tiene directamente conectadas, utiliza las interfaces de otros routers de la red (tipo
gateway), lo mismo sucede para el router B, tal como se ve en la

Tabla 4. Tabla de enrutamiento IP del router A

Red Next hop Tipo
10.1.1.0/24 10.1.1.1 Dir
10.1.2.0/24 10.1.21 Dir
10.1.3.0/24 10.1.1.2 Gw
10.1.4.0/24 10.1.1.3 Gw
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Figura 10. Enrutamiento IP

Tabla 5. Tabla de enrutamiento IP del router B

Red Next hop Tipo
10.1.1.0/24 10.1.1.2 Dir
10.1.2.0/24 10.1.1.1 Gw
10.1.3.0/24 10.1.3.1 Dir
10.1.4.0/24 10.1.1.3 Gw

Los enrutadores utilizados para intercambio de informacion dentro de un sistema auténomo (AS) son
llamados enrutadores interiores, y ellos usan una variedad de protocolos de gateway interior (IGP) para
cumplir esta labor. Los enrutadores destinados al intercambio de informacién entre sistemas autbnomos,
son llamados routers exteriores (o routers de borde), y utilizan protocolos de gateway exterior (EGP). En
la se muestran dos sistemas auténomos (AS A y AS B), y el modo de conexion de los routers
internos y externos. Internet esta compuesto de miles de AS ordenados jerarquicamente.

El enrutamiento IP especifica que los datagramas (paquetes) IP viajan a través de la Internet de a un
salto a la vez. La ruta completa no es conocida al principio del trayecto, sino que en cada parada, el
proximo destino es calculado utilizando la informacion contenida en la tabla de rutas del nodo. La
participacion de cada nodo en el proceso de enrutamiento consiste sélo en el reenvio de paquetes
basado en informacion interna, independiente de que los paquetes llegan a su destino final.
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Router I: Router interior
Router E: Router exterior

Figura 11. Routers interiores y exteriores.

2.5.2.1 Protocolos de enrutamiento

Los protocolos de enrutamiento IP son dinamicos, esto significa que las rutas son calculadas a intervalos
regulares de tiempo por un software especializado en los dispositivos de enrutamiento.

Dentro de los protocolos de ruteo interno se tiene:

» RIP: Protocolo de domino publico, basado en el analisis de un vector de distancias, la ultima versién
del protocolo se conoce como RIP-2 [RFC 2453].

» OSPF: Protocolo de dominio publico, basado en el analisis de estados de los enlaces, la ultima
version del protocolo se conoce como OSPF version 2 [RFC 2328].

» IGRP: Protocolo propietario de CISCO Systems Inc. [Cisco IGRP].

» EIGRP: Protocolo propietario de CISCO Systems Inc. [Cisco EIGRP].

Dentro de los protocolos de ruteo externo se tiene:

» BGP-4: Protocolo de dominio publico, basado en el andlisis de caminos, un derivado de vectores de
distancias [RFC 1771].

2.5.2.2 Enrutamiento libre de clases

El enrutamiento libre de clases (CIDR) [RFC 1519] es una manera de prevenir la explosién en el
crecimiento de las tablas de enrutamiento en Internet. El concepto basico de CIDR es la capacidad de
resumir las entradas en la tabla de enrutamiento, de modo que una entrada represente a varias redes.
Esto se consigue mediante la asignacion de direcciones IP consecutivas.

Previo al desarrollo de CIDR se tenia que dada una red clase A, B o C, la mascara de red estaba implicita
a la clase. En CIDR, todas las redes se manejan con una mascara explicita para poder dividirlas en
red/host y de este modo olvidar el concepto de clase. De este modo se puede agrupar varias redes clase
C contiguas, con una mascara comun, extendiendo los bits de host hacia los de red, implementando lo
que se conoce como superred. Por ejemplo las clases C 200.0.0.0, 200.0.1.0, 200.0.2.0 y 200.0.3.0
pueden agruparse en una superred 200.0.0.0 con mascara 255.255.252.0. Esto se puede denotar como
200.0.0.0/22.
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Los requerimientos para resumir las redes son:

» Las multiples direcciones IP a ser resumidas para el enrutamiento deben ser contiguas y compartir
los mismos bits mas significativos.

» Las tablas de enrutamiento y algoritmos deben ser extendidos para basar sus decisiones de
enrutamiento en direcciones IP de 32 bits, y mascaras de red de 32 bits.

» Los protocolos de enrutamiento usados deben ser extendidos para llevar la mascara de 32 bits,
ademas de la direccion de 32 bits. OSPF, RIP-2 y BGP-4 soportan CIDR.

2.5.3 Servicios Internet

La Internet ofrece una gran variedad de servicios para sus usuarios. Dentro de los servicios de mayor
importancia se encuentran:

Servicio de resolucién de nombres.
Servicio de correo electronico.
Servicio de noticias USENET.
Servicio WWW.

Servicio FTP.

Servicio PROXY-CACHE.

Servicio de IRC.

Servicio de juegos.

VVVVVYVYYVY

2.5.3.1 Servicio de resolucion de nombres

En general, las aplicaciones orientadas a los servicios de las redes no hacen referencia a las direcciones
binarias (o decimales) de las maquinas que componen la red. En lugar de esto, los programas utilizan
cadenas de caracteres ASCIl (o nombres) tales como fraparede@dcc.uchile.cl| Sin embargo, la red solo
maneja direcciones binarias, por lo que se necesita algun mecanismo que convierta los nombres en
direcciones de red.

Inicialmente, en cada maquina de la red se escribia un archivo hosts en donde se listaban todos los
hosts con sus direcciones IP. Pero a medida que la red aumentaba su tamafio, esta solucién se hacia
inviable. Para resolver este problema se disefi6 el servicio de resolucion de nombres (DNS) [RFC 1034] y
[RFC 1035].

El DNS esta constituido por una base de datos jerarquica y distribuida que es usada por las aplicaciones
TCP/IP para establecer la asociacion entre los nombres de hosts y sus direcciones IP. Se dice que es
distribuida, puesto que no existen nodos que posean la informaciéon de nombres de toda la red, sino que
existe un sistema cooperativo entre los servidores. El protocolo DNS permite a los clientes y servidores
comunicarse entre ellos y de este modo compartir la informacion.

Para utilizar el DNS la aplicacion invoca a un resolutor de direcciones y le entrega como parametro el
nombre del host. El resolutor a su vez envia la consulta al DNS local, el cual le retorna la direccion IP del
host. Por ultimo el resolutor retorna la direccion IP solicitada a la aplicacion llamadora. El proceso para
obtener un nombre dado una direccién IP es analogo. Note que el resolutor es parte de la aplicacién, no
del protocolo TCP/IP, y en varios lenguajes se tienen funciones de biblioteca que se encargan de esta
labor (por ejemplo gethostbyname y gethostbyaddr).

El DNS organiza los nombres de los nodos en una jerarquia de dominios. Un dominio es una coleccion

de nodos relacionados de alguna manera, como estar en la misma red o pertenecer a una misma
organizacion o pais.
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El dominio raiz de la jerarquia se indica con un punto y agrupa al resto de los dominios. Para indicar que
un nodo se expresa en notacion de nombre de dominio completamente calificado (FQND), es decir, que
incluye al dominio raiz, se debe terminar el nombre en un punto.

Dependiendo de su localizacion en la jerarquia, un dominio puede ser de primer, segundo o tercer nivel.
Pueden existir otros niveles pero no son frecuentes. Los dominios de primer nivel estan divididos en tres
areas:

» Arpa es un dominio especial usado para asociar direcciones IP a nombres, con esto se consigue
realizar la resolucion de nombres reversa (dado un nimero IP, a qué nombre de host corresponde).

> Los dominios genéricos. Estos dominios se muestran en la

» Los dominios geograficos o de pais. Esto son todos los dominios de dos caracteres que estan
basados en los codigos de paises definidos por ISO 3166.

Tabla 6. Dominios genéricos

Dominio Descripcion
edu Aqui se incluyen casi todas las universidades o centros de investigacion
norteamericanos.
com Compafiias u organizaciones con fines comerciales.
org Organizaciones no comerciales. Las redes UUCP privadas se encuentran aqui.
net Administrativos de red.
mil Uso militar EEUU.
gov Nodos del gobierno norteamericano.
int Organizaciones internacionales.
uucp Oficialmente, todos los nhombres de nodos UUCP sin dominio han sido movidos a este
nuevo dominio.

En las primeras redes se utilizé un programa llamado UUCP que permitia conducir trafico de un nodo
Unix a otro, de hay el nombre Unix to Unix Copy.

2.5.3.2 Servicio de correo electronico

El correo electronico es una de las aplicaciones de mayor uso. Permite enviar mensajes de un usuario a
otro en la red, con la posibilidad de adjuntar archivos, lo que transforma el servicio en “encomiendas
electrénicas”, aumentando enormemente sus potencialidades.

El mecanismo de envio de mensajes se ve en la[Figura 19. El objetivo del Protocolo de Oficina Postal
(POP3) y del Protocolo Simple de Transferencia de Correo (SMTP) es transferir los correos de modo
confiable y eficiente. SMTP y POP3 son independientes del subsistema de transmisién en particular y
requieren solo de un flujo de datos ordenado y confiable (TCP).

El intercambio de correo entre distintos sitios es realizado por los Agentes de Transferencia de Mensajes
(MTA) mediante SMTP. La aplicacion agente de usuario establece una sesién SMTP/TCP con la MTA
local para enviar los mensajes. Sila MTA no esta disponible, los mensajes salientes son almacenados en
la cola de correo saliente, para enviarlos posteriormente. Cuando la MTA recibe un correo para un
usuario local, lo almacena en la casilla de mensajes entrantes para su posterior despacho. Por ultimo el
agente de usuario establece una sesién POP3/TCP con la MTA local para extraer los mensajes recibidos,
dirigidos al usuario que fue autentificado en la sesién POP3.

En [RFC 822] se especifica el formato del correo electronico, en [RFC 821] se especifica SMTP, y en
[RFC 1725] se especifica POP3.
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Agente Conexiéon SMTP/TCP MTA
usuario >

Cola de correo

saliente < >

Conexion
SMTP/TCP

Conexion
Agente POP/TCP Casillas de MTA
@ usuario < correo recibido <

Figura 12. Esquema del correo electrénico Internet

2.5.3.3 Servicio de noticias USENET

USENET es un medio para que los usuarios de Internet se comuniquen informalmente acerca de un
enorme rango de temas.

USENET es un sistema de discusion distribuido mundial. Se puede ver como una coleccién de noticias
sobre varios temas que son publicados en servidores a lo ancho de la red bajo un esquema jerarquico.
Los articulos son agrupados en lo que se conoce como newsgroup (grupo de noticias). Existen miles de
grupos de noticias y es posible para los usuarios crear grupos nuevos. La mayor parte de los grupos de
noticias estan residentes en servidores conectados a Internet, pero hay algunos que residen en
servidores que no son parte de la Internet. El protocolo original de USENET fue UUCP, actualmente se
utiliza el protocolo NNTP [RFC 977].

Browsers como Netscape Navegator o Internet Explorer proveen soporte para USENET y pueden
acceder a cualquier grupo de noticias que se escoja.

2.5.3.4 Servicio WWW

World Wide Web (WWW) comenzé en 1989 en el Centro Europeo de Investigacion Nuclear (CERN). Su
intencion original era poder difundir de una manera uniforme y simple contenidos a través de la red, de
modo que los cientificos pudieran compartir su informacién. Para esto se creo un mecanismo de
Localizacién Uniforme de Recursos (URL). Al cabo de cinco ainos, se transformé en la aplicaciéon mas
popular de red.

Para acceder a los servicios web es necesario disponer de un browser, que es una aplicacidon que
permite visualizar documentos escritos segun el formato HTML, que es un “lenguaje de programacion”
ideado para la publicacion de paginas web. Para obtener los archivos se emplea el protocolo HTTP.

Los documentos HTML pueden contener informacion en multiples medios. En efecto, soporta la
transmision de texto plano, imagenes, sonidos, animaciones, etc. También permite dejar enlaces (links) a
otros archivos HTML o de otro tipo soportado de modo transparente para el usuario. Esto flexibiliza y
expande enormemente las capacidades del servicio.
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Los browsers también pueden acceder a informacion mediante otros protocolos, por ejemplo: recuperar
archivos con FTP, noticias con NNTP, etc.

2.5.3.5 Servicio FTP

FTP es un protocolo estandar de Internet. FTP es un mecanismo simple para intercambiar archivos entre
computadores dentro de la red. Dentro de los usos del FTP esta el transporte de paginas HTML desde el
computador de desarrollo, hacia el servidor web. También es comunmente usado para descargar
programas desde los servidores FTP en Internet.

Como usuario, se pueden utilizar clientes FTP desde la linea de comando o con interfaces graficas. El
servicio permite agregar, sacar, borrar, renombrar, mover y copiar archivos en el servidor. Para ingresar
al sitio, el servidor a menudo solicita la autentificacion del usuario, a menos que se ingrese a sitios
publicos como un usuario anénimo.

En [RFC 0959] se define el servicio.

2.5.3.6 Servicio PROXY-CACHE

El servicio PROXY-CACHE es un servicio de gateway de aplicacion que utilizan algunos browsers para
acceder indirectamente a otros servidores web o FTP. Cuando un cliente PROXY solicita una pagina web
o archivo via FTP, el servidor PROXY actua de intermediario y solicita la pagina o archivo al destino final,
y se la reenvia al cliente.

El servidor mantiene una copia local (y temporal) en su memoria principal y/o secundaria de todas las
paginas y archivos que han solicitado. Luego frente a solicitudes repetidas de paginas o archivos, el
servidor PROXY envia la que tiene en memoria principal o secundaria. De este modo se puede mejorar
los tiempos de respuesta en situaciones donde existe un enlace lento para acceder a los destinos fuera
de la red, frente a enlaces locales rapidos.

2.5.3.7 Servicio de IRC

Internet Relay Chat (IRC) es un sistema de conversacién en linea (en tiempo real) que involucra por un
lado una serie de reglas y convenciones y por otro software cliente/servidor. En Internet existe una gran
variedad de aplicaciones clientes (mIRC para Windows, IRCle para Mac OS e irc2 para sistemas UNIX,
irc2 fue el primer cliente disefiado para IRC) y sitios servidores de IRC (IRCnet en Europa, EFnet en
norteamérica).

Para iniciar una conversacion en IRC se necesita conectarse al servidor IRC, y luego el usuario se debe
integrar a alguno de los canales disponibles.

Para transportar los datos IRC utiliza TCP. En general el puerto utilizado para el servidor es el 6667. Se
puede utilizar IRC a través de un cliente Telnet.
2.5.3.8 Servicio de juegos

Con las mejoras en las capacidades de los computadores, y el aumento de la velocidad de las
conexiones conmutadas, se han hecho populares servidores de juegos en Internet.

Este servicio permite realizar juegos competitivos, cooperativos, etc., entre jugadores de la red. En algun

nodo (el servidor) se recibe y procesa la informacion que envia cada cliente (jugador), y luego de
procesar la informacion, el servidor responde a los clientes sobre el nuevo estado del jugador.
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Dentro de los tipos de juegos que se han hecho populares en Internet se tienen los juegos de estrategia,
los juegos basados en entornos tridimensionales, u otros. Dentro de los juegos tipicos estan Quake, en
alguno de sus sabores, servidores de juegos de Blizard, etc.

2.6 Sistema Operativo Linux

Unix, en cualquiera de sus sabores, es uno de los sistemas operativos de mayor popularidad, en segundo
lugar después de los sistemas operativos de Microsoft (Windows 98/NT u otros), debido a su masiva
distribucion y amplio soporte basico. Fue originalmente desarrollado como un sistema multitareas para
computadores de mediana y gran capacidad a mediados de los afios 70.

Linux es un clon de dominio publico del sistema operativo Unix, disefiado inicialmente para computadores
personales. Entre las caracteristicas de Linux se tiene soporte para multitareas, el sistema X Windows
(un entorno de trabajo grafico), soporte para redes TCP/IP entre otras [Welsh et al 1999].

En términos técnicos, Linux sdélo es el kernel (nucleo) del sistema operativo, ofreciendo los servicios
basicos de administracion de procesos, memoria virtual, administracién de archivos y dispositivos de
entrada/salida. En otras palabras, Linux es el nivel mas bajo del sistema operativo, es decir, el nivel que
interactua con el hardware de la maquina.

Sin embargo, el término “Linux” se utiliza para referirse al sistema completo, es decir, el kernel junto a las
aplicaciones que corren sobre él: ambientes de trabajo y desarrollo, editores, interfaces graficas,
procesadores de textos, juegos, etc.

Linus Torvalds creo el kernel original de linux [Welsh et al 1999]] inspirado en el sistema operativo Minix
(creado por Andrew S. Tanenbaum para fines académicos). Posteriormente su trabajo fue
complementado por un sinniumero de voluntarios, principalmente usuarios de Internet, quienes
intercambiaron cédigo, reportaron errores y corrigieron problemas en un ambiente abierto.

2.6.1 Caracteristicas del Sistema

El soporte de redes es una de las mayores fortalezas de Linux en términos de funcionalidad y
desempefio. Linux soporta una gran variedad de aplicaciones de red, tales como NFS o NIS. Ademas
soporta el paquete de aplicaciones Samba (www.samba.org), que permite que una maquina Linux actue
como servidor de archivos e impresion para Windows. Linux provee una completa implementaciéon de
TCP/IP, incluyendo drivers (administradores) para una gran cantidad de las tarjetas Ethernet, y soporte
para los protocolos PPP, SLIP, PLIP. Ofrece un completo rango de servicios e implementaciones de
servidores y clientes TCP/IP: FTP, Telnet, NNTP y SMTP. Por otro lado, Linux implementa un firewall, lo
que permite configurar la maquina como firewall de una red, y también permite realizar enrutamiento
estatico y dinamico de paquetes.

Desde el punto de vista de tecnologias multimediales, Linux ofrece compatibilidad con una gran variedad
de hardware, incluyendo tarjetas de audio y video actuales. Se han portado una gran variedad de
ambientes de programacion, incluyendo las herramientas MESA 3D, la implementacion gratuita de
OpenGL, un estandar de graficas por computadoras propuesto por Silicon Graphics (www.opengl.org).

Linux ofrece soporte para multitareas, multiusuarios y multiprocesadores. Con la capacidad de soportar
hasta 16 procesadores permite un alto nivel de desempefo para aplicaciones tipo servidor y cientificas.

Linux puede coexistir en un computador que posea otros sistemas operativos instalados, tales como
Windows 95/98/NT, OS/2, u otras versiones de Unix. El cargador del sistema operativo de Linux, LILO,
permite al usuario seleccionar con que sistema operativo iniciar la maquina al momento de arrancar el
computador, y es compatible con otros cargadores de sistemas operativos (por ejemplo el de Windows
NT).
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Linux puede correr en un amplio rango de arquitecturas de procesadores, incluyendo Intel x86, AMD KXx,
SPARC, Alpha, PowerPC, MIPS y m68k. Se esta trabajando para otras arquitecturas, por ejemplo la
préxima generacion de procesadores Intel “Merced”, y para sistemas con procesadores embebidos tales
como las Palm.

Para el almacenamiento de datos, también posee una gran cantidad de sistemas de archivos. El sistema
de archivos ext2fs fue disefiado especificamente para Linux. También se soporta Minix-1 y Xenix. Los
sistemas de archivos de MS-DOS y Windows 95/98 (FAT16 y FAT32) también fueron implementados con
compatibilidad completa, de modo que permite el acceso a unidades de disco duro y portatil de los
sistemas operativos MS-DOS y Windows tanto para lectura como para escritura. También tiene soporte
para los sistemas de archivos de OS/2, Apple, Amiga, y Windows NT (aunque en algunos casos s6lo para
lectura). Ademas soporta el estandar de CD-ROM I1SO 9660 [Welsh et al 1999])

El nucleo de Linux es conocido como kernel monolitico, es decir que todos los administradores de
dispositivos son parte del nucleo propiamente tal. Algunos sistemas operativos emplean microkernels, en
donde los drivers de los dispositivos no son parte del ndcleo (tales como el sistema de archivos, etc.) sino
que son tratados como una aplicacion cualquiera, por ejemplo Microsoft MSDOS. Linux también soporta
la carga de médulos administradores en demanda. Hay ventajas y desventajas en ambos disefios: la
arquitectura monolitica es comun en muchas implementaciones de Unix y es la técnica aplicada en la
mayoria de los disefios de kernel clasicos, y permite la habilitacion en tiempo de arranque de los
dispositivos del sistema. Por su parte, la técnica modular permite la habilitacion de dispositivos en
demanda sin tener que recompilar el nicleo nuevamente.

Un recurso escaso en los sistemas computacionales es la memoria principal del sistema. Con el objetivo
de aumentar la memoria disponible del sistema, Linux implementa paginamiento de memoria, es decir,
una cierta cantidad de espacio de disco habilitada como espacio de intercambio de memoria principal.
Cuando el sistema requiere mas memoria fisica, se activa el intercambio de memoria en disco,
permitiendo correr grandes aplicaciones y soportando varios usuarios a la vez.

Sin embargo el espacio de disco no sustituye la memoria RAM fisica, puesto que el tiempo de acceso a
disco es mucho mayor que el acceso a la memoria. El tiempo necesario para acceder al disco es del
orden de 5 ms, en cambio el tiempo de acceso a la memoria es del orden de 10 ns (quinientas mil veces
mas rapidol!).

Los programas ejecutables enlazan dinamicamente las librerias de funciones, por otro lado estas librerias
son compartidas por una gran variedad de aplicaciones. Esto por un lado permite que en la memoria
principal se mantenga solo una copia de la libreria, y por otro que los archivos ejecutables ocupen mucho
menos espacio en disco. También se permite el uso de ejecutables con enlace estatico de las librerias de
modo que el ejecutable posee todo el codigo de la aplicacién en una unica pieza de cédigo.

Con respecto al tema de automatizacion de tareas, los sistemas Unix y Linux en particular, proveen una
gran cantidad de utilitarios, incluyendo herramientas para programar tareas a ciertas horas (crontab),
interpretes de comandos o shells y lenguajes de programacion orientados a la administracion que
permiten una fuerte interaccion con el sistema. Actualmente una de las herramientas mas poderosas es
el lenguaje Perl, que permite implementar una gran variedad de pequefias herramientas que combinadas
proveen grandes facilidades al administrador. Para mayor informacion sobre Perl se recomienda
[Schwartz 1997].
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2.7 Descripcion de un ISP

2.7.1 Generalidades

Un Proveedor de Servicios Internet es una compafia que permite el acceso de otras compafias o
individuos a la Internet, ofreciendo servicios Internet y conectividad. Dentro de los servicios que entrega
figuran el correo electronico (e-mail), construccion de sitios Web y su mantencién (Web Hosting),
servicios de resolucion de nombres (DNS), servicios de noticias USENET, servicios de transferencia de
archivos (FTP) entre otros.

Un ISP tiene el equipamiento y las lineas de acceso de telecomunicaciones necesarias para constituir un
punto de presencia en Internet y asi poder prestar servicios en un area geografica dada. Los grandes ISP
poseen enlaces de comunicaciones propios lo que los hacen menos dependientes de otros proveedores
de telecomunicaciones, permitiéndoles de esta manera brindar mejores servicios a sus clientes.

Una clase especial de ISP son los proveedores de servicios Internet virtuales (VISP). Un VISP so6lo
provee los servicios Internet (web, e-mail, etc.) y no provee servicios de conectividad, puesto que los
servidores de acceso para los clientes y la conexion a Internet son arrendados a otros ISP. Los servicios
se implementan en la granja de servidores del sitio. La granja de servidores es el conjunto de maquinas
que implementan los servicios.

Siguiendo el esquema inicial de los ISP, se pueden considerar las siguientes visiones:

2.7.2 Vision del Cliente

Para los clientes, un ISP tiene basicamente dos funcionalidades:

» Ofrece conectividad a la Internet: El ISP les abre la puerta a la nube Internet, de manera de poder
utilizar todos los servicios que ofrece la red.

» Servicios de Internet: Una vez que la conexidon se ha establecido, el ISP debe garantizar al cliente la
disponibilidad de sus servicios. Se hace un especial hincapié a dos servicios que son masivamente
empleados por los usuarios, estos son correo electrénico y WWW. Un tercer servicio de uso masivo
es el de transferencia de archivos.

Esto se puede apreciar en la
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Conexion a Internet

Figura 13. Vision del Cliente de un ISP

Los clientes de un ISP se pueden conectar desde su hogar, oficina, o lugares de acceso publico. Para
esto deben de disponer del software necesario. Windows 98/NT, Mac OS y Linux, entre otros, incluyen un
conjunto de aplicaciones necesarias para establecer la conexién. Esto incluye el stack de protocolos
TCP/IP. También se dispone de sitios web de donde pueden bajar aplicaciones libres de pago.
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Los softwares de conexién, en combinaciéon con los navegadores web Microsoft Internet Explorer o
Netscape Communicator permiten a los usuarios el acceso a Internet, y a sus servicios. Ambos
navegadores implementan HTML (web), NNTP (noticias), FTP (transferencia de archivos) y SMTP/POP3
(correo). Con esto, los usuarios estan conectados a Internet, y pueden obtener otras aplicaciones o
utilitarios desde la red.

Para facilitar el proceso de la primera conexion, algunos ISPs distribuyen un CD-ROM con software de
licencia publica. Estos discos pueden ser usados como una excelente herramienta de marketing,
entregando las aplicaciones preconfiguradas segun los intereses del ISP.

2.7.3 Vision del Proveedor

La vision del proveedor es mucho mas compleja, pues es él quien se encarga de entregar la conectividad
a sus clientes. Obviamente, un ISP pequefio puede ser cliente de otro ISP mayor, delegando parte del
problema de la conexion a Internet en el ISP mayor.

En términos conceptuales, no existe una gran disparidad entre un ISP y cualquier computador que esté
en Internet. La unica funcionalidad que marca la diferencia, es que el ISP es capaz de permitir la
conexion de otros computadores a través de él, misién que podria asumir cualquier ordenador que posea
conexion a Internet. Esta “capacidad especial” se debe a que el “computador ISP”, posee los permisos
necesarios para interactuar con otros elementos de la red, tales como modems, routers o switches, que
son los dispositivos que permiten el acceso a los clientes.

Por otro lado, el ISP ofrece servicios Internet, que son implementados en la granja de servidores, los que
forman la red interna del ISP.

Para facilitar el analisis, el problema se subdivide en varios aspectos:

Disefio de la red interna del ISP.

Canal de conexion hacia la Internet.
Canales de acceso hacia sus clientes.
Planificacion de los servicios prestados.
Mecanismos de seguridad.

VVVVYVYVY

En lo medular todo ISP debe velar por dos objetivos, estos son:

1° Debe conservar alta disponibilidad de conectividad con la Internet y sus clientes.
2° Debe mantener alta disponibilidad en la prestacion de los servicios basicos de un ISP.

Todas las otras prestaciones que el cliente desee pueden obtenerse una vez dentro de Internet utilizando
los recursos que ya existen, por ejemplo para correo Hot Mail, para buscadores en Altavista, sitios de
Web Hosting gratuitos, etc.

Siguiendo este desarrollo un ISP basico so6lo necesita contar con tres elementos:

» Canal de acceso Cliente — ISP.

» Canal de acceso ISP — Internet.

» Servicios basicos (resolucion de nombres).

En este caso, se tiene un ISP que sdlo sirve de intermediario entre el cliente y la Internet.

Adicionalmente es sumamente importante implementar mecanismos de seguridad en el sitio, de modo de
protegerlo frente a la gran variedad de ataques que disponen los hackers.
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Para el caso en que se quieran mayores prestaciones o entregar una mejor calidad de servicio, entra en
juego el disefio de la red interna del ISP y la planificacion de los servicios que se ofreceran a los usuarios.
Para un analisis riguroso de esta situacion, se deben considerar parametros tales como:

Cual es el numero de clientes conmutados y dedicados.

Cuél es el ancho de banda asignado a los clientes.

Cuales servicios se prestaran en forma local desde la red interna, y cudles desde Internet.
Cual es la estimacion absoluta y porcentual de tréfico local y externo.

Qué nivel de tolerancia a fallas se desea para el Sitio.

Qué tiempo promedio, y minimo entre fallos se espera.

Qué especificacion se quiere para el tiempo de recuperacion de fallos.

Qué alternativas de redundancia se utilizaran, etc.

YVVVVYVYVYVYY

Otro aspecto importante de considerar es qué parte del trafico que sale de un ISP va dirigido a otros ISP
locales, en caso chileno, otros ISP nacionales, con lo que divide el trafico en nacional e internacional. De
este modo se podria disminuir notablemente el trafico hacia la Internet global (que corresponde al trafico
internacional), si existen conexiones interiores con los otros ISP de la region. En efecto, el tiempo de ida y
vuelta a un sitio nacional es de aproximadamente de 115 ms, en cambio el tiempo de ida y vuelta a un
sitio en Estados Unidos es de 1400 ms.

Para el disefio de la red interna del ISP conviene utilizar un modelo jerarquico de capas, de manera de
poder dividir funcionalmente el problema. Este modelo consigue definir claramente la mision de los
elementos de la red, con lo que se consigue administrar la red como una colecciéon de unidades
operativas independientes, replicables, y escalables. Por otra parte, un modelo jerarquico permite al
administrador detectar, aislar y corregir las fallas con mayor facilidad.

Para la planificacién de servicios se debe considerar desde la poblaciéon objetivo, es decir, los
requerimientos planteados por los clientes, hasta el nivel de servicios que ofrece la competencia. Es
importante destacar que en el corazén de los servicios se encuentra el de resolucion de nombres (DNS),
pues permite la traduccion de nombres a direcciones IP y la traduccion reversa, funcionalidad vital en el
ambiente Internet y es un servicio que no puede faltar en un ISP.

Una descripcion mas completa sobre los ISPs se encuentra en el Anexo 1. jf,Qué es un ISP?].

32



Capitulo 3: Metodologia

En este capitulo se mostraran los aspectos metodoldgicos considerados en la realizacion del trabajo:

> Hipétesis de trabajo: Define el estado inicial y el alcance del trabajo realizado en la memoria desde el
punto de vista docente.

> Disefo de las guias del laboratorio: Muestra la estructura empleada en la confeccién de las guias del
laboratorio.

» Metodologia de construccion del ISP minimo: Define el modelo considerado para la implementacion
del ISP de pruebas y la secuencia de tareas necesarias para poner en marcha el ISP minimo.

» Planificacion de las experiencias: Una vez determinado el mecanismo de construccién del ISP
minimo, se divide el trabajo en porciones de acuerdo a lo especificado en la[Tabla 7] (pagina [40), las
que seran cubiertas por cada una de las experiencias del laboratorio.

3.1 Hipétesis de Trabajo

A continuacion se mostraran los requisitos minimos que necesitan satisfacer los alumnos que realizaran
las experiencias del laboratorio de ISP. Ademas se mostrara cual es la infraestructura necesaria para la
realizacion de los experimentos tanto en lo que se refiere al software como al hardware.

3.1.1 Perfil de los Alumnos

El laboratorio de ISP esta ideado para alumnos de Ingenieria orientados al area de redes de
computadores o para profesionales con una mediana preparacion técnica y tedrica en el tema de
Internetworking. En particular, se dirige el trabajo a los alumnos de Ingenieria Civil Electricista o de
Ingenieria Civil en Computacion de la Universidad de Chile, quienes de acuerdo a su malla curricular,
poseen los conocimientos y habilidades necesarias para el desarrollo del laboratorio. Es importante
destacar que un requisito fundamental para los alumnos es que estén altamente motivados con el tema.

Para un mejor entendimiento y aprovechamiento de los contenidos abordados en las actividades del
laboratorio, es necesario que los alumnos posean conocimientos basicos en tecnologias de redes
TCP/IP. Por lo cual es altamente recomendable para los candidatos al laboratorio que realicen algun
estudio formal o informal sobre redes TCP/IP previo a la realizacion de los laboratorios.

Para el caso de los alumnos del DIE, se sugiere como requisito previo o simultaneo al laboratorio el curso
“Redes de Computadores” (EL64E) y para los alumnos del DCC, se sugiere como requisito previo o
simultaneo el curso “Comunicacion de Datos” (CC51C), ya que en ambos cursos se muestra la base de
conocimientos necesaria para el laboratorio, vale decir el stack de protocolo TCP/IP, y los servicios en
Internet.

3.1.2 Infraestructura Necesaria

Para la realizacidon del laboratorio es necesario contar con un conjunto de computadores conectados
entre si formando una pequena red TCP/IP (con ethernet en la capa 2). El tema de Internetworking
propiamente tal no es objetivo del trabajo, por lo que no se ahondara el andlisis en tépicos de
equipamiento de redes, sino que el foco del trabajo apunta a los servicios que puede suministrar la red.

El esquema del hardware del laboratorio se ve en la[Figura 14. Como se aprecia en la figura, desde el
punto de vista del hardware de redes el equipamiento es bastante sencillo. Consiste en dos pequefias
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redes, conectadas entre si por un computador que tiene dos interfaces ethernet mirando a cada una de
las dos redes, una tercera interfaz mirando hacia Internet y un modem conectado a la red telefénica
conmutada publica (PSTN). Se utilizan dos hubs para implementar las redes ethernet. Para realizar las
pruebas de acceso conmutado, se necesita otro computador con modem para poder conectarlo con el
computador central, a través de una linea telefénica.

( Internet

Figura 14. Esquema del laboratorio de ISP

Este esquema puede ser reducido al mostrado en la[Figura 1§, pero es mucho menos pedagdgico. En él
se observan dos computadores de similares capacidades, ambos tienen un modem e interfaces ethernet.
Desde el punto de vista del hardware no hay diferencia entre los equipos. Desde el punto de vista
conceptual sélo el servidor tiene acceso directo a la Internet, y para las pruebas el cliente puede acceder
a través del enlace conmutado o del dedicado.

( PSTN D

Cliente
( Internet I 'E’
N~ — ——
Servidor

Figura 15. Configuracién minima para el laboratorio

Tanto para los computadores clientes como para los servidores no se exigen grandes requerimientos,
pero se recomienda la siguiente configuraciéon minima:

Procesador Intel Pentium.

32 MB memoria RAM.

4 GB disco duro.

2 Tarjetas de red 10BaseT.

Modem externo de 33.6 Kbps.
Lector de CD-ROM 12x ATAPI IDE.
Monitor de 14 °.

YVVVVVYVYY
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Claramente con computadores de mayores capacidades se mejoran las condiciones de realizacion de los
laboratorios. En especial se recomienda aumentar la cantidad de memoria de los computadores a 64 MB
de RAM o superior y utilizar procesadores Intel Pentium Il o AMD K6-2, de modo de mejorar el
desempefio de los equipos al realizar las compilaciones de cédigos en algunos procesos de instalacion
de software.

En el Anexo G. Recomendaciones Generales| se indican las consideraciones basicas para el desarrollo
de las experiencias. Las recomendaciones apuntan al ambito experimental, tanto para la manipulacién de
los equipos, como para el uso de las aplicaciones involucradas.

Por ultimo, es necesario contar con la distribucién gratuita de Linux (durante el desarrollo de la memoria
se empled Red Hat 6.2 (www.redhat.com), la que usualmente viene en un CD-ROM, para cada grupo de
trabajo en el laboratorio. En general, el resto de los paquetes de software que se utilizaran en el
laboratorio pueden ser obtenidos desde sitios de Internet, para esto se disponen sitios tales como
www.rpmfind.com| vww.redhat.com] u otros.

En términos econdmicos para el esquema reducido se necesita aproximadamente:
> $600.000 pesos para cada computador (minimo dos computadores).
> $100.000 pesos para la instalacién de la red.

> $ 35.000 mensuales para los costos de las lineas telefénicas (costo de dos lineas telefonicas
residenciales).

3.2 Diseno de Guias del Laboratorio

Para confeccionar las guias se utilizd6 una estructura definida, la que ya ha sido bastante probada y
mejorada en otras memorias en donde el objetivo también es preparar experiencias docentes sobre algun
tema en telecomunicaciones, en particular se revis6 [Hernandez 2000] para construir la estructura de las
experiencias.

3.2.1 Estructura de las Guias de Laboratorio

La estructura de las guias esta compuesta por los siguientes puntos:

1. Titulo de la experiencia: Es una frase que identifica facilmente a la experiencia y su contenido.
2. Indice: Se presenta un indice detallado de la guia de laboratorio.

3. Resumen: En el resumen se muestran cuales son los objetivos generales de la experiencia de modo
de entregar al alumno una vision global y una motivacion de la sesion.

4. Esquemas generales: Incluye figuras y tablas que ilustran las conexiones fisicas que se desea
implementar. El esquema debe ser o mas claro posible.

5. Materiales: Se entrega la lista detallada de los materiales que se requieren para desarrollar la
experiencia. Incluye equipos, conectores, cables, software, etc.

6. Objetivos: Se detallan los objetivos especificos de la sesion.

7. Requisitos, conceptos y habilidades: Se le informa al alumno cuales son los conocimientos basicos
para llevar a cabo la sesion.

8. Bibliografia y referencias: Se entregan las fuentes de informacion utilizadas para la realizacion de las
experiencias y otras fuentes de informacién adicionales para apoyar el entendimiento de los
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contenidos estudiados. A los alumnos que realicen las actividades propuestas en el laboratorio, se les
recomienda revisar estas referencias para adquirir los conocimientos necesarios para realizar los
experimentos.

9. Plan de accién: Se muestra un resumen de las secciones y pasos a seguir. Es la agenda de trabajo
de la sesion.

10. Secciones: El conjunto de secciones es el nucleo de la sesiéon experimental, y su objetivo es detallar
las tareas mostradas en el plan de accion. Estas actividades se traducen en una serie de comandos
agrupados por secciones, que se deben ejecutar uno tras otro. Esta técnica se conoce como “paso a
paso”. Cada bloque de comandos contiene una explicacion detallada de cada paso y las funciones
que cumple cada comando dentro de la configuracion global.

Para que el alumno pueda verificar si ha comprendido los pasos realizados hasta el momento, se
incorporan “puntos de control” en donde se plantea un pequefio cuestionario.
Por ultimo, cada seccion debe poseer un nombre que indique el objetivo que se desea conseguir.

11. Cuestionario Final: En este cuestionario se realiza la evaluacién de la experiencia, tanto desde el
punto de vista tedrico como préctico.

3.2.2 Validacion de las Guias de Laboratorio

Se realizaron las experiencias solo con la informacién que aporta la guia. Los errores encontrados fueron

corregidos, y en los casos en que no fue sencilla la correccion por de la cantidad de acciones a tomar, se
documento el mecanismo de solucién de errores en el Anexo J. Resolviendo Problemas)

3.3 Metodologia de Construccion de un ISP Minimo

Dentro de los aspectos a considerar en el ISP minimo esta la red interna del ISP, que es el lugar en
donde se ubican los equipos que prestaran los servicios a los usuarios. Para el disefio de la red interna
se puede considerar el modelo jerarquico de redes, que es un marco de referencia que facilita el disefo
de la plataforma de hardware, separando las funciones en unidades bien diferenciadas. También es
importante considerar la coleccion de servicios que prestaran, puesto que de este modo se puede
planificar las funcionalidades que ofrecera a los usuarios.

3.3.1 Modelo Jerarquico de Redes

Este modelo permite dividir una red de computadores en médulos auténomos de funcionalidades bien
diferenciadas. De este modo se puede separar el problema del disefio de la red en subproblemas de
mayor facilidad de solucién.

La muestra el Modelo Jerarquico de Redes [[Cisco IDB]| Esta compuesto por las siguientes
capas:

» Capa de Nucleo: Provee un transporte 6ptimo entre los sitios.

» Capa de Distribucién: Provee y administra las politicas de conexion.
» Capa de Acceso Local: Provee el acceso a usuarios y grupos de trabajo a la red.
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Acceso local o remoto de los grupos de trabajo

Figura 16. Modelo jerarquico de redes

Las funciones de las capas son:

» Capa de nucleo: Constituye el esqueleto de la red (el backbone), y se debe disefiar de manera que
sea capaz de conmutar los paquetes a la mayor velocidad posible. Esta capa de la red no realiza
ninguna manipulacion sobre los paquetes (tales como listas de acceso o filtraje) pues esto disminuiria
la velocidad en la conmutacion de los paquetes.

» Capa de distribucion: Establece la delimitaciéon entre la capa de acceso y la de nucleo. El propésito
de esta capa es proveer una definicion clara de los limites de las capas y es aqui donde toma lugar la
manipulacion de los paquetes. En ambientes que no son del tipo campus, la capa de distribuciéon
puede constituirse como el punto de redistribucion de los dominios de ruteo, o la zona de
demarcacioén entre los protocolos de ruteo estatico y dinamico. También puede ser el punto en el cual
los sitios remotos pueden acceder a la red corporativa.

Un ambiente tipo campus es uno de extension geografica mediana en donde se tienen varias LAN
pertenecientes a diferentes departamentos de una institucién, por ejemplo una facultad.

La funcion de la capa de distribucidon se puede resumir como la capa que provee las bases de las
politicas de conectividad.

» Capa de acceso: Es el punto en el cual se permite el acceso dentro de la red a los usuarios finales
locales. Esta capa puede emplear listas de acceso o filtros para optimizar la atencién a algun
conjunto particular de usuarios. En los ambientes que no son del tipo campus, la capa de acceso
puede entregar acceso a sitios remotos a la red corporativa, via alguna tecnologia de area ancha,
tales como Frame Relay, ISDN, o lineas arrendadas y herramientas para la autentificacion de los
usuarios.

Algunas consideraciones al modelo jerarquico de redes:

A menudo se piensa errbneamente que las tres capas (nucleo, distribucién y acceso) deben existir en
entidades fisicas claras y distinguibles, pero esto no tiene por qué ser asi. Las capas son definidas para
apoyar a un disefo exitoso de la red y para representar las funcionalidades que deben existir en una red.
La instanciacion de cada capa puede ser en distintos routers o switches, puede ser representado por
alguin medio fisico, pueden ser combinados en un unico dispositivo, o pueden ser omitidas
completamente. Note, sin embargo, que para que la funcionalidad de la red sea 6ptima, la jerarquia debe
ser mantenida.
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3.3.2 Estructura de un ISP

La estructura y los servicios basicos de un ISP se muestran en la|Figura 17] Observe la correspondencia
entre el modelo jerarquico de redes y la estructura del ISP.
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Figura 17. Estructura de un ISP minimo

Es importante indicar que en la estructura del ISP se contemplan dos zonas importantes, una que esta
dedicada a los servicios, y otra dedicada a la administracion. La zona dedicada a los servicios es la mas
fragil desde el punto de vista de la seguridad, puesto que esta expuesta a todos los usuarios de la
Internet que quieran acceder o utilizar un servicio determinado, en la jerga esta area se conoce como la
zona desmilitarizada (DMZ). En cambio, la zona de administracion debe ser la mas protegida, de modo
no recibir ataques de hackers.

En efecto, las estaciones que estan en la zona de administracidon estan facultadas a ingresar al resto de
la plataforma ISP, de modo que si alguien puede tomar el control de las maquinas de administracion,
puede controlar el ISP completo.

Para los efectos del laboratorio, todas componentes mostradas en la Figura 17]seran implementados en
s6lo un PC, emulando la mayor cantidad de hardware de redes con aplicaciones desarrolladas para
Linux. En particular en el laboratorio se implementara el proxy (en version web caching), web, e-mail,
FTP, DNS, un firewall a nivel de la capa de aplicacién y mecanismos de acceso conmutado y dedicado,

tal como se ve en la Figura 14y en la Figura 15]
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3.3.3 Implementacion de ISP de Pruebas

Para los efectos del desarrollo de las experiencias durante el trabajo realizado en la memoria, la
implementacion del ISP se lleva a cabo utilizando la menor cantidad posible de equipamiento. El
esquema légico del ISP de pruebas se aprecia en Adicionalmente se utilizaron clientes con
acceso conmutado o dedicado para realizar las pruebas de los servicios. Durante la ejecucién de los
laboratorios sera necesario disponer tanto del computador destinado para ser el servidor como de los
clientes para realizar las pruebas del servicio.

—

PSTN
\ &

( Internet

=t

—— P
Figura 18. ISP de pruebas

Esta configuracion minima permite cumplir con una gran parte de los servicios que provee un ISP a una
escala reducida.

El sistema operativo que se emplea en el ISP de pruebas es Linux. Para fines de administracion de redes
e implementacién de servicios, Linux tiene una gran variedad de software para implementar los servicios
del ISP y ademas posee demonios que permiten simular dispositivos de hardware, con lo cual se puede
reducir notablemente la cantidad de equipos a emplear en la red.

Los servicios habilitados en el ISP de pruebas son los servicios minimos de un ISP, vale decir DNS,

Telnet, FTP, WWW, correo electréonico y web caching. Respecto a la emulaciéon de hardware de red se
implementé enrutamiento, acceso conmutado vy firewall.
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3.4 Planificacion de las Experiencias

Una vez definido el ISP minimo, se realizé una segmentacion de las etapas de su implementacion, de
modo de definir los temas a abordar en cada experimento. Con esta segmentacion se definen 5 grandes

bloques, que constituyen las experiencias 1 a la 5.

En la experiencia 0 se muestra el ISP minimo operando completamente, de modo de motivar al alumno y
comenzar el proceso de familiarizacién en el tema de los ISP. Esta experiencia se ve complementada con
las experiencias 1 y 2. Por ultimo en las experiencias 3, 4 y 5 se construye paso a paso el ISP minimo.

La planificacion de las experiencias se ve en la [Tabla 7] La experiencia 0 sera expositiva. En ella, junto
con mostrar el ISP operativo se mostraran los casos de uso indicados.

Tabla 7. Planificacién de las experiencias

Exp. 0

Exp. 1

Exp. 2

Exp. 3

Exp. 4

Exp. 5

ISP operativo

X

Instalaciéon de Linux sin servicios

Administracion basica de Linux:
Comandos utiles
Recompilacion del kernel
Administracion de usuarios

X X X X

Instalaciéon de servicios ISP I:
DNS
WWWwW
Telnet
FTP
FTP an6nimo

XX X X X X

Servicios de conectividad:
Modem (ppp)
Enrutamiento

X X X

Servicios de servicios ISP Il
Firewall
Correo electronico
Cache engine

XX (XX X XXXX

X X X X

Los experimentos fueron disefiados considerando aspectos tales como dificultad creciente, y la secuencia
necesaria para poner en marcha los servicios. Se debe considerar que existen servicios que suponen que

otros ya estén operando.

Con la divisiéon propuesta se consigue poner en marcha el ISP minimo, ya que logra habilitar los servicios

basicos necesarios que debe prestar un ISP.

Respecto al tiempo que dura cada sesidén experimental se espera que no supere las 3 horas.
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Capitulo 4: Resultados

En el presente capitulo se muestra un resumen de las seis experiencias desarrolladas para el laboratorio
docente de ISP.

En el resumen de cada experiencia se muestra:

El objetivo general de la experiencia.

Una breve descripcion de los temas que considera la experiencia.

Los objetivos especificos de la experiencia.

El esquema ldgico y fisico de la experiencia.

Referencias consultadas, duracion estimada y la referencia al anexo que corresponde a la guia
completa de la experiencia.

VVVVYVYYV

Para la realizacion de las experiencias se utilizé la principalmente la documentacion en formato
electrénico que se provee para Linux en los sitios netalab.unc.eduly www.hispalinux.es] desarrolladas
para el Proyecto de Documentacién de Linux (LDP) en inglés y espanol respectivamente.

Se agregan recomendaciones generales para todas las experiencias en el Anexo G. [Recomendaciones |
. Es importante que los alumnos consideren estas indicaciones para que puedan enfrentar
mejor las actividades a desarrollar. El autor considera necesario que en la experiencia 0 junto con
entregar la guia de laboratorio respectiva, se entregue una copia del

Para la implementacién de las experiencias se utilizaron varios computadores, cuyas configuraciones se
muestran en las tablas [Tabla 16| [Tabla 17} [Tabla 18] y|Tabla 19, en el JAnexo H. [[Configuracién de los |
[Computadores de Pruebas].

Se anexan a la memoria en medios 6pticos la distribucién de Red Hat 6.2 y todo el material preparado
para las experiencias.
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4.1 Experiencia 0: Sitio Proveedor de Servicios Internet Minimo|

El objetivo de la primera experiencia es introducir a los alumnos la nocién de lo que es un ISP. Para ello
entrega una visién general de un ISP, sus funcionalidades y los requerimientos minimos para poder
realizar la implementacién. Ademas, en esta experiencia se pretende realizar una nivelacién de los
conocimientos minimos para realizar las experiencias siguientes.

A diferencia de las otras experiencias, la primera es esencialmente expositiva, y pretende entregar la
motivacion y los lineamientos basicos para el resto del laboratorio.

Los objetivos de la experiencia 0 son:

Introducir la nocién de computador y sus componentes de hardware.

Introducir la nocion de un computador de propésito general o computador cliente.
Introducir la nocién de un computador servidor.

Introducir la nocién de red LAN.

Mostrar el sistema operativo LINUX.

Introducir la nocion de un ISP minimo y su estructura interna.

Mostrar los servicios que presta un ISP minimo a través de casos de uso tipicos.

NogakrwN =~

El esquema logico de la sesion se muestra en[Figura 19} En la experiencia se emplea un computador
como servidor y los clientes haciéndole consultas tanto en la red del servidor, como a través de un
acceso conmutado telefonico. En la[Figura 20|se muestra el esquema fisico. Sélo en esta oportunidad se
detallaran explicitamente las conexiones en la parte posterior de los equipos. Las fotos de los
computadores fueron obtenidas de [Cekit 1998]. La duracion estimada de la sesion es de 2.5 horas.
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o

Figura 19. Esquema légico del laboratorio 0

Figura 20. Esquema fisico del laboratorio 0

La guia de laboratorio de esta experiencia se encuentra en el Anexo A.
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4.2 Experiencia 1: Instalacion de Linux]|

El objetivo de esta experiencia es instalar Linux sin ningun servicio habilitado.

La instalacion se puede realizar a través del modo de texto o en el modo grafico. El modo grafico es mas
amigable para usuarios sin experiencia en Linux por lo que sera el modo utilizado.

La seleccion de opciones en la instalacién toma aproximadamente 50 minutos, y el proceso de copia de
archivos, toma desde 25 minutos a 2 horas, dependiendo de la cantidad de paquetes a instalar y la
velocidad del computador, motivo por el cual se agregara una breve clase expositiva en donde se
abordaran topicos de las proximas experiencias.

Los objetivos de la experiencia 1 son:

1. Instalar Linux sin ningun servicio habilitado.
2. Verificar el estado de la instalacion.

En esta experiencia interesa mostrar el proceso de instalacion de Linux. Para que los alumnos puedan
compartir recursos una vez instalado Linux se considera la red mostrada en la Figura 21|y Figura 22|
Desde el punto de vista del alumno, sélo considera su computador conectado a un hub, y por otra puerta
del hub (aquella que acepta cross-over, que es un mecanismo para habilitar la conexion en cascada de
hubs evitando utilizar cables UTP cruzados) un cable mirando hacia la Internet. La duracién estimada de
la sesion es de 3 horas.
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Figura 21. Esquema légico del laboratorio 1

Internet
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Figura 22. Esquema fisico del laboratorio 1

La guia de laboratorio de esta experiencia se encuentra en el Anexo B.
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4.3 Experiencia 2: Administracion Basica de Linux]|

El objetivo de esta experiencia es que los alumnos adquieran cierta destreza en el sistema operativo
Linux, esto es de vital importancia en el laboratorio, pues permitira a los alumnos adquirir las habilidades
minimas en el uso de Linux. En ella se mostraran:

>

>
>

Algunos comandos utiles de Linux (algunos son comunes a todas las distribuciones de Linux, y otros
son parte de Red Hat 6.2): 1s, cd, mkdir, rmdir, crontab, etc.

Mecanismos de administracion de usuarios: useradd, userdel, etc.

El proceso de recompilacion del kernel.

Linux provee muchas herramientas graficas para la administracion del sistema, pero en esta sesion se
utilizaran las herramientas de linea de comando ya que permiten una mejor comprension de la situacion.

Los objetivos de la experiencia 2 son:

Nook~wN~

Mostrar comandos basicos de Linux, en particular los asociados al sistema de archivos.
Mostrar comandos basicos de visualizacion de archivos.

Mostrar comandos de administracion de Linux.

Mostrar comandos basicos de administracion de redes.

Mostrar comandos de administracion de usuarios.

Mostrar el proceso de recompilacion del kernel.

Mostrar modos de ejecucion de procesos en segundo plano.

El esquema de conexidn es igual al de la experiencia uno. El esquema légico de conexién se ve en la

igura 23|y el esquema fisico en la Figura 24) Para preparar la seccién de compilacion del kernel se

consulté [howto kernel]. La duracion estimada de la sesién es de 4.5 horas.

Internet )

N /

e M

7 L) ==
—

Figura 23. Esquema légico del laboratorio 2
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Figura 24. Esquema fisico del laboratorio 2

La guia de laboratorio de esta experiencia se encuentra en el Anexo C.
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4.4 Experiencia 3: Habilitacion de Servicios Internet ||

El objetivo de esta experiencia es poner en marcha algunos de los servicios fundamentales de un ISP. El
primer servicio que se instalara sera el DNS, que es el eje rector del resto de los servicios Internet.
Adicionalmente se instalaréa el servicio WWW, Telnet, FTP y FTP anénimo.

Los objetivos de la experiencia 3 son:

1. Instalacién y configuracion del servicio DNS.

2. Instalacién y configuracion del servicio WWW.

3. Instalacion y configuracion del servicio Telnet.

4. |Instalacion y configuracion del servicio FTP y FTP anénimo.

En esta experiencia interesa mostrar algunos de los servicios de Internet. Para mostrar el esquema de
cliente servidor, para esta experiencia se separaran los computadores en pares, donde uno de ellos sera
el ISP y el otro solicitara servicios. La nube Internet se refiere a los otros pares de computadores, esto
para hacer mas interesante la experiencia. El esquema de conexion se ve en la[Figura 25 El esquema
fisico de la experiencia se ve en Ia:Figura 2@. En esta experiencia se consultaron [howto DNS], [howto
ISP2] y [Kirch 1999]]entre otros. La duracion estimada de la sesion es de 4 horas.
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Figura 25. Esquema logico experiencia 3
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Figura 26. Esquema fisico experiencia 3

La guia de laboratorio de esta experiencia se encuentra en el Anexo D.
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4.5 Experiencia 4: Habilitacion de los Servicios de Conectividad]|

El objetivo de esta experiencia es habilitar los servicios de conectividad. En la experiencia pasada se
implementaron algunos de los servicios de un ISP, en ésta se mostraran las capacidades de conectividad
que ofrecen los sistemas Unix, en particular de Linux, de modo de mostrar como emular los equipos de
redes (routers y servidores de acceso) con el software proveido en el sistema.

Para la emulacion de routers, existe un protocolo llamado routed que es capaz de implementar RIP.
Routed fue mejorado por gated, otra aplicacion disefiada para habilitar servicios de enrutamiento, que
implementa RIP, OSPF, BGP y otros. Mayor informacién de gated se puede obtener en
En esta experiencia sélo se mostrara una introduccion a estos tépicos.

Los objetivos de la experiencia 4 son:

1. Mostrar el servicio de enrutamiento directo.
2. Mostrar el mecanismo de conexion conmutada en lado servidor y cliente.

En esta experiencia interesa mostrar los requerimientos minimos de interconectividad que se necesitan
para el ISP. Note que los computadores, a través de la interfaz ethernet, estan conectados a puertas del
hub, y por otra puerta del hub (aquella que acepta cross-over) se conectara un cable hacia la Internet.
También existe un computador conectado con acceso conmutado. El esquema de conexién se ve en la
En el esquema se ve a un computador como servidor, y clientes haciéndole consultas tanto en
la red del servidor, como a través de un acceso conmutado telefénico. En la Figura 28|se muestra el
esquema fisico. En la experiencia se consultaron [Gentry 1999], [howto ISP1] y La duracién
estimada de la sesion es de 2.5 horas.
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Figura 27. Esquema légico del laboratorio 4

N

Figura 28. Esquema fisico del laboratorio 4

La guia de laboratorio de esta experiencia se encuentra en el Anexo E.

46


http://www.gated.org/

4.6 Experiencia 5: Habilitacion de Servicios Internet I

En esta experiencia se pretende terminar la instalacién de los servicios de un ISP minimo, y mostrar una
introduccién al tema de la seguridad.

» Para hacer una introduccion al tema de seguridad en redes se muestra una implementacion de
firewall para Linux a nivel de aplicacion.

» Respecto a los servicios, se mostrara la instalaciéon de sendmail y POP3. También se muestra el
servicio proxy en las versiones de acelerador httpd (con lo que se consigue bajar la carga al servidor
httpd) y como proxy-caching.

Los objetivos de la experiencia son:

Instalacion y configuracion del firewall.
Instalacion y configuracion del servicio SMTP.
Instalacion y configuracion del servicio POP3.
Instalacion y configuracion del proxy.

Prop=

En esta experiencia interesa continuar con los servicios de Internet. Los esquemas son iguales a los de la
experiencia tres. El esquema de conexién se ve en la El esquema fisico de la experiencia se
ve en la[Figura 30] En esta experiencia se consultaron [howto firewall & proxy], [howto ipchains] y
ISP2]|entre otros. La duracion estimada de la sesion es de 3 horas.
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Figura 29. Esquema légico experiencia 5
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Figura 30. Esquema fisico experiencia 5

La guia de laboratorio de esta experiencia se encuentra en el Anexo F.
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Capitulo 5: Discusion

En la actualidad, el analisis y disefio de las redes de computadores considera con mayor intensidad a los
servicios ofrecidos por la “red”, por ejemplo: web, correo electronico, etc. De este modo, cobra relevancia
el conocimiento y comprensién de estos servicios y sus mecanismos de implementacion.

Los servicios (e-mail, web, etc.) constituyen el corazéon de un ISP, debido a esto cualquier
implementacion de un ISP debe contemplar a los servicios como un eje rector en la especificacion del
software y el hardware a emplear.

Esta memoria aborda el tema de los servicios Internet a través de un conjunto de seis guias de
laboratorio, en donde propone un plan sistematico con el cual se consigue la puesta en marcha de un ISP
a pequeia escala. En las primeras tres experiencias se familiariza al alumno con los tépicos asociados a
un ISP, y en las restantes experiencias se muestra como implementar el ISP en cuestion.

En la elaboracién de las guias del laboratorio se contemplan tres etapas: Disefio, Implementacion y
Validacion. Las primeras dos fueron cubiertas completamente, en cambio, sélo se validé la correccion
técnica de las guias, queda para futuras mejoras la validacion pedagégica de las mismas.

La metodologia de planificacion de las experiencias fue analizar el ISP en su totalidad, y a partir de esto
definir la segmentacion presentada en la |Tabla 7 ‘Planificacion de las experiencias. Con esta
planificacion se consigue poner en operacion los servicios minimos que presta un ISP.

Las guias de laboratorio consisten en una coleccién de pasos necesarios para la implementacion de las
actividades. Los pasos se separan en grupos tematicos o secciones. También se incluyen puntos de
control intermedios y un cuestionario final, de modo que el alumno pueda controlar el grado de
entendimiento de las actividades realizadas. Ademas se acompafia material de apoyo para las guias de
laboratorio.

Las guias experimentales fueron desarrolladas de modo que la presentacion de los contenidos sea lo
mas completa posible desde el punto de vista técnico. Para obtener un conocimiento mayor de la teoria
envuelta en los temas mostrados, se tiene disponible en Internet una gran variedad de documentacion en
formato electrénico. Para ello se cuentan sitios tales como www.cisco.com| Www.redhat.com)
metalab.unc.edu| www.hispalinux.es| etc., por lo cual se recomienda una revision de esta documentacion,
en especial la bibliografia indicada para cada sesion, al momento de desarrollar las guias, si se desea
profundizar en los contenidos.

Para apoyar al profesor encargado de las experiencias se prepararon un conjunto de transparencias de
modo de facilitar la entrega de contenidos a los alumnos y realizar las experiencias de modo mas fluido.
También se anexa una copia de la distribucion de Linux utilizada.

En los puntos de control, se plantean mecanismos de verificacion de las actividades desarrolladas en la
guia, y preguntas fundamentales de modo que el alumno evalle personalmente su grado de
entendimiento de las actividades. Esto es sumamente importante, puesto que permite al alumno analizar
y mejorar su dominio en el tema.

Los cuestionarios finales plantean una serie de consultas de corte fundamental y de integracion de
contenidos, que muestran como a través de herramientas simples se pueden construir poderosos
mecanismos para administracion y verificacion del estado de la red. Esta facilidad estd soportada
principalmente por el sistema operativo Linux, ya que provee herramientas de automatizacion de tareas, y
una filosofia de entrada y salida de procesos uniforme, lo que permite que con la concatenacion de
comandos sencillos se puedan construir herramientas de mayor poder.

48


http://www.cisco.com/
http://www.redhat.com/
http://metalab.unc.edu/
http://www.hispalinux.es/

El laboratorio docente se disefid pensando en ocupar la menor infraestructura de hardware posible, de
modo de poder ser implementado en las instalaciones del laboratorio de Internetworking que actualmente
dispone el DIE, Universidad de Chile.

Se validoé con usuarios expertos en el tema, lo que garantiza la correccion de las guias desde el punto de
vista técnico, pero falta la validacion con un grupo de beta tester sin experiencia en el tema, con lo que se
mejorara la validez pedagdgica de las experiencias. Esta realimentacién mejoraria la forma de cémo se
presentan los contenidos en las guias experimentales.

Como resultado de esta memoria se disefaron seis guias experimentales que tratan los siguientes temas:

Introduccion a los ISP.

Instalacién de Linux y verificacion inicial del sistema operativo.

Administracién basica de Linux.

Habilitacion de los servicios DNS, HTTP, TELNET y FTP.

Habilitacion de los servicios de conectividad.

Habilitacion de mecanismos de seguridad, servicios de Correo Electrénico y PROXY.

VVVVYVYVY

Con los mecanismos propuestos en las guias de laboratorio se logra poner en correcta operacion los
servicios del ISP minimo, lo que prueba la validez técnica de las experiencias.

Las guias desarrolladas para el laboratorio estan en los anexos, ademas se incluyen un anexo de
recomendaciones generales, otro en donde se indica la configuracion de los computadores utilizados en
las pruebas y otro donde se explica con mayor detalle en que consiste un ISP.

Las recomendaciones indicadas en el JAnexo G. [[Recomendaciones Generales son validas para el
conjunto de las experiencias. En ellas se sefialan detalles a considerar desde el punto de vista técnico-
experimental, puesto que este es el foco de las guias.

Como se ve en el|Anexo H.|{Configuracion de los Computadores de Pruebas|, para los experimentos no
se utilizaron computadores muy sofisticados o de elevado valor, que es uno de los objetivos que se
plantearon para el laboratorio.

En el Anexo I. [;,Qué es un ISP?], se explica con mayor detalle en que consiste un ISP, y se orienta el
analisis a los ISP pequefios, tanto desde el punto de vista del hardware como del software. Esta
informacion sera relevante para los alumnos, ya que permitira inducirlos en el tema de forma gradual.

Desde el punto de vista de las conexiones y el hardware, salvo en la “Experiencia 4: Habilitacion de los

[Servicios de Conectividad], son bastante reducidas.

En las experiencias se muestran las direcciones IP empleadas durante su fase de desarrollo, pero
durante la ejecucion de las experiencias el esquema de direccionamiento IP se deja a libre eleccion del
profesor encargado de la sesidn. Para las experiencias demostrativas se pueden utilizar direcciones
véalidas, en cambio en las experiencias de instalacién y configuracién de servicios se recomienda utilizar
direcciones privadas del segmento 192.168.0.0/16 en una red cerrada hacia la Internet, de modo de no
propagar los eventuales errores a la Internet.

Debido a que estas experiencias estan orientadas a los servicios, el tiempo necesario para ellas puede
ser muy variable dependiendo de las habilidades de los alumnos. Inicialmente fueron disefiadas para un
lapso de tiempo de 3 horas, pero dado que se privilegidé la completitud de las experiencias frente a
ajustarlas en el tiempo, se considera necesario realizar las experiencias 2 y 3 en dos etapas. Para la
experiencia 2 se recomienda en la primera etapa realizar las secciones 0 a la 8, y en la segunda el resto
de las secciones. Para la experiencia 3 se recomienda realizar en la primera etapa las secciones 0 a la 3,
y en la segunda, el resto de las secciones.

Las experiencias estan orientadas a alumnos que posean un nivel medio de conocimientos en redes de

computadores y que estén interesados en las aplicaciones que se implementan sobre la plataforma de
hardware disponible. Es importante que los alumnos estén motivados con el tema, puesto que durante la
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instalaciéon de los servicios sera frecuente que los alumnos se enfrenten a procesos de configuracion de
dificultad creciente, sujeta a errores en la manipulacion de los archivos de inicializacion.

La dificultad tedrica de las sesiones es de nivel bajo a medio, en cambio en el aspecto practico se tienen
muchos factores que podrian artificialmente entorpecer el desarrollo de las experiencias. Se recomienda
tener cuidado con los errores tipograficos.

La secuencia de pasos mostrada en las guias no es unica, pero si no se conoce con detalle los servicios
a instalar, se recomienda respetarla.

Durante el desarrollo de las experiencias fueron utilizadas herramientas de dominio publico considerando
los siguientes elementos de decision:

» Las herramientas de dominio publico son gratuitas.

» Las herramientas de dominio publico estan bien documentadas.

» Las herramientas de dominio publico en general cumplen los estandares propuestos para los
servicios.

» Existe una gran variedad de grupos de discusion orientados a las herramientas de dominio publico.

» Las herramientas de dominio publico estan en constante evolucidn y desarrollo, por lo cual en general
es posible esperar que aparezca una nueva version que satisfaga los requerimientos solicitados.

» Las herramientas de dominio publico utilizadas cubren las necesidades del laboratorio.

Se consiguid obtener un mecanismo sistematico para la instalacion de los servicios del ISP, comenzando
con el servicio rector en Internet, el DNS, luego el resto de los servicios basicos del ISP, una introduccion
a los servicios de seguridad y finalizando con herramientas de optimizacién y administracion de redes.
Con las guias desarrolladas y un buen acuerdo con el ISP proveedor se puede llevar a cabo la
configuracién mostrada en la en donde se tiene a un ISP cliente, proveyendo servicios dentro
de una red pequeia, conectado a un ISP mayor (ISP proveedor) con lo que obtiene la salida a Internet y
el resto de los servicios.

Con los servicios mostrados en las experiencias 3 y 5 se consigue implementar lo que se conoce como
ISP virtual (VISP). Un VISP estd formado por la granja de servidores, y no provee servicios de
conectividad, puesto que los arrienda a otras instituciones. Esta opcién es utilizada por empresas
pequefas, que estan interesadas en proveer servicios (sitios web, correo electronico, FTP, etc.) pero no
estan en la capacidad de instalar la infraestructura necesaria para ofrecer los servicios de conectividad.

La metodologia mostrada en las experiencias se conserva en el tiempo, en cambio los programas a
instalar pueden ir cambiando, en particular se aconseja revisar el numero de la version que esta siendo
instalado. Por otro lado, las aplicaciones utilizadas en los experimentos podrian quedar obsoletas, de
modo que es conveniente estar atento a las nuevas versiones y reimplementaciones de los servicios.

Las experiencias estan enfocadas para un ISP de pequefia escala. A continuacién se nombran algunos
parametros a considerar al dimensionar un ISP:

» Dadas las razones de concentracion usuales, 1 modem es capaz de atender de 8 a 10 usuarios.

» Frecuentemente se calcula que un usuario utiliza 5 a 6 Kbps de enlace hacia la Internet, para una red
con 10 usuarios el enlace de salida debiera ser de 50 a 60 Kbps.

» El espacio utilizado en disco para los correos de los usuarios se debiera dimensionar considerando
de 10 MB por cuenta.

» Dependiendo del tipo de usuario (usuario sélo de correo electrénico, usuario desarrollador, etc.), se

debe dimensionar como minimo 20 MB de espacio de disco para los archivos personales en el

servidor.

Para alojar un sitio web pequefo a mediano se necesitan 50 MB en espacio de disco.

Para obtener un buen desempefio del servidor y considerando el actual estado del hardware

desarrollado para computadores, se recomienda usar procesadores Pentium Ill 600 o superiores, K7

650 o superiores u otras arquitecturas de similares prestaciones (Alpha, Ultra SPARC, etc.).

» Tan importante como el procesador es la memoria principal con que cuente el sistema, se
recomienda minimo 128 MB.

A\ 7
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» Cuando la cantidad de usuarios supere a 100, es recomendable separar los servicios intensos en uso
de disco con los intensos en procesamiento, vale decir, es necesario dejar en una maquina separada
del servidor principal los servicios de correos, web hosting, proxy y ftp. Para esto se recomienda que
el computador mas poderoso administre DNS, la conectividad hacia Internet y el resto de los
servicios. Esto se indica puesto que los servicios intensos en disco usualmente no son exigentes en
capacidad de procesamiento.

Dependiendo de qué tipos de servicio se desea proveer y su escala, sera necesario utilizar las versiones
profesionales de las aplicaciones utilizadas en los experimentos. Por supuesto, también sera necesario
utilizar computadores con mayor capacidad. Esto debido a que en general las versiones publicas son
limitadas.

Para una implementacién profesional de un ISP es necesario realizar una revision mas profunda de los
siguientes aspectos:

Seguridad del sitio.

Autentificacion, autorizacion y tasacion (AAA).
Administracién del ancho de banda.
Dimensionamiento de los enlaces.
Disponibilidad de los enlaces.
Dimensionamiento de los servidores.
Disponibilidad de los servidores.

Balanceo de la carga de los servidores.
Protocolos de ruteo interno y externo.
Administracion del espacio de disco.
Plataforma de acceso remoto (RAS).

Disefio de la red interna del ISP considerando el modelo jerarquico de redes.

VVVVVVVYVYVYYVYVYY

El tema de ISP profesionales no es el foco de esta memoria. En [Neira 1998]]se detall¢ la instalacion un
ISP a nivel profesional y se muestra una metodologia para la instalacion de ISP comerciales de alta
disponibilidad. Ciertamente han cambiado las tecnologias empleadas en la implementacién de dicho ISP
respecto de las actuales, pero es un buen punto de partida.

Ya no hay discusion sobre el hecho de que las empresas utilizaran o no Internet. Actualmente, la
explosion de popularidad que viven las tecnologias de telecomunicaciones muestran la gran utilidad
prestada por los servicios Internet. Es en este contexto donde esta memoria cobra un mayor valor aun,
convirtiéendose en una guia para los profesionales que quieran integrarse en el desarrollo de Internet.

En lo inmediato, las guias propuestas en esta memoria sirven de apoyo a los cursos ELG4E: “Redes de
Computadores” y EL54B: “Sistemas de Procesamiento de la Informacién” y son complementarias para el
curso EL717: “Seminario de Sistemas Digitales”, impartidos en el Departamento de Ingenieria Eléctrica,
Universidad de Chile.
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Capitulo 6: Conclusiones

Con la segmentacion de las actividades utilizada se consiguid plantear una metodologia sistematica para
la implementacion y puesta en marcha del ISP minimo, a un bajo costo.

La segmentacion de las actividades se materializé en las guias experimentales, en donde a través de una
serie de pasos el alumno sera capaz de poner en marcha los servicios que presta el ISP.

Los servicios constituyen el corazéon de un ISP, debido a esto, cualquier implementacion de un ISP debe
contemplarlos como un eje rector en la especificacion del software y el hardware a emplear.

Se disefid e implementdé completamente el plan propuesto de las seis experiencias, con las cuales se
cubren los servicios minimos que presta un ISP. Los temas cubiertos por las experiencias son los
siguientes:

La experiencia 0 muestra el ISP operando, a modo de introduccién y motivacion para los alumnos.

La experiencia 1 muestra el proceso de instalacion de Linux y verificacion inicial del sistema
operativo.

La experiencia 2 muestra los comandos basicos de administracion de Linux.

La experiencia 3 muestra la instalacion y configuracién de los servicios DNS, WWW, Telnety FTP.

La experiencia 4 muestra la instalacion y configuracion de los servicios de conectividad conmutada y
dedicada.

La experiencia 5 muestra la instalacién y configuracién de los servicios de firewall, correo electrénico,

proxy.

A\ 7
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Se utilizo la metodologia de construccion de las guias mostrada en [Hernandez 2000]] debido a que ya ha
sido probada mostrando buenos resultados en las sesiones experimentales del Postitulo de
Internetworking, dictado en el Departamento de Ingenieria Eléctrica.

La validacion de las experiencias se realizé desde el punto de vista técnico, consiguiendo todos los
objetivos planteados.

Es importante destacar el valor docente de un laboratorio, en donde se permite un alto grado de
entendimiento de las actividades e interaccion de los alumnos.

Las experiencias estan disefiadas para alumnos con mediana preparacién en el tema de redes, pero
altamente motivados. Esto es importante destacarlo, puesto que sera usual en el desarrollo de las
sesiones la correccion de errores o malas maniobras por parte de los alumnos.

Este laboratorio ofrece a sus alumnos, sean ellos profesionales o estudiantes, la posibilidad de
desarrollarse y mejorar sus conocimientos relacionados a Internet. Esto ofrece una excelente posibilidad
de distinguirse positivamente del resto de sus colegas.

Este trabajo esta inmerso en el area de desarrollo de Internetworking, constituyéndose como un aporte
en la realizacién de un gran curso llamado “Laboratorio Docente de Redes de Computadores”, en donde
se cubriran una gran variedad de tecnologias de telecomunicaciones, con lo que se potenciaria
enormemente la docencia en el Departamento de Ingenieria Eléctrica. A corto plazo, los contenidos
cubiertos por las experiencias propuestas apoyan a los contenidos cubiertos en los cursos ELG4E:
“Redes de Computadores” y EL54B: “Sistemas de Procesamiento de la Informaciéon” y son
complementarios al curso EL717: “Seminario de Sistemas Digitales”, impartidos en el DIE, Universidad de
Chile.
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Actualmente ya se estan realizando esfuerzos incipientes en el DIE para abordar la docencia
experimental en Internetworking a nivel de pregrado. A nivel de postitulo, ya se realizé la primera version
de sesiones experimentales, con lo cual se ha obtenido un valioso aporte tanto para planificar los topicos
a cubrir, como para mejorar la metodologia necesaria para entregar los contenidos.

En la actualidad es frecuente el uso de VISP por parte de algunas empresas que desean obtener un
mayor control sobre sus recursos informaticos, pero dado que la inversidon en mecanismos de acceso es
elevada prefieren arrendarlos a terceros. Estos requerimientos también son cubiertos en esta memoria,
puesto que con las actividades de las experiencias 3 y 5 se consigue poner en marcha un VISP.

Como una continuacion directa del trabajo realizado esta la validacién pedagdgica de las experiencias,
con lo que se conseguira una realimentacion que sera util para mejorar la calidad docente la exposicion
de los contenidos en las guias, y también sera para util fijar los tiempos necesarios para la realizacién de
las actividades propuestas en el laboratorio.

En el capitulo de discusién se nombran una serie de aspectos necesarios para la implementacion de ISP
profesionales. Estos tépicos también se pueden abordar desde la perspectiva de laboratorios docentes,
enfocados a temas tales como implementacion de servicios de alta disponibilidad, planificacién de redes,
servidores de acceso, seguridad en redes, sistemas de administracién y calidad de servicio. Estos
laboratorios seran sumamente atractivos para los profesionales orientados al area de Internetworking,
potenciando el ambito de cobertura en la docencia de postitulo.

53



Capitulo 7: Referencias y Acronimos

7.1 Bibliografia

Cekit 1998]|Manuel Felipe Gonzalez, “Curso Practico sobre Mantenimiento, Reparacion, Actualizacion e
Instalacion de Computadoras”, fasciculos 1+2 y 3, CEKIT S.A., Colombia, 1998.

[Hernandez 2000]| Luis Eduardo Hernandez Astudillo, “Disefio e Implementacion de un Laboratorio
Docente de LAN Switching y ATM”, memoria para optar al titulo de Ingeniero Civil Electricista,
Universidad de Chile, 2000.

Neira 1998][José Arturo Neira Quiroga, "Disefio e Implementacién de un Sitio Proveedor de Servicios
Internet", memoria para optar al titulo de Ingeniero Civil Electricista, Universidad de Chile, 1998.

Piquer 1997]|José M. Piquer, “CC51C Comunicacion de Datos Apuntes”, Departamento de Ciencias de
la Computacion, Universidad de Chile, 1997.

[Schwartz 1997]|Randal L. Schwartz and Tom Christiansen, “Learning Perl”, Second Edition, O'Reilly &
Associates Inc, Estados Unidos, 1997.

Spohn 1997]|Darren L. Spohn, "Data Network Design", Second Edition, McGraw-Hill, Estados Unidos,
1997.

[Tanenbaum 1997]| Andrew S. Tanenbaum, "Redes de Computadoras", Tercera Edicion, Prentice-Hall
Hispanoamericana S.A., México, 1997.

[Welsh et al 1999]|Matt Welsh, Matthias Kalle Dalheimer & Lar Kaufman, “Running Linux”, Third Edition,
O'Reilly & Associates Inc, Estados Unidos, 1999.

7.2 Referencias Electronicas

Cisco EIGRP]| Cisco Systems Inc, “Enhanced IGRP”,
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/en_igrp.htm] 23 de Mayo de 2000.

Cisco IGRP]| Cisco Systems Inc, “Interior Gateway Routing Protocol”,
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/igrp.htm] 23 de Mayo de 2000.

Cisco IDB]| Cisco Systems Inc., "Internetworking Design Basics",
http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2002.htm] 21 de Febrero de 2000.

Gentry 1999]|Josh Gentry, “Linux Dialin Server Setup Guide”, http:/ftp.the-gc.net/lg/issue38/gentry.html|
02 de Julio de 2000.

howto DNS]| LDP, Nicolai Langfeldt, “DNS HOWOQO?,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/DNS-HOWTO.pdf| 07 de Junio de 2000.

howto firewall & proxy]| LDP, Mark Grennan, “Firewall and Proxy Server HOWTO”,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/Firewall-HOWTO.pdf] 07 de Junio de
2000.

54


http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/en_igrp.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/igrp.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2002.htm
http://ftp.the-gc.net/lg/issue38/gentry.html
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/DNS-HOWTO.pdf
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/Firewall-HOWTO.pdf

howto ipchains]| LDP, Paul Russell, “Linux IPCHAINS-HOWTO?”,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/IPCHAINS-HOWTO.pdf| 07 de Junio de
2000.

howto ISP1]| LDP, Eqil Kvaleberg, “ISP-Hookup-HOWTQO”,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/ISP-Hookup-HOWTO.pdf| 07 de Junio
de 2000.

howto  ISP2 LDP, Anton Chuvakin, “Pocket’ ISP based on RedHat  Linux”,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/ISP-Setup-RedHat.pdf| 07 de Junio de
2000.

howto kernel]| LDP, Brian Ward, “The Linux Kernel HOWTO”,
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/Kernel-HOWTO.pdf] 07 de Junio de
2000.

ISOC]] Internet Society, "Internet Society" (ISOC): Welcome Internet Society (ISOC) Web Site”,
http://www.isoc.org/) 27 de Julio 2000.

Kirch 1999]| Olaf Kirch (Traduccién Proyecto LUCAS), “Guia de Administracion de Redes con Linux’,
hitp://lucas.hispalinux.es/htmls/manuales.html] 20 de Mayo de 2000.

RFC 821]|Postel B. Jonathan, “Simple Mail Transfer Protocol”, http://www.ietf.org/rfc/rfc0821.txt} 24 de
Mayo de 2000.

RFC 822]| D. Crocker, “Standard for the format of ARPA Internet text messages”,
http.//www.ietf.org/rfc0822.txt| 24 de Mayo de 2000.

RFC 0959]]| J. Postel, J.K. Reynolds, “File Transfer Protocol”, ftp:/ftp.isi.edu/in-notes/rfc959.txt} 17 de
Julio de 2000.

RFC 977]| Brian Kantor, Phil Lapsley, “Network News Transfer Protocol’, pttp:/info.internet.isi.edu/in- |
hotes/rfc/files/rfc977.ixt| 24 de Mayo de 2000.

RFC _1034]] P. Mockapetris, “DOMAIN NAMES - CONCEPTS AND FACILITIES”, fip:/fip.isi.edufin- |
hotes/std/std13.txt] 24 de Mayo de 2000.

RFC 1035]] P. Mockapetris, “DOMAIN NAMES - IMPLEMENTATION AND SPECIFICATION”,
ftp:/ftp.isi.edu/in-notes/rfc1035.txt] 24 de Mayo de 2000.

RFC 1112]| S. Deering, “Host Extensions for IP Multicasting”, http://www.ietf.org/rfc/rfc1112.txt} 22 de
Mayo de 2000.

RFC 1519]|Fuller, Li, Yu & Varadhan, “Classless Inter-Domain Routing (CIDR): an Address Assignment
and Aggregation Strategy”, [tp:/ftp.isi.edu/in-notes/rfc1519.txt] 23 de Mayo de 2000.

RFC 1725]|Myers J., Rose M., “Post Office Protocol — Version 3”, [ttp://www.ietf.org/rfc/rfc1725.txt| 24 de
Mayo de 2000.

RFC 1771]|Rekhter & Li, “A Border Gateway Protocol 4 (BGP-4)*, ftp:/ftp.isi.edu/in-notes/rfc1771.txt 23
de Mayo de 2000.

RFC 1918]]Y. Rekhter et al, “Address Allocation for Private Internets”, http://www.ietf.org/rfc/rfc1918.txt]
22 de Mayo de 2000.

RFC 2328]J. Moy, “OSPF Version 2, ftp://ftp.isi.edu/in-notes/rfc2328.txt] 23 de Mayo de 2000.

RFC 2453]|G. Malkin, “RIP Version 2, ftp://ftp.isi.edu/in-notes/rfc2453.txt] 23 de Mayo de 2000.

55


http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/IPCHAINS-HOWTO.pdf
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/ISP-Hookup-HOWTO.pdf
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/ISP-Setup-RedHat.pdf
http://metalab.unc.edu/pub/Linux/docs/HOWTO/other-formats/pdf/Kernel-HOWTO.pdf
http://www.isoc.org/
http://lucas.hispalinux.es/htmls/manuales.html
http://www.ietf.org/rfc/rfc0821.txt
http://www.ietf.org/rfc0822.txt
ftp://ftp.isi.edu/in-notes/rfc959.txt
http://info.internet.isi.edu/in-notes/rfc/files/rfc977.txt
http://info.internet.isi.edu/in-notes/rfc/files/rfc977.txt
ftp://ftp.isi.edu/in-notes/std/std13.txt
ftp://ftp.isi.edu/in-notes/std/std13.txt
ftp://ftp.isi.edu/in-notes/rfc1035.txt
http://www.ietf.org/rfc/rfc1112.txt
ftp://ftp.isi.edu/in-notes/rfc1519.txt
http://www.ietf.org/rfc/rfc1725.txt
ftp://ftp.isi.edu/in-notes/rfc1771.txt
http://www.ietf.org/rfc/rfc1918.txt
ftp://ftp.isi.edu/in-notes/rfc2328.txt
ftp://ftp.isi.edu/in-notes/rfc2453.txt

7.3 Acrénimos

AAA| Authentication, Authorization and Accounting.
ACKI Acknowledge.
ARP} Address Resolution Protocol.
AS| Autonomous System.
ASCII| American Standard Code for Information Interchange.
ATAPI; AT Attachment Packet Interface.
ATM| Asynchronous Transfer Mode.
BIOS| Basic Input Output System.
GP| Border Gategay Protocol.
CD-ROM{] Compact Disc Read-Only Memory.
CIDR| Classless Inter-Domain Routing.
CSLIP; Compressed SLIP.
CSMA/CD| Carrier Sense Multiple Access with Collision Detection.
DIE} Departamento de Ingenieria Electrica.
MZ} Demilitarized Zone.
NSt Domain Name Server.
PQDB| Distributed Queue Dual Bus.
EGP| Exterior Gateway Protocol.
Enhanced IGRP.
Second Extended Filesystem.
-DDI| Fiber Distributed Data Interface.
Fully Qualified Domain Name.
R] Frame Relay.
F-TP] File Transfer Protocol.
HTML| HyperText Markup Language.
HTTP| Hiper Text Markup Protocol.
CMP} Internet Control Message Protocol.
IDE} Integrated Drive Electronics.
EEE} Institute of Electrical and Electronics Engineers.
EEE 802.3] Protocolo LAN conocido como Ethernet.
EEE 802.5] Protocolo LAN Token Ring.
EEE 802.6] Protocolo MAN DQDB.
ETF] Internet Engineering Task Force.
GP] Interior Gateway Protocol.
GRP} Interior Gateway Routing Protocol.
P} Internet Protocol.
RC| Internet Relay Chat.
SOJ International Organization for Standardization.
SOC} Internet Society.
SP} Internet Service Provider
| AN} Local Area Network.
ILO] Linux Loader.
DP] Linux Documentation Project.
MAN| Metropolitan Area Network.
Mbps| Megabit / segundo.
MTA] Message Transfer Agent.
NFS| Network File System.
NIS| Network Information Service
NNTP} Network News Transfer Protocol.
OSI] Open Systems Interconnection.
(OSPF] Open Shortest Path First.
Pluggable Authentication Modules.
Perl| Practical Extraction and Report Language.
PLIP} Paralel Line Internet Protocol.

56



POP3| Post Office Protocol — Version 3.
PPP| Point to Point Protocol.

Remote Access Server.
Request For Comment (IETF Document Series).
RIP} Routing Information Protocol .
RPC| Remote Procedure Call.

SLIP} Serial Line Internet Protocol.

P| Simple Mail Transfer Protocol.
Transmission Control Protocol.
ELNET] Remote Terminal Protocol.
UDP} User Datagram Protocol.

JURL | Uniform Resource Locator.

lUTP| Unshielded Twiested Pair.
JUUCP} Unix to Unix Copy.

ISP} Virtual Internet Service Provider.
\VolP} Voice Over IP.

WAN!} Wide Area Network.

WWW| World Wide Web.

57



ANEXOS



Anexo A. Experiencia 0: Sitio Proveedor de Servicios Internet Minimo

ALT. RESUMEN. ..ottt eeee e eeveteeveeseeseseseesesesesseseseesesesensasesensasasensssesensasesensasesensasesensasensaes 59
A.2. ESQUEMAS GENERALES ......uuvvviiiiiieiiiieieeeeeeeeeteeeeeeeeeeeetaeeeeeeeeeeataseeeseeeeennsssssaeeeseennsssseseeeeesnnssseeseeeeeninrssssseeeeanans 60
A3, IMATERIALES.......uuuviiiieeeeeitteeeee e e eeeeeteee e e e e ettt e e e e e e e eaaaeeeeeeeeeetaaseaeeeeeeeeassseeeeeeeeeessssseeseeeeeenssssseseeeeenansseeseaeeeenas 61
AL, OBJIETIVOS ....cccieeouiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeettaeeeeeeeeeettaseeeeeeeeenntsssaeseeeeensnsssssseeeeennnssssseesaennnsssseseeeennannrssseeeeeannns 61
A.5. REQUISITOS, CONCEPTOS Y HABILIDADES NECESARIAS ......uvviiiiueieeeeeteeeeeeeeeeeeeeeeeaeeeseeaseessnaaeesssaetesenseessnseeeens 61
MIBLIOGRAFI’A Y REFERENCIAS ... eeeeeeeeeeeeeeeeeeeeeeeseaannnnenssesssesnnnsenssessssennnnnneessssssmnnnnnesseesssnnne 61
N N o) =l N eTel (o) S R —— 61
A.8. SECCION 0: CONEXIONES........uuviiiineiieeeeueieeeeeeeeseeneeesseneeesssensesssnsseesssnneessmnnsesssnnssessmnseessmnsseessnnseessmnessssmmsseessmnseesss 62
A.9. SECCION 1: COMPUTADOR ABIERTO ........oceoiuuiieeieuiieeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseaeeeessnessesenaseessnnesessssseesennseeesseeeesns 62
A.10. SECCION 2: CARACTERISTICAS DE UN EQUIPO CLIENTE ........ccoouvvieeeiiieeeeeieeeeeeeeeeeneeeeseensessennnsessseseessnnseessmneeeesns 64
A.11. SECCION 3: CARACTERISTICAS DE UN EQUIPO SERVIDOR ........cuiiiuuiieuiiinsesensesisesennesssssssssssnssssssesssssssssssnssesnes 64
A.12. SECCION 4: REDES DE CONEXION DEDICADA ......ccuvveouviieuiieeeiieeieeeeeeeeeeeeeeneesaneesensessnnssensessnsssensessnnsssnsessnneesnnes 64
A.13. SECCION 5: REDES DE CONEXION DEDICADA ........c.coouveieueieieeeeeeeeeeeeeeeeeeeeseesseeensessssssnsesssssesesssesssessseesnnes 65
A 14, SECCION 6: CASOS DE USO.......vviouvieeneieeeeieeneeeeeeeeeneeeeeeseeesensssensessnsssenssssnsssenssssnsssenssssssssssssesnssssnsssssssssnssesssesnees 65
A 15. CUESTIONARIO FINAL ......uuvviviiieeieiitieeeeeeeeeeeetteeeeeeeeeeeetaseeeeeeeeeetaaseeeseeeeeeussseeseeeeeeesssssseseeeeesnsssseseeeeneinrsseeseeeeennas 69

A.1. Resumen

El objetivo de esta experiencia es introducir a los alumnos la nocién de lo que es un sitio Proveedor de
Servicios Internet (ISP). Para ello se mostrara una vision general de lo que es un ISP minimo, sus
funcionalidades y los requerimientos minimos para poder realizar la implementacion.

En esta experiencia se pretende realizar una nivelacién de los conocimientos necesarios para realizar las
experiencias siguientes.

Esta experiencia es esencialmente expositiva, y pretende entregar la motivacion y los lineamientos
basicos para el resto del laboratorio. En las siguientes sesiones se mostrara como se puede construir el
ISP minimo mostrado en esta oportunidad.

En esta experiencia y en las siguientes es importante considerar las recomendaciones del |Anexo G
Recomendaciones Generales]
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A.2. Esquemas generales

En esta experiencia interesa mostrar como los equipos clientes solicitan y reciben los servicios del ISP.
Note que todos los computadores a través de la interfaz ethernet estan conectados a puertas del hub, y
por otra puerta del hub (aquella que acepta cross-over) se conectara un cable mirando hacia la Internet.
El esquema de conexién se ve en la[Figura 31. En él se ve a un computador como servidor y clientes
haciéndole consultas tanto en la red del servidor, como a través de un acceso conmutado telefonico. En
la Figura 32]se muestra el esquema fisico, en donde se muestran explicitamente las conexiones en la
parte posterior de los computadores. En las préximas experiencias se asumira que el alumno sabe
realizar las conexiones.

El objetivo de utilizar el hub con puerta de cross-over es para no utilizar c