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SERVICIOS WEB PARA EL GOBIERNO ELECTRONICO EN CHILE:
PAUTAS TECNICAS DE REQUERIMIENTOS, METADATOS, ESCENARIOS DE
USO Y VENTAJAS

El desarrollo del Gobierno electronico en Chile y otros paises de la region, ha alcanzado la
etapa de interaccién en la clasificacion estandar de madurez de Gobierno electrdnico, esto es,
comunicaciones simples entre ciudadanos y el Gobierno. Entre los préximos desafios, destaca la
automatizacién e interoperabilidad de servicios, que por las caracteristicas gubernamentales, se
desarrollan en ambientes heterogéneos y distribuidos.

El Gobierno electrénico en Chile, se ha visto impulsado por la definicion de leyes y decretos, que
entre otras cosas, obligan a las reparticiones del Gobierno a poder visualizar, recibir y generar
documentacion electronica en un formato estandar. Asi mismo, les exige poder comunicarse,
interactuar, intercambiar informacién y ser capaces de entregar servicios a los ciudadanos,
muchos de los cuales son altamente complejos.

El cumplimiento de las metas fijadas, las exigencias vigentes y los plazos estipulados, del
Gobierno electrénico en Chile, han sido cumplidos parcialmente hasta la fecha. Esto implica que
un nuamero importante de reparticiones gubernamentales, deberan desarrollar servicios y buscar
soluciones para interoperar dentro y entre sus instituciones en el corto y mediano plazo.

Ante este panorama, la tecnologia de Servicios Web resulta notoriamente ventajosa, ya que
entrega una alta capacidad para interoperar, es extensible, esta disefiada para ambientes
heterogéneos, y entrega funcionalidades reutilizables por distintas fuentes, independiente del
contexto bajo el cual se invoca a los servicios.

Dado que las experiencias con la tecnologia de Servicios Web en el Gobierno son aun escasas,
las iniciativas pioneras son muy relevantes, y debido al alto nimero de servicios que hoy se
desarrollan, resulta clave contar con una metodologia, pautas y buenas practicas que guien tal
actividad.

Considerando lo anterior, y basandose en experiencias de andlisis, disefio y desarrollo sobre
escenarios de uso particulares, este trabajo entrega Pautas Técnicas para disefnar, desarrollar
y planificar Servicios Web en el marco de Gobierno electronico, identificando los requerimientos
principales de los servicios que entrega el Gobierno, presentando guias sobre interoperabilidad
usando Servicios Web y discutiendo el rol de la definicion de metadatos y descripciones en los
servicios.

Como resultado de este trabajo se concluye que, los Servicios Web satisfacen los requerimientos
de los servicios para el Gobierno electronico, que ellos resultan altamente superiores a las otras
tecnologias existentes y que debido a su madurez, soporte y flexibilidad, son una excelente
herramienta para desarrollar servicios en el e-Government. Como producto final de la memoria,
se define una metodologia de desarrollo de servicios para el e-Government en Chile usando
Servicios Web, que presenta la experiencia y conocimientos adquiridos a lo largo del trabajo.

Como trabajo futuro, se plantea la necesidad de complementar las guias definidas,
aprovechando la experiencia adquirida en el desarrollo de servicios en el Gobierno. Para ello, y
dado el panorama actual en Chile, se propone comenzar con iniciativas en instituciones que
tengan necesidades de integracion, interoperabilidad y entrega de servicios, analogas a las del
Gobierno, pero a menor escala, de manera de poder de replicar y escalar la solucién,
rapidamente, a menor riesgo y costo.
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1 Introduccion

Durante los dltimos diez afnos, la Web ha permitido comunicar e integrar diversas fuentes de
informacion, ha provisto un conjunto de servicios que han evolucionado conforme a las
necesidades de la sociedad y el mercado.

Estas necesidades de informacion y comunicacién se hacen patentes en un drgano tan
importante para Chile como lo es el Gobierno, el cual mediante iniciativas como la modernizacion
del Estado y el impulso del llamado Gobierno electronico o e-Government, busca entregar una
mejor calidad de servicio, disminuir los costos actuales y agilizar los procesos y tramites
vigentes.

Para realizar tales tareas, el Gobierno ha utilizado diversas tecnologias y enfoques que han
resultado en varios casos exitosos, sin embargo, en este trabajo se argumenta como el uso de la
Web y tecnologias asociadas, pueden entregar un mucho mayor potencial y facilidades de
desarrollo al abordar esta tarea.

Un ejemplo de los servicios que entrega el Gobierno hoy en dia, es el de Inscripcion de un recién
nacido en el Registro Civil (RC de ahora en adelante), el cual consiste en la secuencia de lo que
hoy son dos tramites separados, uno que resulta en la llamada partida o registro de nacimiento
(entregada en el Hospital) y otro en el certificado de nacimiento (entregado en el RC). El proceso
para inscribir a un recién nacido se ilustra en las Figuras 1y 2.

Admisién Paciente (1)

[ ]
Hospital

Madre Ingresar Datos a sistema(2)
Partida de inistrativo Hospital
Nacimiento

Entregar Partida Nacimiento(6)

Entregar Partida de Nacimiento(5)

Partida de
Nacimiento

RIH

Firmar documento(4}
Generar Partida de Nacimiento(3)

Médico

Figura 1: Tramites realizados en el Hospital.

Este trabajo, busca contribuir a la definicién de Pautas Técnicas que faciliten el desarrollo de
servicios automatizados e interoperables

Un ejemplo de la automatizacion del servicio de inscripcion del recién nacido seria: que la madre
pudiera llevar a cabo todos los tramites sin necesidad de manejar documentacion interna de
procedimientos, que pudiera realizar los tramites a través de la Web, y que las reparticiones
intercambiaran la informacion necesaria electronicamente.



Para ello, los sistemas computacionales de cada institucion (y otras intermediarias como por
ejemplo el Ministerio de Salud) deben comunicarse adecuadamente siguiendo un protocolo
definido (deben interoperar).

Partida de Nacimiento
+

Carné
+

Libreta de Familia

ﬂ/&imwtuﬂ certificado de nacimiento (1)

Madre

Registro Civil

Ingresar Datos a sistema(2)
Administrativo Registro Civil

Certificado de Nacimiento
+
RUN
+
Generar (3)
RUN
+
Entregar documentos(4) Certificado de nacimiento

=

Sistema de Informacion

ibreta de familia actualiz

Figura 2: Tramites realizados en el Registro Civil.

Dado esto, la definicién de Pautas Técnicas se centrara en la especificacion de requerimientos
descripciones, y metadatos, necesarios para poder interoperar y automatizar la
comunicacién de servicios dentro y entre las reparticiones del Gobierno, usando la tecnologia
de Servicios Web.

Para ello se usara un enfoque basado en el modelo de Arquitectura Orientada a Servicios [ws-
arch], implementada mediante la tecnologia de Servicios Web, de la cual se estudiaran también
sus caracteristicas, madurez, ventajas y limitantes.

Las Pautas de este trabajo son de carécter general y no representan una definicién exhaustiva
que calce para todos los problemas posibles. A pesar que el enfoque de estas Pautas es el e-
Government en Chile, muchas de ellas son comunes a problemas del e-Government en general,
y por lo tanto también pueden ser adoptadas en otros Gobiernos.

Definiciones de tecnologias e implementaciones especificas para algun problema particular
quedan fuera del alcance de este trabajo, sin embargo, se utilizan ejemplos para ilustrar los
conceptos explicados.

El trabajo esta ordenado como sigue: En el capitulo 2 se presentan la justificacién y objetivos
del trabajo. En el capitulo 3 se definen los conceptos basicos necesarios para entender el
trabajo. En el capitulo 4 se define detalladamente el concepto de e-Government, se estudian
iniciativas a nivel internacional como nacional, dando énfasis en el estado de arte en Chile. El
capitulo 5 explica el contexto donde se incluyen los servicios dentro el e-Government, se
estudian temas claves en la definicion y entrega de servicios como el flujo documental, los
requerimientos de los servicios, la relacién entre estos conceptos, y fundamentos de por que los
servicios para el e-Government son distintos a otros tipos de servicios. En el capitulo 6 sobre
Servicios Web, se describen las caracteristicas de la tecnologia, sus ventajas y problemas en
torno a la definicion de servicios para el e-Government en Chile, la importancia de las
descripciones en los Servicios Web y algunas guias sobre su uso. El capitulo 7 muestra casos
de estudio sobre servicios en el Gobierno usando Servicios Web, para los cuales se definen los

' Cabe notar que no necesariamente todas las interacciones entre reparticiones del Gobierno son

automatizables ya sea por aspectos técnicos, legales, u otros.



requerimientos, descripciones y metadatos que contemplan este trabajo. En el capitulo 8 se
propone una metodologia de desarrollo de servicios para el e-Government usando Servicios
Web, basada en la experiencia obtenida en el trabajo y finalmente en el capitulo 9 se presentan

las conclusiones del trabajo.



2 Justificacion y objetivos

Los Servicios Web nacieron como una respuesta a las necesidades de interoperabilidad de
aplicaciones distribuidas, construidas sobre diversas plataformas. La madurez de tal tecnologia
y el uso de estandares abiertos, permite hoy comunicar sistemas que parecian incompatibles y
enriquecer los servicios e informacion disponibles, mediante la interaccién de mdltiples agentes
en la Web.

A pesar que el tema de la interoperabilidad ha madurado bastante, aln no existen claras guias ni
sefiales de cuando conviene aprovechar los Servicios Web para las distintas realidades y como
abordar tal empresa.

Por otra parte, de la misma manera que hoy el Gobierno impulsa una politica de estandarizacion
de sitios Web [guia-web], se hacen necesarias definiciones en otros aspectos de disefio méas
complejos y criticos como lo son los Servicios Web.

Esta necesidad de especificacién se hace mas evidente, con el simple ejemplo de los sitios Web
del Gobierno de Chile creados antes de la aparicion de la especificacion actual. Una vez
construidos, no resulta tan simple modificarlos de manera que cumplan el nuevo estandar.

Haciendo un paralelo con los Servicios Web - una tecnologia mas compleja - la carencia de una
pronta especificacion, podria llevar a una variedad de disefios, arquitecturas, metadatos, entre
otros, incompatibles entre si, que a la larga harian mas complejo de solucionar el tema que los
Servicios Web vinieron a resolver, la interoperabilidad en la Web.

Junto con ello se debe considerar a los Servicios Web, debido a razones geograficas de Chile, a
la ansiada descentralizacién de servicios y acceso desde cualquier punto del pais, necesidades
que pueden ser cubiertas usando esta tecnologia.

Ademas, se debe considerar el creciente volumen de informacion manejado en los servicios que
ofrece el Gobierno, la complejidad de las interacciones entre reparticiones y las horas hombre
necesarias para darles cauce. No so6lo es un tema de costos monetarios, sino que también de
tiempo perdido por los ciudadanos.

A todo lo anterior se le suma la Ley de Procedimiento Administrativo, y la consiguiente necesidad
de una soluciéon automatizada que interopere entre los sistemas heterogéneos de las distintas
reparticiones del Gobierno.

Finalmente cabe notar que existen algunas particularidades que caracterizan al Gobierno
comparado con otras instituciones, que hacen més trascendente la entrega de servicios de
manera efectiva y eficiente.

Algunas de ellas son: las facultades y deberes de fiscalizaciéon, el manejo de informacion
confidencial, las dependencias y relaciones entre documentos, tramites y reparticiones, y la
entrega de servicios que resultan obligatorios para los ciudadanos (como por ejemplo, el pago
de contribuciones).

El objetivo general de esta memoria consiste en entregar Pautas Técnicas, que permitan
interoperar a los distintos sistemas heterogéneos que intervienen en la entrega de servicios, y
automatizar las comunicaciones correspondientes entre los sistemas, basandose en el uso de la
tecnologia de Servicios Web.

Este objetivo general, puede ser descompuesto en los siguientes objetivos especificos:

10



Definir requerimientos para lograr interoperabilidad dentro de una reparticién y entre
reparticiones (interoperabilidad vertical y horizontal respectivamente).

Caracterizar el concepto de servicio, analizar la entrega de servicios, su contexto
dentro del e-Government, su relacion con sistemas existentes y revisar la arquitectura
orientada a servicios.

Conocer el rol que juegan las descripciones (metadatos) de recursos en la entrega de
servicios y analizar como ellos pueden ayudar a la interoperabilidad y automatizacion de
los servicios en el Gobierno electrénico.

Presentar caracteristicas, problemas y ventajas del uso de la tecnologia de Servicios
Web para la entrega de servicios en el e-Government.

Revisar casos de estudio que ejemplifiquen el uso y necesidad de las descripciones de
las Pautas Técnicas.

Dar un primer impulso hacia la estandarizacién y profesionalizacién del desarrollo de
servicios en el e-Government en Chile, de manera de poder comparar, compartir, y
replicar esta experiencia entre reparticiones y Gobiernos.
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3 Conceptos Basicos y Descripcion del Trabajo

3.1 Conceptos Basicos

El término Gobierno electronico también llamado e-Government, nace en la década de los 90
como una manera de describir el quehacer del Gobierno, apoyado por las nuevas tecnologias de
informacion y comunicacion (TIC), en pro del mejoramiento de las capacidades
democratizadoras, y del incremento de la eficiencia y efectividad de las funciones
gubernamentales [chile-e-gov].

Es necesario enfatizar que la finalidad del Gobierno Electrénico, no es tecnologizar los procesos
existentes tal cual estan hoy, sino que replantear los procesos y servicios del Gobierno, de
manera de mejorarlos y ponerlos al servicio del desarrollo de una nueva sociedad de la
informacion, apoyandose de las TIC cuando ello lo amerite.

Para mejorar la eficiencia y efectividad de los servicios que brinda el Estado, resulta importante
automatizar los procesos internos, las relaciones entre ellos y los procesos externos.

El concepto de automatizacion, se define como la ejecucién de una actividad por parte de un
sistema que se regula por si mismo, eliminando la intervencién de terceras partes.

De esta manera, la automatizacion de servicios implica mecanizar los procesos que componen el
servicio, una vez que éste se encuentra disponible para ser invocado. Ademas, busca eliminar o
reemplazar algunos de los procesos en que intervienen personas, por otros que se realicen con
sistemas automaticos, codificando y definiendo formalmente el proceso, interacciones, etc.

Es clave notar, que para que exista la automatizacién de servicios en el Estado, es vital la
interoperabilidad de los sistemas heterogéneos con que cuenta cada reparticién. Asi resulta
necesario definir formalmente el concepto de Interoperabilidad.

En el ambito computacional, la interoperabilidad se asocia con la capacidad de comunicar
sistemas de manera que intercambien y compartan datos e informacién [e-gif].

Sin embargo, la interoperabilidad computacional no es la Unica existente. A partir del ejemplo
introductorio de la memoria, se puede notar que, para que el Hospital pueda comunicarse con el
Registro Civil, deben existir acuerdos previos desde los puntos de vista de la voluntad politica,
legal, entre otros. Ello también forma parte de la interoperabilidad necesaria para el éxito del
servicio.

Una clara muestra de los pasos que se han dado en la actualidad para apoyar la definicion eficaz
de protocolos, guias e implementacién de aplicaciones interoperables, es la existencia de un
conjunto de organizaciones interesadas en promover la interoperabilidad.

Algunas de estas organizaciones son la Web Services Interoperability Organization (WS-I) [ws-i]

(interoperabilidad técnica) y la Organization for the Advancement of Structured Information
Standards (OASIS) [oasis] (interoperabilidad semantica y organizacional).

La tecnologia de mayor auge que ha prometido ser quien brinde la mayor interoperabilidad, es la
de los Servicios Web. Los Servicios Web, o Web Services, son aplicaciones Web auto
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contenidas, creadas con el propdsito de intercambiar informacion entre distintas aplicaciones en
la Web. Para ello usa tecnologias estandares como XML, SOAP y WSDL.

Los Servicios Web permiten tanto la ejecucion de servicios simples, como la composicion de
ellos para obtener aplicaciones mas complejas y de mayor valor.

Esta tecnologia esté inmersa en el modelo de Arquitectura Orientada a Servicios (SOA por su
sigla en inglés), que se basa en la idea de encapsular la l6gica de las aplicaciones, dentro de
servicios que interactlan mediante un protocolo de comunicaciéon estandar. La comunicacién
entre servicios usa ademas el envio de mensajes en formato estandar® [soa-erl].

Para cada servicio, ya sea en el Gobierno o en aplicaciones empresariales, existe una definicion
formal del proceso que ellos encierran, que especifica la légica del servicio. Este sélo serd
exitoso si es coordinado apropiadamente. [ws-choreography]

Si se desea lograr una automatizacién del proceso, se deben definir formas de comunicar y
hacer interoperar las distintas reparticiones del Gobierno, de manera de permitir el flujo de
informacioén de una institucion a otra.

Este flujo se define por los mensajes intercambiados, estado del proceso, documentos y los
agentes que manejan estos documentos. Esto representa lo que se conoce como un flujo
documental o workflow.

La definicién del flujo documental, es clave en la definicién de los Servicios Web para el
Gobierno electrénico, ya que ella representa la médula del proceso que se quiere modernizar
mediante la incorporacién de TICs en el Gobierno. De esta manera, la definicién y descripcién de
los Servicios Web debe especificar completamente tales flujos documentales.

Un recurso representa cualquier objeto que tiene una identidad. Algunos ejemplos de recursos
son: servicios, agentes, documentos, iméagenes, entre otros. Un recurso Web por su parte, es un
recurso identificado por una URI, al que se puede acceder mediante el protocolo HTTP.

Para describir todos estos recursos se usan metadatos, que son datos acerca de datos, los
cuales permiten estructurar la informacion. Los metadatos abarcan desde los primitivos tags o
etiquetas intrinsecas de los recursos, hasta los metadatos de alto nivel.

Dentro de los metadatos mas primitivos, estan por ejemplo la seccién del titulo de una pagina
HTML, o la etiqueta para marcar el encabezado de un capitulo. Esta forma de marcado basica,
es fundamental para que cada recurso exista, pueda ser entendido y procesado.

Por su parte los metadatos de alto nivel, surgen luego que los metadatos mas basicos ya han
sido definidos, y entregan una documentacion y clasificacion que permiten no sélo especificar un
recurso de mejor manera, sino ademas diferenciarlo de los otros.

Aplicaciones tipicas de los metadatos de alto nivel, son su uso para clasificaciones jerarquicas,
definicién de tesauros, taxonomias y busqueda.

3.2 Descripcion del trabajo

2 El estandar de facto usado para el intercambio de informacion es XML. Razones por qué esta tecnologia
resulta la mejor opciodn entre las actualmente existentes se discute en [NormaXML].
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A continuacion se presenta la descripcién del trabajo, primero nombrando algunos principios
basicos que rigen el desarrollo de Servicios Web, luego definiendo formalmente las Pautas
Técnicas sobre servicios usando Servicios Web en el e-Government, y finalmente explicando la
metodologia seguida para desarrollar este trabajo.

3.2.1 Definiciones Tebricas Base

Las siguientes definiciones representan los principios basicos de este trabajo, que permitiran
comunicar, interoperar y automatizar los servicios para el Gobierno electrénico.

Principios

1) Unidad base de informacién: La unidad base o foken de informacion para los Servicios
Web en el e-Government, se define como un documento XML.

2) Descripciones: Las descripciones (metadatos, ontologias, propiedades, restricciones,
protocolos, etc.) de los recursos en la Web, se especifican mediante documentos XML.

3) Comunicacidn: La comunicacion entre sistemas heterogéneos en la Web, se hace mediante
el intercambio de mensajes. Los mensajes corresponden a documentos XML, que contienen
informacion y descripciones de los recursos.

4) Interoperabilidad y automatizacion: Para automatizar los servicios se requiere que ellos
interoperen. Para interoperar, los sistemas se deben comunicar cumpliendo los protocolos y
definiciones presentes en las descripciones de los recursos Web en juego.

Para abordar el cuarto de los principios especificado en las Definiciones Tedricas Base
(interoperabilidad y automatizacién), se debe precisar que existen al menos 2 tipos de
interacciones en el marco de los Servicios Web: maquina-maquina y persona-maquina.

Interaccion maquina- maquina: Esta interaccion se basa en la descripcion de los recursos
existentes en la Web, de manera que ellos puedan ser invocados, relacionados y obtenidos, de
manera automatica por algun sistema. Ejemplos de descripciones que se ocupen de la
interaccién maquina-maquina son la definicibn de WSDL [wsdl], protocolos de comunicacion,
entre otros. Cabe recalcar que este tipo de interaccién e interoperabilidad, es posible gracias a
XML, que entrega un formato estandar para el intercambio de informacion.

Interaccion persona- maquina: En el ambito de los Servicios Web, las maquinas se pueden
comunicar mediante la definicibn de protocolos de comunicacion, identificadores Unicos de
recursos, etc. Sin embargo, estos parametros resultan poco convenientes para las personas, por
lo que se necesita una interfaz entre los mundos de personas y maquinas. Tal interfaz es
posible gracias a descripciones que vienen dadas, por ejemplo, con aplicaciones como UDDI
[uddi] o la clasificacion de los servicios segun taxonomias. Un claro ejemplo de esto es el
diccionario de metadatos de AGLS [agls-35], que permite a usuarios buscar, relacionar e invocar,
los servicios disponibles gracias a las clasificaciones definidas.

Cabe notar que a pesar que las Pautas Técnicas de esta memoria estan orientadas a las

descripciones para la interaccibn méaquina-maquina, también se considera la interaccién
persona-maquina.

3.2.2 Pautas de Servicios Web para el e-Government

Tomando como marco la escala de medicién de madurez del Gobierno electrénico que se
presenta en la seccién 4.1, como resultado de esta memoria, se definen las llamadas pautas
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técnicas de servicios usando Servicios Web orientadas a un Gobierno Electrénico Unificado
(Pautas de ahora en adelante).

Estas Pautas definen los requerimientos de los servicios en el e-Government, presentan las
ventajas del uso de la tecnologia de Servicios Web en este contexto, muestran ejemplos
mediante escenarios de uso y finalmente entregan descripciones y metadatos que permiten
satisfacer los requerimientos de los servicios.

Esto sera la base para desarrollar los Servicios Web, y hacer posible la interoperabilidad y
automatizacién que se busca, en pro de un Gobierno electrdnico unificado, llevando asi a los
Servicios Web hasta su maximo potencial.

Las Pautas son presentadas a lo largo de este trabajo, a través de ejemplos particulares, que
exponen conceptos y necesidades del e-Government. En el capitulo 8, las Pautas son
estructuradas como la definicion de una metodologia sugerida para el desarrollo de servicios en
el Gobierno electrénico usando Servicios Web.

3.2.3 Metodologia usada para definir Pautas

Para la definicion de las Pautas, primero se estudié conceptualmente el problema del e-
Government, que incluye: motivacion, requerimientos que se busca satisfacer, particularidades
del problema comparado con otros, normativas, iniciativas nacionales e internacionales, y la
estrategia planificada para su desarrollo.

Una vez comprendido el problema, se hizo un acercamiento a las necesidades concretas del e-
Government, acudiendo y estudiando a instituciones relacionadas con el Gobierno y los servicios
que ellas entregan. Algunas de las instituciones estudiadas fueron: Hospitales, Registro Civil,
Ministerio de Salud, Municipalidades y Universidades. De estas instituciones se escogieron
algunos escenarios de uso con ejemplos muy particulares y acotados, para poder desarrollarlos
a lo largo del trabajo.

Paralelamente a lo anterior - luego de una familiarizacién con la tecnologia de Servicios Web - se
estudi6 mas a fondo tal tecnologia, desde el punto de vista de las descripciones, protocolos
provistos, guias y especificaciones. Ello permiti6 conocer cémo era posible satisfacer las
necesidades de los servicios del e-Government usando Servicios Web, y las ventajas y limitantes
de esta tecnologia.

Luego, progresivamente se desarrollaron los escenarios de uso escogidos, describiendo
formalmente todos sus aspectos, para lo cual se usaron metodologias de desarrollo tomadas de
la Ingenieria de Software.

A medida que se desarrollaron los escenarios de uso, se descubrieron problemas, patrones
comunes y conceptos involucrados en la entrega de servicios y sus relaciones, lo que llevé a la
definicién del marco en que se encuentran los servicios en el e-Government y el contexto en que
hacen su entrada los Servicios Web para solucionar el problema (Ver capitulo 5).

Los resultados obtenidos, fueron complementados, comparados vy validados con
especificaciones estandares, guias y las mismas instituciones de Gobierno. Para la descripcion
de los servicios, el Modelo Orientado a Mensajes y el Modelo Orientado a Servicios presentados
en la seccion 6.2 fueron una de las piedras angulares, ya que describen los conceptos y
relaciones que intervienen en la entrega de servicios usando Servicios Web.

Finalmente, la Metodologia de desarrollo de servicios para el e-Government usando Servicios
Web del capitulo 8, fue construida en base a la experiencia de los escenarios de uso
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desarrollados y algunas guias referidas exclusivamente a Servicios Web. Esta metodologia,
muestra un panorama completo de los pasos requeridos para desarrollar servicios para el
Gobierno electronico, desde su concepcion hasta la implementacién.
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4 Gobierno electronico

El concepto de Gobierno electréonico o e-Government, fue acufiado como: “una forma de
describir el quehacer del Gobierno, apoyado por las nuevas tecnologias de informacion y
comunicacion (TIC), de manera de cumplir con sus funciones eficiente y efectivamente” [chile-e-

gov].
4.1 Clasificaciones segun nivel de madurez

La madurez del desarrollo del e-Government se ha representado mediante la definicién de sus
etapas, desde el estado mas primitivo al mas evolucionado. Esto permite comparar el estado y
evolucién del Gobierno electronico en Chile con una metodologia mas estandar.

Para ello, se usara el esquema presentado en [chile-e-gov]. Las 6 etapas definidas son:

1. Inicial: Representa el estado en que no existe comunicacién electrénica (como
servicios) hacia el exterior (ciudadanos u otros agentes del estado), pero si sistemas de
informacion internos que pueden o no comunicarse.

2. Informacion ("Presencia"”): En esta fase los servicios tienen la capacidad de proveer
informacién sobre su accion al ciudadano, es decir, existe informaciéon en linea. Sin
embargo, el contacto se realiza por teléfono o correo (no e-mail); el sitio Web es basico.

3. Interaccion ("Interaccion™): Considera comunicaciones simples entre el servicio y el
ciudadano, y la incorporacién de esquemas de busqueda basica; permite, por ejemplo, la
descarga de archivos y formularios, y el uso de correo electrénico.

4. Interaccion en dos vias ("Transacciéon”): Incluye una interaccion electrénica
bidireccional entre el ciudadano y el Servicio, en forma alternativa a la atencion
presencial en las dependencias del érgano. Incluye autentificacién, procesamiento de
formularios, etc.

5. Integracion Vertical Interna (“Transformacion”). En esta fase el sitio Web es
transaccional, la interaccién es personalizada (decision, entrega y eventualmente pago).

6. Gobierno Electronico Unificado. Esta etapa final se caracteriza por la existencia de
una Ventanilla Unica para la realizacion de cualquier tramite, e involucra que las redes
y/o prestaciones de servicios a disposicibn en las instituciones publicas, estén
interconectadas.

4.2 Experiencias nacionales

4.2.1 Inicio del e-Government en Chile

La primera instruccion concreta en el Gobierno de Chile sobre e-Government, fue emanada por
el presidente de la Republica el 11 de Mayo del afio 2001, cuando se suscribid el Instructivo
Presidencial de Gobierno Electrénico cuya mision seria “Usar las nuevas TIC para mejorar los
servicios e informacion ofrecidos a los ciudadanos, aumentar la eficiencia de la gestién publica e
incrementar sustantivamente la transparencia del sector publico y la participacién ciudadana”

4.2.2 Principios del Gobierno electronico

Junto con el nacimiento del Gobierno electrénico, se definieron un conjunto de principios que
rigen tal iniciativa:
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e Asegurar el acceso a todos los ciudadanos a las prestaciones disponibles en forma
electrénica, considerando las dimensiones social (quién accede), geografica (dénde
accede) y temporal (cuando accede).

¢ El beneficio obtenido por el ciudadano respecto a la forma presencial de acceder a las
prestaciones sea mayor.

e Garantizar y disponer de mecanismos adecuados para asegurar privacidad y seguridad
en el uso, acceso y transaccion de informacion.

e Descentralizar la administracion, mantencion y actualizacion de las TIC a cargo de los
Servicios Publicos, asegurando interoperabilidad entre ellos

Debido a la naturaleza de estos principios y a las tecnologias disponibles en el pais [chile-e-gov],
la Web ha comenzado a ser uno de los medios mas importantes, que permiten un eficaz y
eficiente acceso a los servicios por parte de los ciudadanos y otras reparticiones del Gobierno.
Un claro ejemplo de esto, son los servicios e informacion en linea entregados en el portal de
Tramite Facil del Gobierno de Chile [tramite-facil].

4.2.3 Estado actual del e-Government en Chile

A pesar de que existen servicios en linea o al menos informaciéon sobre ellos, el nUmero de
servicios en la Web automatizados o interoperables, comparado con los servicios disponibles
s6lo en oficinas, aun es bajo.

Por otro lado, sin olvidar los importantes avances en la entrega de servicios por reparticiones
como el Servicio de Impuestos Internos (Sll), el Registro Civil, ChileCompra, Superintendencia
de AFP, Servicio Nacional de Aduanas, entre otros, cabe notar que aun existen muchos casos
donde las interacciones son manuales, no existe interoperabilidad vertical ni horizontal, ni un uso
de las TIC acorde a las necesidades actuales.

Un claro ejemplo de ello, son los servicios ofrecidos en reparticiones como Municipalidades u
Hospitales. En general, tales reparticiones no cuentan con la infraestructura, presupuesto ni
tecnologia, para poder entregar los servicios requeridos a otras instituciones de Gobierno o a los
ciudadanos. Definir la mejor forma de incluir en el mediano plazo, a estas reparticiones en el
desarrollo integral del Gobierno electrénico, resulta ser un importante desafio.

Cabe notar, que el nivel de desarrollo de los servicios, fue estimado®, ya que al momento de
recoleccion de la informacion®, no existia un catastro publico, oficial y actualizado de los servicios
disponibles. Sin embargo, el Proyecto de Reforma y Modernizacién del Estado (PRYME) trabaja
actualmente en ello.

Segun la clasificacién del nivel de madurez de Gobierno Electrénico presentada, la ONU evalua
a Chile en la fase de Interaccion [onu2002]. Esta evaluacién es bastante similar a los resultados
obtenidos en [chile-e-gov] que muestran que Chile se encontraria en promedio entre una fase de
Presencia y una de Interaccion.

Los resultados entregados por la encuesta de la realidad tecnolégica municipal 2004 [sinim-
encuesta], mas publicaciones como [normaXML], reafirman esta evaluacion.

® Usando informacion de los servicios publicados en el portal Tramite Facil, estadisticas de [chile-e-gov],
encuesta de Realidad Tecnol6gica Municipal 2004 [sinim-encuesta], revisién de sitios Web de reparticiones
de Gobierno, mas otros Servicios en desarrollo, con fecha de Abril del 2005.

* Junio del 2005.
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A partir de una revisién de la realidad del Gobierno Electrénico en Chile y los principios que lo
rigen, fue lanzada la llamada Agenda Digital, un esfuerzo publico-privado que mediante un
conjunto de iniciativas, busca contribuir al desarrollo de Chile mediante el uso de TIC para
incrementar la competitividad, fomentar igualdad de oportunidades y mejorar la calidad de vida
[agenda2006].

A continuacién se nombran las iniciativas de la Agenda mas relacionadas con el trabajo de esta
memoria, es decir, aquellas que hablan de interoperabilidad vertical y horizontal, uso de
metadatos y estandares en pro de la interoperabilidad y automatizacion:

e Iniciativas 11 y 13: Plataforma electronica de Servicios para tramites y para Chile
solidario.

e Iniciativa 17: Mejoramiento de seguridad de estructuras de informacion esenciales para
el sector publico.

¢ Iniciativa 20: Simplificacion y puesta en linea de tramites empresariales

e Iniciativa 22: Desarrollo de medios de pago para el comercio electronico e impulso y
consolidacion del portal de pagos del Estado.

¢ Iniciativa 31: Eliminacién de obstaculos y fomento del uso de documentos y firma
electronica.

Por su parte, el Proyecto de Reforma Y Modernizacion del Estado (PRYME), como una de las
instituciones participantes de la Agenda Digital, propuso una Agenda de Gobierno Electrdnico
2002-2005, con proyectos clasificados segun las siguientes categorias [agenda2005]:

1) Proyectos Transversales: Se trata de proyectos que incluyen diversos servicios publicos,
tanto en términos de implementacién como utilizacién de sus productos. Entre ellos estan la
creacion de una Intranet del Estado y el aumento del intercambio de datos entre Ministerios y
servicios conectados.

2) Proyectos Sectoriales de Alto Impacto: Son aquellos dirigidos a un sector particular de la
ciudadania, que tiene un alto potencial de uso y operacion del recurso tecnolégico. Ejemplos de
ello son la Factura Electronica y el uso de Timbre Digital en la emisién de certificados por
Internet.

3) Proyectos Sectoriales de Impacto Focalizado: Contempla las mudltiples iniciativas y
proyectos que diversos servicios publicos han incorporado a sus agendas de trabajo, en acuerdo
a sus propios ambitos de accién y considerando lo establecido en el Instructivo Presidencial del
2001.

4) Proyectos y Acciones de Apoyo PRYME: Proyectos orientados a potenciar
transversalmente el desarrollo del Gobierno Electrénico, tales como: promocién y uso del
Documento y Firma Electrénica al Interior del Estado, creacion y fortalecimiento de una
Comunidad Tecnolédgica del Estado, interoperabilidad de los sistemas de informacion de los
servicios publicos.

5) Proyectos de Soporte: Conjunto de iniciativas tendientes a apoyar el desarrollo de los
proyectos de Gobierno Electronico en su conjunto
4.2.4 Normativas existentes para el Gobierno electronico

Existe un conjunto de legislaciones que impulsan, facilitan y buscan entregar buenas practicas o
requisitos minimos, a los proyectos e iniciativas relacionadas con el e-Government en Chile
[bravo-pryme].
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Cabe notar que a pesar que se han logrado importantes avances en el nivel de implementacion
de la legislacién vigente y las iniciativas propuestas en la Agenda Digital, ellos han sido
cumplidos parcialmente hasta la fecha®. En el caso particular del decreto 81, se estima que
aproximadamente un 50% del total de las reparticiones involucradas, cumple con éste[bravo-

pryme].

Comité de Normas y estandares: Este comité integrado por diversos personeros del Gobierno,
tiene como misién generar estandares y protocolos, que permitan la interoperabilidad vy
comunicacion de documentos y servicios en el Estado. Los documentos que el comité genera no
son normativos (excepto que un decreto o ley lo indique), pero si altamente recomendados.

Ley N2 19.799 de Documento y Firma Electrénica: Ley que define la Firma Electronica, como
un conjunto de datos digitales que identifican al firmante de un documento electrénico, y lo
vinculan con su identidad. La firma electrénica tiene el mismo valor legal que una firma en papel.
Para la administracién publica, la ley distingue dos tipos de firmas: electronica simple y
electrénica avanzada. Esta dltima se impone como obligatoria, s6lo para aquellos documentos
que revistan naturaleza de instrumento publico o que se desea produzcan efectos juridicos
[firma-electronica].

Ley N2 19.880 de Procedimiento Administrativo (LPA): Esta ley permite a todo ciudadano que
realiza un tramite con el Estado, eximirse de presentar documentos que no correspondan al
procedimiento, o que ya se encuentren en poder de la administracion publica (en cualquiera de
sus reparticiones). Ademas permite conocer el estado de un trdmite en todo momento, y define
los plazos méximos que puede durar un trdmite [gob-psee].

La LPA resulta ser una de las normativas claves, que impulsa al Gobierno electrénico en su
conjunto. Por un lado, al definir un plazo maximo a los tramites que se realizan en el Estado, se
avanza hacia el objetivo de una mayor eficiencia por parte de los servicios otorgados, siendo un
redisefo de procesos, y la automatizacién de las tareas algo fundamental.

Por otra parte, el eximir a ciudadanos de presentar documentos o informacién que ya tenga el
Estado en cualquiera de sus reparticiones, obliga al Gobierno a definir canales de comunicacion
horizontales, para transmitir tal informacién si una reparticion la necesita y se encuentra en otra,
lo que sumado al punto del plazo maximo de los tramites, impulsa al Gobierno a tomar medidas
a favor de la interoperabilidad y automatizacion.

Ley N2 19.628 de Proteccion de datos de caracter personal: Esta ley permite identificar el
propietario de los datos de un tramite, las restricciones bajo las cuales estaran disponibles los
datos de los ciudadanos y la competencia legal de las reparticiones gubernamentales.

Es decir, es necesario definir metadatos que definan al menos los distintos niveles de
restricciones y la compatibilidad de permisos entre las instituciones [gob-psee].

Decreto 77 Eficiencia de las comunicaciones electrénicas: Establece que la transmision o
recepcion de comunicaciones entre érganos del Estado o con terceras partes deben asegurar:
su uso y disponibilidad posterior, ser técnicamente compatibles entre emisor y receptor, contar
con medidas de seguridad contra intercepcién y alteracién, tener una direccion donde recibir
dichas comunicaciones, poder utilizarse medios de autentificacion de ser necesario, implementar
una forma de respuesta a requerimientos de los ciudadanos, registrar respuestas enviadas a las

® Julio del 2005.
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Ultimas consultas hechas por ciudadanos, y deben existir encargados de derivar a otro
encargado las comunicaciones electrénicas que correspondan [decreto-77].

Junto con ello, se definen algunos metadatos minimos para la informacién almacenada producto
de la comunicacion, entre ellos estan: remitente, destinatario y fecha de la comunicacién (envio y
llegada).

Decreto 81 Norma técnica sobre documento electronico: Este decreto define las
caracteristicas minimas obligatorias sobre interoperabilidad, extensibilidad y mantenibilidad para
el documento electronico. Las etapas de adopcién de la norma son 3. En la primera se debe
recibir, almacenar, visualizar y reenviar documentos electronicos. En la segunda ademaés se
deben generar documentos electrénicos, y en la tercera se incluye su procesamiento [decreto-
81].

El formato de documentos electronicos se define como XML, y su esquema debe especificarse
usando XML Schema con codificacion UTF-8. Los documentos deben ser autocontenidos,
referenciar a metadatos (y diccionarios semanticos) asociados al documento y soportar firma
digital. Cada reparticion debe hacerse cargo de la seguridad y politicas de uso de esquemas y
metadatos de los documentos. Se debe usar XFORMS y XSL para formularios y visualizacion.
Se debe permitir el uso de Web Services para procesamiento de los documentos. Ademas
define dos tipos de documentos electrénicos especiales: Sobre y Expediente electronico.

Algunos de los metadatos requeridos son: identificacién Unica del documento, su localizacién,
significado, uso, procedimiento del que provienen (caso expediente electrdnico), referencias a
otros documentos que use (expediente electrdnico), remitente, destinatario y fecha de envio.

Decreto 83 Seguridad y Confidencialidad de los documentos electronicos: Define las
caracteristicas minimas de seguridad y confidencialidad, que debe cumplir los documentos
electrénicos del Estado. Entre ellas estan: la seguridad fisica y del ambiente donde se
encuentran datos y se realizan comunicaciones, respaldo de informacién, medidas de
contingencia, entre otras [decreto-83].

Se define metadatos sobre la necesidad, prioridad y grado de proteccién para cada documento, y
el encargado de cada tipo de documento.

4.2.5 Iniciativas en Chile para el e-Government

Uno de los requisitos principales que es necesario para llevar exitosamente adelante la politica
del e-Government en un pais, es contar con el apoyo de los involucrados, con legislaciones
favorables, capacidades técnicas adecuadas, etc. [e-gov-roadmap].

A continuacién se revisan algunas iniciativas en Chile relacionadas con el Gobierno electrénico,
desde un punto de vista técnico, para analizar sus requerimientos, contribucion e implicancias.

Simplificacion y puesta en linea de tramites empresariales: Esta corresponde a la iniciativa
20 de la Agenda Digital y los proyectos sectoriales de alto impacto definidos por el PRYME.

Esta iniciativa y proyectos resultan clave como integracion de las empresas al mundo del
Gobierno electrénico. Esto se basa en que uno de los requisitos para el éxito del e-Government
es la masificacion del uso de los servicios entregados, y el incentivo de los mismos mediante la
creacion de nuevos servicios mas complejos que entreguen mas valor a los consumidores.
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Por ejemplo un Banco podria aprovechar los Servicios Web que el Estado provee donde se deba
realizar algun pago, y extender tales servicios de manera de permitir transacciones bancarias en
linea y el descuento automatico de la cuenta corriente de los usuarios que solicitaron el tramite.

Este ejemplo se relaciona directamente con el desarrollo de medios de pago para el comercio
electrénico, e impulso y consolidacion del portal de pagos del Estado (iniciativa 22 de la Agenda
Digital), para lo cual corren los mismos requisitos que la iniciativa 20.

Asi para que estas iniciativas sean fructiferas se deben definir los canales de comunicacién entre
empresas y Gobierno, los servicios disponibles, la semantica de los metadatos, canales y
medidas de seguridad, entre otras.

Por otra parte la simplificacion de los tramites, es un cometido absolutamente basico y
fundamental en el e-Goverment, ya que como se coment6 anteriormente el objetivo del Gobierno
electrénico es mejorar las capacidades democratizadoras y las funciones gubernamentales, para
lo cual la tecnologia es un medio y no un fin.

Plataforma electronica de Servicios para tramites y para Chile solidario: Esto corresponde a
la union de las iniciativas 11 y 13 de la Agenda Digital, plasmadas en el trabajo que actualmente
realiza el PRYME en el proyecto de Plataforma Integrada de Servicios Electrénicos del Estado
(PSEE).

A pesar que no existe mucha més informacion oficial disponible que [gob-psee], se ha recabado
més datos gracias a [bravo-pryme] y estudiando iniciativas similares como la de REACH [reach]
en Irlanda.

Esta compleja plataforma toma como idea el trabajo realizado en REACH [reach], donde existe
un broker o intermediario, que permite comunicar los servicios y enviar informaciéon entre
distintas reparticiones del Estado de manera estandar. Ademas se deben incluir funcionalidades
que se ocupen de revisar la competencia legal de cada organismo, la privacidad de los datos,
entregar servicios de notificacion, suscripcién, entre otros.

Al momento de escribir este trabajo®, el proyecto de la PSEE ya realiz6 un andlisis de
requerimientos del problema, esperaba lanzar su licitacién durante el 2005, y comenzar su
implantacién en Enero del 2006. Sin embargo, han existido algunos retrasos por temas
administrativos [bravo-pryme].

Eliminacion de obstaculos y fomento del uso de documentos y firma electronica: El
impulso del e-Government por parte del Estado no sélo debe contar con la voluntad politica y
legal, sino que también con las capacidades técnicas, reutilizacién del conocimiento y definicion
de normas o buenas practicas de desarrollo.

Para ello el PRYME mediante el proyecto de soporte y el de acciones de apoyo, busca
promocionar, difundir el uso de tecnologias exitosamente usadas y buenas practicas de
desarrollo [comunidad-pryme] en pro de alcanzar una alta interoperabilidad de los sistemas de
informacion de los servicios publicos.

Algunos proyectos concretos relacionados con tal objetivo son la Comunidad Informética
Gubernamental, congresos informaticos, el comité de normas y estandares, charlas y tutoriales
[bravo-pryme] [comunidad-pryme].

¢ Julio del 2005.
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4.2.6 Desafios del e-Government en Chile

Algunos de los desafios que se vislumbran para el corto y mediano plazo, del desarrollo continuo
y sostenido del e-Government en Chile son:

Definicion de metadatos y esquemas: Un claro desafio, es que el PRYME pueda coordinar
centralizadamente el gran volumen de metadatos y esquemas, que se comenzara a definir
independientemente en cada reparticion’, desde la promulgacién del Decreto 81.

La politica actual, especifica que si una reparticion crea nuevos tipos de dato, metadatos o
esquemas, esta definicién puede convertirse en la oficial y estandar, para el uso de todas las
demés reparticiones del Gobierno.

Esto resulta poco recomendable, ya que al no analizar el problema global, ni al especificar tipos
de datos, metadatos y esquemas bésicos, se dificulta la reutilizacion y un buen modelamiento de
los datos.

El hecho que metadatos y esquemas se definan después de tener aplicaciones funcionando, y
no antes como ocurre en experiencias internacionales como GovTalk [gov-talk], deja abierta la
pregunta, si este camino dara los resultados esperados [NormaXML].

Definicion formal de servicios: Para automatizar el disefio, creacion, acceso, consulta, y
negociacién de servicios en el e-Government, ellos deben tener una especificacion formal. A
pesar que para Web Services existe un lenguaje de descripcion de servicios (WSDL), no todos
los servicios que entregan las reparticiones, usan o usardn esta tecnologia para proveerlos.
Tampoco WSDL por si solo especifica todo lo necesario para definir completamente un Servicio
Web para el uso posterior de esta informacién.

Qué funciones bésicas tienen que tener los servicios, qué metadatos y descripciones deben
caracterizarlos, que guias para la creacion de interfaces y mensajes son necesarias, y que
funcionalidad entrega el servicio (no repetir servicios), son definiciones que deben ser
explicitadas, para aprovechar de mejor manera el potencial de los Servicios Web.

A pesar que esta tarea no es indispensable para un uso funcional de los Servicios, esto si limita
su potencial y dificulta su administracion y gestion. Por lo tanto, este problema deberia ser
abordado primero definiendo guias para la creacion, definicién y desarrollo de servicios para el e-
Government, para luego aplicarlo a los servicios disponibles y a la creacion de los futuros.

Sistema de autentificacion de usuarios para ciudadanos, y SSO (Single Sign On): Hoy en
dia, existen servicios como el pago de impuestos, que pueden realizarse en linea ingresando con
un usuario y clave entregada por la reparticién responsable del servicio. El desafio en el mediano
plazo, es tener una interfaz comin de autentificacién a todos los servicios, y en el corto plazo
una forma de autentificarse ante cada reparticion.

Este trabajo, ha identificado al menos las siguientes preguntas que deben abordarse para definir
un esquema de autentificacién completo y exitoso.

e ;Qué tipos de autentificacion estaran disponibles (usuario y clave, token, otro)?
e ;Cual sera la validez legal que tendran los distintos tipos de autentificacién en los
servicios?

7 La independencia de definicion de esquemas y metadatos por cada reparticion solo es valida cuando no
exista una definicion previa o la nueva sea incompatible con anteriores.
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e ;Se debe usar una o varias claves? Por ejemplo si se usa una clave por servicio, y se
quiere permitir un esquema de SSO, se pueden definir claves maestras.

e ;Que institucién tiene la autoridad para autenticar?

e ; Existira la posibilidad que los ciudadanos puedan personalizar los servicios que quieren
se permita autenticar con su usuario y clave y cuales no?

e ;Se permitira que agentes de otros sistemas fuera del Gobierno, como los bancos, usar
los servicios de autentificacion del Gobierno, o los del Gobierno sus servicios?

Coordinacion en la definicion de servicios por parte de reparticiones de Gobierno: Se debe
procurar no repetir servicios, y asegurar que los existentes no se contradigan en su
funcionamiento, semantica o sean inconsistentes.

Este desafio, tiene la misma vigencia que el de la definicibn de metadatos y esquemas, en el
sentido que se deben definir herramientas y mecanismos para administrar la existencia,
definicién de funcionalidades y uso de los servicios. Esto incluye a los servicios ya existentes,
como a los préximos a desarrollar. Una posible solucién a este problema puede ser el uso de un
UDDI semantico (directorio semantico de Servicios Web) como el presentado en [frez-ws-admin].

Repositorios: El uso de repositorios que mantengan datos sobre ciudadanos, ya sean publicos,
reservados o privados, datos sobre los procedimientos mismos del Gobierno, comunicaciones
entre reparticiones, u otros. deben definir:

a) Propiedad/Autoridad: Si cada reparticion tiene acceso y administra sélo sus propios
repositorios:
e ;Quién tiene la autoridad de generar datos resimenes?
e ;Quién se ocupa que la correccion, actualizacion de informacién se propague a quienes
corresponda?
e Si una reparticion obtiene informacion de otras, ¢ Tiene ella la autoridad para presentar
tal informacion frente a terceras reparticiones como la fuente? (delegacién de autoridad).
Ejemplo: Ministerio de Salud al obtener consolidados de nacimientos en Hospitales.

b) Centralizacion/distribucién: Por temas de eficiencia, facilidad para actualizacién de
informacion, disponibilidad, entre otras:
e ,;Qué tipo de informacion deberia centralizarse?. Los datos de los procesos o
ciudadanos, la descripcion formal de servicios, informacién para autentificacién?
e Si alguna reparticion necesita informacién resumen obtenida de un conjunto de otras
reparticiones, ¢ Es lo mejor crear arquitecturas como la de PSEE?. ;Escala esta opcién?
e ;Es mejor mantener los repositorios en cada reparticion y crear los canales de
comunicacion entre ellas, o crear BD centralizadas?. ¢ Escala esta opcién?

Mantenibilidad de estandares: Las leyes que norman el e-Government en Chile pueden
requerir ser modificadas, por ejemplo las normas de seguridad o exigencias sobre el documento
electrénico. Crear, mantener, actualizar estas definiciones y hacerlas compatibles con las
existentes, requiere un esfuerzo del Gobierno, academia e industria [NormaXML].

Migracion de Informacion: Debido a la existencia de sistemas computacionales que no usan
XML, y debido a toda la documentacién existente sélo en papel, se requiere una forma de migrar
esa informacién [NormaXML].
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Esta migracién ya estd en proceso, mediante la digitalizacién de algunos documentos, sin
embargo, no todas las migraciones involucran pasar a un formato XML, sino que algunas
corresponden a la obtencion de imagenes digitales de los documentos.

Los desafios consisten en:

e Comenzar a generar pronto la informacién en formato XML, para no tener que seguir
migrando cada vez mayores cantidades de informacién.

e Hacer interoperar la informacién migrada, con los servicios que se entregan o
desarrollaran en el futuro (por ejemplo agregando metadatos como un identificador del
folio y el trdmite asociado, a documentos digitalizados como imagenes)

e Crear transformaciones sobre los repositorios de datos ya existentes, para generar
documentos en XML (paso del modelo relacional, orientado a objetos, u otro, a
documentos en XML).

Sumar al esfuerzo del e-Government a todas las reparticiones del Estado: Hacer participes
a todas las instituciones del Gobierno en el e-Government, involucra la consideraciéon de todas
ellas para el redisefio de procesos, entrega de servicios y comunicacion de informacion.

Para el caso de las instituciones con menos recursos, o que no cuenten con la tecnologia
adecuada, tales como Municipalidades, Hospitales o Universidades, se debe elegir un modelo
donde a estas reparticiones también se les incorpore al mundo del e-Government.

La definicibn de arquitectura, plataforma, software de aplicacién, flujos documentales,
tecnologias, guias para desarrollo de servicios, metadatos y esquemas, deben ser especificadas
para reutilizar el conocimiento adquirido (replicar soluciones), y agilizar el desarrollo del e-
Government.

Para esto, se deben realizar experiencias exitosas que dicten las pautas de desarrollo, para lo
cual planes pilotos acotados que no tengan un alto riesgo debido a las dimensiones del proyecto,
resulta una buena alternativa.

Como siguientes pasos en el desarrollo del e-Government en Chile, se propone la
experimentacion mediante planes piloto o proyectos de mediana envergadura, por sobre el
desarrollo de soluciones globales, o arquitecturas como la PSEE. Esto se fundamenta en los
siguientes puntos:

e El andlisis o levantamiento de requerimientos de la PSEE no realiz6 experiencias
concretas, que avalen que los problemas identificados son realmente los mas
importantes o complejos de solucionar ®.

e A pesar que existen desarrollos exitosos en otros paises, no hay una gran madurez en
experiencias internacionales, de manera de apoyar el desarrollo en Chile (ver seccion
4.3).

e Un proyecto de gran envergadura, involucra la coordinacion de muchas instituciones,
que agrega un factor de incertidumbre y complejidad, que podria ser postergado luego
que se abordaran problemas anteriores como interoperabilidad, estandarizacién de tipos
de datos, entre otros.

e Durante el desarrollo de la solucion, se deben especificar un nimero no despreciable de
nuevas definiciones, como esquemas XML, API de servicios y metadatos. En Chile no
existe mucha experiencia al respecto, y no es claro que este desarrollo, pueda ser
llevado a cabo en los plazos estipulados.

8 Cabe notar que en reparticiones como el Ministerio de Salud si se han realizado experiencias pilotos, pero
ellas atn no han sido implantadas, y por lo tanto también requieren un sustento basado en experiencias
concretas.
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e Los puntos anteriores representan factores de incertidumbre, que segun la experiencia
de la Ingenieria de Software, requieren ser disminuidos o eliminados, antes de continuar
con iniciativas tan complejas, como lo es la implantacién del e-Government.

4.3 Experiencias internacionales

Segun estudios internacionales [accenture2003] y [accenture2004], existen paises tales como
Estados Unidos, Australia, Canadé y Reino Unido, que muestran un buen indice en la efectividad
y eficiencia de sus politicas de e-Government, alcanzando buenas calificaciones dentro de los
niveles de madurez del Gobierno electronico.

A pesar de los avances del e-Government en algunos paises, existe un bajo nivel de
coordinacioén transversal entre las distintas reparticiones de Gobierno. Esto resalta la importancia
de la definicién de estandares y especificaciones, que entreguen interoperabilidad y flexibilidad
suficiente para comunicar sistemas que fueron desarrollados bajo distintas definiciones.

Estudios analogos a [chile-e-gov], pero enfocados desde el punto de vista técnico para el e-
Government, son escasos’. A continuacion se nombran algunas de las experiencias
internacionales més destacadas en el tema.

4.3.1 Reach

Reach es una reparticién del Gobierno de Irlanda, creada para desarrollar una estrategia capaz
de integrar los servicios publicos, y un framework para el Gobierno electronico [reach]. Para ello
Reach ha disefiado e implementando(parcialmente en algunos casos), un conjunto de iniciativas
en pro de la interoperabilidad y automatizacién, entre las cuales se encuentran:

Interoperability Framework: Define un framework de interoperabilidad que considera entre los
tipos de interoperabilidad la semantica, tipos de datos, etc..

Inter-Agency Messaging Service (IAMS): El IAMS es un servicio de mensajeria, donde
sistemas intermediarios o también llamados brokers, intercambian mensajes con informacion de
los ciudadanos entre reparticiones del Estado. ElI IAMS ha logrado interoperabilidad y
automatizacién entre distintas reparticiones, y permite el uso de mensajeria a ciudadanos.
Lamentablemente su debilidad radica en el uso de protocolos cerrados (y no todos estandares)
para el intercambio de informacion, con una consecuente falta de extensibilidad e
interoperabilidad.

Service Integration & Interoperability: Por un lado Reach ha desarrollado un conjunto de
buenas précticas para desarrollar servicios que puedan ser integrados, concentrado en la
iniciativa llamada Reach Interoperability Guias (RIGS), definiendo recomendaciones para
creacion y manejo de documentos XML, estructura de los mensajes a enviar, entre otras. Por el
otro lado existe un portal para el ciudadano con un conjunto de servicios a su disposicion,
organizados segun categoria, llamado Service Index. Esta iniciativa se asemeja a la de Tramite
Facil en Chile [tramite-facil].

Public Service Broker (PSB): Es un sistema que hace las veces de intermediario entre las
reparticiones del gobierno, y entre ellas y los ciudadanos, permitiendo llamar de manera estandar
a los servicios publicos. EI PSB es también la definicion de una arquitectura e infraestructura
para integrar tales servicios.

El PSB consta de 3 componentes principales:

° Basado en experiencias existentes hasta Mayo del 2005.
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e Unainterfaz de usuario como portal, con acceso a informacién y servicios.

e Un middleware que permite la integracion de servicios, basado en XML y Servicios Web.

e Una capa que ejecuta los servicios al interior de cada reparticion y se comunica con el
broker.

4.3.2 GovTalk

Una de las experiencias internacionales mas desarrolladas conceptualmente referente al e-
Government, es la llamada GovTalk [gov-talk], perteneciente al Gobierno del Reino Unido. El
trabajo de GovTalk se basa en la definicibn de un framework para interoperabilidad llamado
Interoperability Framework for e-Government (e-GIF de ahora en adelante).

El e-GIF define politicas técnicas y requisitos para alcanzar la interoperabilidad y coherencia
entre sistemas del sector publico. Entrega un framework de los estandares recomendados para
el intercambio de informacién en el Gobierno

La arquitectura del e-GIF se puede ver en la Figura 3, y a continuacion se realiza una breve
descripcién de sus componentes.
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Figura 3: Arquitectura e-GIF. Figura tomada de [e-gif].

Metadatos en el e-GIF (e-GMS, GCL): El Government Metadata Standard (e-GMS) [e-gms] se
puede ver como una extension a Dublin Core [dublin-core], que define un conjunto de metadatos
y esquemas basicos que sirven de base para los servicios a desarrollar. Cada servicio particular
puede agregar nuevas restricciones o quitar las que no apliquen. Por su parte, el Government
Category List (GCL) define una lista de categorias (valores) para cada elemento en el e-GMS.

Government Data Standard Catalogue (GDSC): Especifica los tipos y convenciones basicas
para los datos comunes a usar en todas las reparticiones del estado, usando esquemas XML.
Por ejemplo el RUT serd un String de largo 10 que sélo contendrd nimeros.

Schemas: Define buenas practicas y guias para esquemas XML, junto con casos de estudio
para la creacién de esquemas. Cabe recalcar que la especificacion de datos, servicios etc. se
hace a través de esquemas XML, por lo que esta componente de la arquitectura es esencial.

TSC: Definicion de tecnologias especificas sobre las cuales se recomienda se creen los
servicios y definiciones que haran posible la interoperabilidad en el e-Government. Por ejemplo
para descripcion de Servicios Web se recomienda usar WSDL.

E-Services Development Framework (e-SDF): ElI e-SDF resulta la componente mas
interesante para este trabajo, ya que ella provee una metodologia para utilizar especificaciones y
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estdndares de interoperabilidad de servicios electronicos, para el intercambio de datos y
mensajes en servicios automaticamente en el sector publico.

Para ello el e-SDF define un conjunto de componentes entre las cuales estan el Government
Message Reference Model (GMRM) que define un modelo de datos para los mensajes a ser
intercambiados entre servicios, y el Government Common Information Model (GCIM) que
define un modelo de datos, para especificar las actividades que forman la légica de un servicio
compuesto de varias interacciones.

Finalmente, el e-SDF ademas define un framework para el desarrollo de servicios " (Ver Figura
4), donde se nota como usa al GCIM, GMRM, y las otras componentes para definir formalmente
un servicio, y llegar desde la descripcion légica del mismo, hasta una especificacién de los
mensajes y datos usando esquemas XML.

GCIM GDSC GMRM
High Level Government Government Government e-GIF
x Common Data Standard Message Technical
Architecture Ein ot aé’ lt:’“ aixts Reference Specifications
Model R s Model
Reusable Reusable Coding Reusable Reusable
Buginess Schemes and Design Technology
Elements Patterns Vocabularies Components Components
e-Service

Requirements Implementation

Development

Figura 4: Framework del e-SDF para desarrollo de nuevos Servicios. Figura tomada de [e-
gif].

4.3.3 AGLS

El Australian Government Locator Service (AGLS) Metadata Standard [agls-35], busca etiquetar
los recursos (como los servicios) con metadatos, para que personas puedan encontrarlos de
manera efectiva y eficiente, es decir, apunta a la interaccion persona-maquina. Para ello define
un conjunto de 19 elementos descriptivos que utilizan las reparticiones gubernamentales
australianas basadas en el estandar Dublin Core [Dublin-core].

Ademas entrega guias para decidir si un recurso necesita o no metadatos, define los procesos y
etapas que se deben y seguir para crear tesauros, vocabularios y esquemas XML

4.3.4 Organizaciones internacionales

OASIS

'° EI Framework de desarrollo se puede ver como una adaptacion del Rational Unified Process (RUP)
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OASIS es uno de los consorcios que produce méas especificaciones relacionadas con Servicios
Web. Los temas de las especificaciones tratan temas de seguridad, entrega confiable de
mensajes, notificacién, descubrimiento e invocacion y modelamiento de procesos de negocio.

OASIS también apuesta a la adopcion de estandares y creacién de patrones y guias con mejores
practicas, enfocados a las necesidades particulares del e-Government. Algunos temas en este
ambito son: interoperabilidad semantica, workflows, Servicios Web, junto con los otros
estandares de OASIS.

A pesar que las guias en temas de e-Government estéan recién en sus primeras etapas, las otras
especificaciones técnicas que ofrecen, resultan importantes debido a su madurez y alto soporte
por parte de la industria.

Otras organizaciones

Existen otras organizaciones que no abordan explicitamente el problema del e-Government, pero
si tecnologias o estdndares que lo impulsan. Entre ellas estan la W3C (World Wide Web
Consortium) y la WS-l (Web Services Interoperability Organization). La W3C desarrolla
recomendaciones Web y guias, entre las cuales se encuentran XML, XML Schema, SOAP,
WSDL y modelos sobre la arquitectura Web.

Por su parte, la WS-| crea, promueve y soporta protocolos genéricos para el intercambio de

mensajes de manera interoperable usando Servicios Web. Ademas desarrolla guias y practicas
recomendadas, para implementar Servicios Web interoperables.
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5 Servicios para el e-Government en Chile

Para desarrollar servicios para el e-Government efectivamente, se debe conocer la definicion,
estructura y finalidad, de los servicios. Las siguientes secciones entregan una vision general de
estas caracteristicas y muestran el marco donde se insertan las Pautas, partiendo desde lo mas
general (flujo documental), hasta lo més particular (requerimientos e implementacion de los
Servicios).

5.1 Flujo Documental

Un flujo documental o workflow es la automatizacion de un proceso de negocio en parte o su
totalidad, durante el cual, documentos, informacién y tareas, son pasados de un participante a
otro, siguiendo un conjunto predefinido de reglas [workflow-e-Gov].

Un proceso de negocio es un conjunto de una o mas tareas interconectadas, las cuales
colectivamente realizan o cumplen un objetivo de negocio, normalmente dentro del contexto de
una estructura organizacional, que define roles funcionales y relaciones [workflow-e-Gov].

La importancia que tiene el concepto de flujo documental para este trabajo, es que al modelar la
l6gica del negocio, documentos, tareas, flujos de informacién y responsables, se obtiene una
definicién formal de los procedimientos o tramites que forman la organizacion. Esta definicién
formal de los tramites, permitira hacer “vistas” del procedimiento existente, y entregar servicios
que creen, actualicen, modifiquen o lean instancias de estos procesos.

Por ejemplo, dado el flujo documental de la Universidad de Chile sobre la matricula de los
alumnos, seria posible hacer una vista sobre tal flujo que entregara todas aquellas instancias que
cumplen con estar en estado “matriculado”. De esas instancias, se puede conocer una lista de
los alumnos regulares de la Universidad, lo que permitiria entregar un servicio de certificado de
alumno regular, invocado, por ejemplo, por el servicio de la Direccién General de Movilizacién
Nacional, para la postergacion del servicio militar obligatorio.

5.2 Servicios

Un servicio es un recurso que provee valor (tangible, informacién, etc.) al cliente del servicio.

Mas especificamente, un servicio es un recurso abstracto que representa la capacidad de
ejecutar tareas, que representan una funcionalidad coherente desde el punto de vista de quienes
proveen y solicitan el servicio. Para poder ser usado, un servicio debe ser entregado por un
proveedor de servicios [ws-arch].

Otra caracteristica clave de los servicios, es que ellos representan una funcionalidad bien
definida, que es autocontenida y que no depende del contexto o estado de otros servicios.

Para el caso de los ciudadanos, los servicios en el e-Government representan una vista del
mundo mas directa, relacionada con la manera sobre como interactuar con el Gobierno. Es por
ello, que esta vista debe ser abstraida del proceso interno o implementacion [describing-
services-nzgls]

Tal como un servicio puede ser abstraido como una “vista” de un flujo documental, éste también
puede ser abstraido como una vista logica de aplicaciones, bases de datos, entre otras. De esta
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manera, un servicio esta definido segun lo que hace, tipicamente llevando consigo una operacion
a nivel de la légica del negocio.

Como se mencioné anteriormente, un servicio es un recurso que representa la capacidad de
ejecutar una tarea, pero los servicios por si solos pensados como una funcionalidad entregada,
no son suficientes.

Para aplicaciones que usan a los servicios como recursos, ademas se necesitan de
descripciones, metadatos, ontologias y definiciones para encontrarlos, clasificarlos, compararlos
y componerlos.

Por el mismo razonamiento, pero pensando en la I6gica del servicio, junto con lo anterior se
deben describir cada unas de las componentes del servicio (mensajes, agentes, documentos) y
la interfaz con que se le conoce (operaciones, semantica del servicio)

Cabe notar que para el caso de las Arquitecturas Orientadas a Servicios, que se basan en el uso
de servicios, las descripciones de éstos también resultan ser clave (Ver seccion 5.3).

Una forma particular de implementar servicios para el e-Government, es el uso de la tecnologia
de Servicios Web, que basada en estdndares de la Web promete entregar una alta
interoperabilidad y flexibilidad para desarrollar servicios. En el capitulo 6 Servicios Web, se
analiza en detalle la tecnologia, sus ventajas, y por supuesto las descripciones que son
necesarias para la implementacion de servicios.

5.3 Arquitectura Orientada a Servicios

Una Arquitectura Orientada a Servicios (SOA por su sigla en inglés), es una forma de
arquitectura de sistemas distribuidos, que define el uso de servicios para satisfacer los
requerimientos de agentes. Una SOA se caracteriza por cumplir con las siguientes propiedades
[ws-arch]:

e Vista logica: Los servicios son una vista légica de aplicaciones, bases de datos, u otras,
definidos en base a lo que hacen, tipicamente llevando consigo una operacion a nivel de
la l6gica del negocio.

e Orientada a Mensajes: La definicion formal de un servicio, se hace en base a los
mensajes que intercambian los agentes proveedores y consumidores.

e Orientado a Descripciones: Un servicio es descrito por sus metadatos procesables
automaticamente. En la descripcion sélo la informacién importante para usar el servicio
debe ser incluida.

e Granularidad: Los servicios tienden a usar pocas operaciones, con complejos y largos
mensajes(esto no es obligatorio)

e Orientado a redes: Los servicios tienden a ser orientados a ser usados en la red.

¢ Neutral a plataformas: Los mensajes enviados y recibidos se encuentran en formato
estandar (XML es el ejemplo mas claro). Las interfaces de los servicios también se
pueden llamar de manera estandar.

5.4 Requerimientos de los servicios en el e-Government

¢ Qué deberian cumplir los servicios desarrollados en el e-Government?
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A continuacién se abordan los requerimientos minimos que deberian cumplir los servicios en el
e-Government. Esto se basa en los objetivos mencionados en el capitulo 4 Gobierno electrénico,
y en la naturaleza de los servicios, que son la cara visible del Gobierno.

El problema no consta sélo de entregar servicios, sino que en resolver como ellos deben ser
construidos y definidos de mejor manera, como hacerlos interoperar, como administrar y
gestionar un gran namero de servicios, como definir, reutilizar y modularizar componentes, tipos
de datos, documentos y esquemas, como abordar temas de privacidad en una o entre
reparticiones, entre otros.

A continuacién se lista un conjunto de requerimientos sobre el desarrollo de servicios para el e-
Government, que corresponden a las necesidades identificadas que deberia satisfacer una
solucién al respecto.

Automatizacién de Servicios (automatizar el proceso)

Para que los Servicios Web sean automatizados, se debe entregar una mayor expresividad y
significado a los metadatos que los describen, mediante el uso de ontologias, definicion de
conceptos, restricciones, propiedades y relaciones para describir un area de conocimiento y
realizar inferencias, facilitando asi la automatizacion [herman-ws].

Es por ello, que para el caso de los Servicios Web, existen lenguajes como DAML-S [daml] y
OWL-S [owl-s], que permiten definir ontologias para los servicios.

Interoperabilidad

La interoperabilidad resulta clave para la composicién, invocacién y automatizacion de los
servicios, debido a la heterogeneidad existente de plataformas, sistemas y aplicaciones.

Para hablar de una interoperabilidad completa y efectiva, se hace necesaria la definicion de un
framework " de Interoperabilidad. Este framework se define como el conjunto de estandares,
guias de trabajo y protocolos que describen la forma en que sistemas han acordado(o deberian
acordar) interactuar entre si. [e-qif].

Algunos de los tipos de Interoperabilidad mas relevantes se definen a continuacion, de los cuales
la organizacional, semantica y técnica estan basadas en [e-gif].

¢ Interoperabilidad Organizacional: Esta interoperabilidad tiene que ver con la definicién
del negocio y procesos que lo hacen posible, donde las organizaciones teniendo
diferentes definiciones y estructuras de negocio, quieren interactuar.

¢ Interoperabilidad Semantica: Se ocupa que el significado y manejo que se le da a la
informacion entre las distintas partes, sea consistente, preciso y bien definido, mediante
el uso de esquemas, modelos de datos o clases. La interoperabilidad semantica puede
ser analizada a nivel de interaccién maquina-maquina o persona-maquina.

¢ Interoperabilidad Técnica: Este tipo de interoperabilidad tiene relacién con las
definiciones técnicas que permiten comunicar sistemas computacionales a nivel de
redes, middleware, datos, seguridad, entre otras. Esta interoperabilidad es posible
gracias a la posibilidad de intercambio de informacién de manera estdndar que provee
XML.

"' La definicion de framework usada aqui es: “Estructura extensible para describir conceptos, tecnologias y
métodos necesarios para los procesos de disefio y construccion de un producto.”
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¢ Interoperabilidad Politica: Se refiere a la voluntad politica de apoyo a la interaccion
entre las partes, como forma de obtener mayor provecho para cada una de ellas.

¢ Interoperabilidad Legal: La factibilidad de ciertos tipos de interacciones tecnologicas,
organizacionales, entre otras se ven impedidas o limitadas por acuerdos o definiciones
legales. Por este motivo se debe tener especial cuidado con la Interoperabilidad Legal,
donde por ejemplo, la utilizacion de ciertos estandares de seguridad a nivel técnico
pueden ser obligatorios o restringidos por la ley. Todo esto muestra, que ciertos tipos de
interoperabilidad deben ser resueltos o al menos identificados, antes que otros.

Esta memoria se enfoca en la Interoperabilidad de caracter técnico y semantico, sin embargo,
también se recalca la gran importancia de considerar los otros tipos de interoperabilidad.

Definicion formal de servicios y sus operaciones

Una de las primeras preguntas que se debe hacer para comenzar con la definicién de servicios,
es el andlisis sobre qué servicios entregan un mayor impacto y valor a las reparticiones y
ciudadanos. En este proceso se debe analizar la complejidad del servicio, frecuencia de uso,
dependencia de otros servicios y/o reparticiones.

A pesar que la definicién de un workflow, donde se especifique formalmente todo el proceso en
una reparticion seria ideal, existen casos donde ello no es posible ni lo mas éptimo. Es el caso
de Municipalidades de escasos recursos donde resulta de mayor utilidad tener un servicio
particular, que invertir tiempo y dinero definiendo todo el proceso.

Una definicion formal de los servicios, permitira invocar y componer servicios, junto con procesar
e inferir sobre sus descripciones. Todo esto ayudara a una verdadera automatizacién de los
procesos.

Una definicion mas exhaustiva sobre una metodologia propuesta para desarrollar servicios, se
presenta en el capitulo 8.

Permitir descubrimiento, consulta e invocacion

Para el caso que se cuente con un gran nimero de servicios disponibles a lo largo de las
distintas reparticiones del Gobierno, surge la necesidad de buscar servicios convenientemente.
Esta busqueda va al menos por parte de:

e (Ciudadano que realiza tramites y quiere saber donde y como usar los servicios finales
disponibles, ya sea a través de una ventanilla Unica adaptada a sus necesidades
particulares, o por intermedio del sitio Web de alguna reparticion de Gobierno.

e Empresas u otras reparticiones de Gobierno, que necesitan buscar servicios finales,
intermedios o basicos comunes (por ejemplo validacion de identidad de una persona).

Este descubrimiento, requiere mucho mas que metadatos que indiquen algunas clasificaciones
del servicio, segun qué reparticion lo entrega o dentro de que area de negocios se encuentra. Si
se busca una real automatizacion, se deben definir formalmente las capacidades vy restricciones
de los servicios, su semantica, funcionalidad, metadatos que permitan conocer quien es el
responsable de él y como debe ser llamado.
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Definiciones como éstas, permitiran inferencias més avanzadas que las actuales, como analizar
que servicios se pueden componer con otros, cual de los servicios existentes cumple mejor una
politica de privacidad o estandares de seguridad, entre otros.

Administracion de descripciones

Como se ha mencionado, la descripcién de los recursos permite recuperarlos, relacionarlos e
inferir nuevas definiciones. Algunas de estas descripciones son la definicién de capacidades de
un recurso o la clasificacion segun alguna taxonomia.

Para el manejo de descripciones con volumenes de informacion como los que maneja el
Gobierno, se debe contar con herramientas que permitan: creacion, almacenaje, consulta,
asignacion (relacionar objetos) y administracién de descripciones y recursos. Estas herramientas
van desde el rango de editores de documentos que permitan visualizar, firmar y validar
documentos, hasta las que permitan administrar los esquemas de los documentos de Gobierno,
para evitar duplicidad o incompatibilidad de definiciones y permitir reutilizacion [agls-35].

Administracion y gestion de Servicios

Una vez que los servicios han sido desarrollados y pueden ser invocados por los clientes, surge
la necesidad de responder a preguntas como: cual es la frecuencia con que se usa, quién lo
utiliza o cual es el desempenio del servicio.

Por ejemplo, algunas preguntas interesantes de responder pueden ser: cudl es el precio
promedio del servicio de renovacién de patentes de alcoholes, saber si existe un servicio que
permita validar un domicilio, o conocer la variacion porcentual en el uso del servicio de la
declaracion de impuestos en linea.

Tal como se ha mencionado, para ello se requieren herramientas acordes, que basadas en las
descripciones de los servicios, y en los resultados de su funcionamiento permitan: recolectar
informacion para tomar decisiones de futuros desarrollos, crear o modificar la definicion de los
servicios, medir el nivel de madurez de los servicios entregados y evaluar el impacto de los
servicios.

Mecanismos de autentificacion

El acceso a los servicios en linea, plantea el desafio de asegurar un acceso confiable y seguro
para reparticiones, empresas y ciudadanos. Mantener la privacidad de la informacién de los
usuarios, y asegurar la identidad de quien realiza la operacion, son temas que requieren de la
definicion de un mecanismo de autentificacion.

La complejidad de este mecanismo dependera del tipo de operaciones a realizar, y éste deberia
ser acorde con la posibilidad de extender la autentificacion a delegacion de permisos, Single
Sign On (SSO) u otros mecanismos. La validez y los limites legales de los mecanismos de
autentificacion, también deben ser abordados.

Escalabilidad y extensibilidad
La definicion de servicios debe permitir extender los dominios de aplicacion existentes ya sea en
el ambito del negocio, en temas de seguridad o metadatos. Es por ello que la extensibilidad de

las especificaciones que definen estos aspectos resulta clave. Ademas, se debe permitir la
inclusién de definiciones en nuevos ambitos que aparezcan segun sea necesario.
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Junto con lo anterior, se debe permitir escalabilidad en el nUmero de recursos e invocaciones,
descripcion de recursos y complejidad de los servicios [wsa-req]. Para ello se deben utilizar las
herramientas correspondientes que permitan administrarlos de manera adecuada (editores XML,
administradores de metadatos, visualizacién de workflow).

Seguridad

La entrega de servicios, involucra la interaccion entre agentes de distintas reparticiones y el
intercambio de mensajes con informacion. Para que tal interaccion ocurra en un ambiente
seguro, se necesita que cierta informacién sea tratada en forma confidencial, que se pueda
asegurar la integridad de los datos durante su transmisién, que se deba autenticar la identidad
de agentes, que se definan roles y el acceso a recursos.

La seguridad no sélo abarca temas de transmisién de informacion, sino que también politicas,
respaldo fisico de datos, definicion de medidas de contingencia, entre otras. Como se vio en el
capitulo 4 de Gobierno electrdnico, el decreto 83 de Seguridad y Confidencialidad de los
documentos electrénicos[decreto-83] aborda algunos de estos puntos, pero debido al enfoque de
este documento, se hara hincapié solo en lo correspondiente a seguridad en Servicios Web y los
estandares y definiciones existentes, que entregan soluciones a algunos de estos problemas.

Plataforma, arquitectura y Componentes

Para entregar servicios que forman parte de una sola agencia, como aquellos que requieren
interactuar con agentes de otras reparticiones, se debe contar con una plataforma y arquitectura
que soporte las soluciones entregadas por los servicios, que puedan leer las definiciones y
especificaciones definidas, y basadas en ella permitan el funcionamiento de la légica del servicio.

Por ejemplo, dada la definicion de permisos de acceso a recursos, la identidad y politica de
privacidad de un cliente, tal arquitectura deberia decidir si un usuario puede acceder a un
recurso. Ademas debe encargarse de temas como la transmision de mensajes, asegurar su
entrega, definir colas de mensajes, etc. Junto con ello deben especificarse que componentes
existiran como parte de la arquitectura, como workflow, repositorio de permisos, autentificacion u
otros, y cuales seran sus dependencias y relaciones.

Esta plataforma puede ser comun a varias reparticiones (caso de la Plataforma de Servicios del
Estado) o particular a alguna agencia. Temas de escalabilidad, reutilizaciéon, disponibilidad,
seguridad y complejidad, son algunos de los factores a considerar para analizar que alternativa
es mas eficiente y eficaz.

Legislacion Gobierno electrénico

Para que los servicios ofrecidos dentro del e-Government tengan real utilidad para los
ciudadanos, deben ser legalmente validos, por lo que deben regirse a la normativa existente.

Esto implica cumplir con los decretos y leyes (Ver capitulo 4) los cuales definen mecanismos de
comunicacion, formatos de transmision de datos, metadatos necesarios, etc.

5.5 Particularidades de los servicios en el e-Government

¢Que diferencia los servicios del Gobierno con los de una empresa cualquiera?
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Tal como se menciond, el concepto del e-Government fue definido como: “una forma de describir
el quehacer del Gobierno, apoyado por las nuevas tecnologias de informacion y comunicacion
(TIC), de manera de cumplir con sus funciones eficiente y efectivamente”. A priori, esta definicién
no hace referencia a ninguna particularidad que pudieran tener las necesidades del Gobierno, lo
que lleva a cuestionar la verdadera necesidad del estudio y trabajo sobre el e-Government como
tal.

Primero hay que aclarar que el nacimiento del e-Government, nunca supuso el uso de nuevas y
revolucionarias tecnologias que fueran de uso exclusivo de éste, 0 que no se pudiera reutilizar
todo el conocimiento en desarrollo de servicios, aplicaciones y modelamiento de informacién
obtenido en otras &reas, para usarlo en el Gobierno. Por el contrario, para cumplir efectiva y
eficientemente con el quehacer del Gobierno, que resulta de una administracion de recursos,
entrega de servicios de alta complejidad y manejo de grandes volumenes de informacion, se
requiere reutilizar lo mejor del conocimiento actual.

Aclarado este punto la pregunta anterior sigue en pie, ¢Qué diferencia a los servicios y
necesidades del e-Government con los de una empresa cualquiera ?

Como primer punto, el enfoque social que tiene el Gobierno comparado con el interés privado
que apunta hacia lo econdmico, define estrategias de desarrollo, prioridades y valores a los
proyectos, de una manera absolutamente distinta.

De aqui, por ejemplo, el Gobierno puede priorizar un proyecto que implique beneficiar a un gran
numero de ciudadanos, para lo cual requiera un gran poder en infraestructura y alta complejidad
de desarrollo, pero que no involucra grandes ganancias econémicas. Por otro lado, una empresa
podria preferir un proyecto de bajo impacto en el nimero de usuarios, pero de alto valor por los
montos en juego, y el respectivo beneficio econémico.

Sin embargo, se podria argumentar que estos no son requerimientos técnicamente distintos, por
lo cual la pregunta inicial podria convertirse en la siguiente: ;Qué diferencias técnicas existen
entre los servicios del Gobierno y empresas cualesquiera, que hace necesario su estudio y no
permiten simplemente replicar las soluciones existentes?

A priori se puede decir que el volumen de documentos, transacciones e interacciones, que
maneja el Gobierno son mucho mayores que en empresas. No obstante, se puede argumentar
que siempre es posible hallar una empresa lo suficientemente grande, para que esto resulte
comparable, o0 que bastaria escalar a una infraestructura mas potente para satisfacer todas las
necesidades.

Sin embargo, realmente existen algunas diferencias técnicas radicalmente distintas entre el
quehacer del Gobierno y los privados, algunas de ellas son:

e La primera diferencia y la mas obvia para el caso de Chile, resulta la definicién del
decreto 81, que con la especificacién del documento electronico obliga a todas las
reparticiones del Gobierno, al uso de XML como formato de intercambio de informacién y
a procesar, visualizar y generar documentos XML [NormaXML]. Esta estandarizacion
define una forma de interactuar que asegura un nivel minimo de interoperabilidad,
introduce la necesidad de solucionar temas como la migraciéon de informacion legada a
formato XML, analizar que tipos de repositorios resultan mejores para el manejo de esta
informacioén y desarrollar herramientas de escritorio para el manejo de documentacién
del Gobierno en formato XML para procesar, generar y visualizar documentos.

e El Gobierno cuenta con facultades y deberes de fiscalizacion mucho méas amplios, que
los presentados en las relaciones de negocios entre empresas, 0 incluso dentro de una
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misma entidad, lo que requiere de aplicaciones, mecanismos de acceso a informacion,
administracién y gestion de servicios altamente complejos.

e Relacionado con el punto anterior, el Gobierno maneja informacién altamente
confidencial y sensible sobre los ciudadanos, tales como informacién tributaria, legal y
médica, que no sblo es manejada dentro de una institucidn particular del Gobierno, sino
que también puede ser requerida desde otras reparticiones.

e A diferencia de los productos y servicios entregados por los privados, donde las
personas los usan voluntariamente, muchos de los servicios que entrega el Gobierno
resultan obligatorios para los ciudadanos, como por ejemplo, el pago de contribuciones,
lo que involucra temas de: volimenes de informacién y operaciones, accesibilidad de
servicios (discapacidad, independencia de dispositivos) y disponibilidad de servicios,
claramente distintos a los manejados por los privados.

e Los servicios que entrega el Gobierno, requieren interactuar potencialmente con todo el
aparato estatal, mas los ciudadanos y empresas. Esto mismo hace impracticable una
solucién que quede atada a la légica de un tipo de interaccion particular, como lo hacen
algunas aplicaciones B2B, y por lo tanto requiere de una forma flexible de entregar
servicios, la cual posteriormente puede ser restringida segun lo requiera el caso, por
ejemplo solicitando autentificacién *.

e Existen casos como el de la Comunidad Europea, donde se busca unificar, interoperar y
compatibilizar procedimientos, servicios e informacién, absolutamente distintos, entre
Gobiernos con sistemas, servicios, politicas, lenguajes altamente heterogéneos, que
requieren esfuerzos de estandarizacion a niveles politico, semantico y técnico, jamas
abordados anteriormente a ese nivel.

Por dltimo, cabe recalcar que dadas las realidades de cada Gobierno en particular, y los puntos
anteriormente planteados, alin no existe evidencia que demuestre si todas las instituciones que
forman parte del Gobierno, seran capaces de entregar los servicios que se requiere, si sera
mejor entregar autonomia de definicion de servicios a cada institucion, entre otros temas. Es por
ello, que el estudio y analisis de la problematica del e-Government resulta necesaria y
fundamental.

'2 Este punto ademas hace notar la utilidad de la tecnologia de Servicios Web para solucionar el problema.
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6 Servicios Web

Los Servicios Web o Web Services son aplicaciones Web auto contenidas, creadas con el
propésito de intercambiar informacion entre distintas aplicaciones en la Web. Ellos permiten
lograr una alta interoperabilidad, con eficiente integracién entre las aplicaciones involucradas,
representar uniformemente servicios entre sistemas distribuidos heterogéneos.

Los Servicios Web pueden realizar operaciones por si mismos, e incorporar otros Servicios Web
(composicién de servicios). Esto permite completar y automatizar transacciones complejas y de
alto nivel. [frez-ws-admin]

Los Servicios Web son por definicion recursos Web [ws-arch], y como tales estan
identificados por una URI, son asequibles usando los protocolos de la Web y ademas tienen el
potencial de contar con descripciones (metadatos), para encontrarlos, clasificarlos, compararlos,
componerlos e inferir propiedades sobre ellos.

Como se mencioné en el capitulo 5, el Gobierno electronico tiene la necesidad de entregar
servicios independientes del tipo de interaccién, lo que convierten a los Servicios Web en un
excelente candidato debido a su naturaleza de recurso Web, que lo hace independiente del
contexto que lo rodea.

6.1 Tecnologias en Servicios Web

Los Servicios Web estan definidos, esencialmente por tres tecnologias, construidas sobre los
protocolos y estandares de la Web.

e Extensible Markup Language (XML): Es un formato de texto simple y flexible derivado
de SGML, disefiado para el intercambio de informacion electronicamente independiente
de la plataforma [xml].

¢ Simple Object Access Protocol (SOAP): Entrega una definicién basada en el estandar
XML, que permite intercambiar informacion estructurada (metadatos) entre distintos
puntos de la red en un ambiente distribuido descentralizado. Especificaciones que
extienden SOAP, permiten hacerse cargo de aspectos como: correlacion de mensajes o
envio de mensajes a través de nodos intermediarios(proxy, firewall), [soap].

e Web Services Description Language (WSDL): Es una especificacién basada en el

estandar XML, pensada para describir servicios disponibles, y los mensajes que ellos
utilizan para comunicarse a través de un conjunto de nodos en la red [wsdl].
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A pesar que se puede considerar a los formularios Web o script CGl, como Servicios Web, de
ahora en adelante, el término Servicio Web serd usado para referirse a aquellas aplicaciones que
usan al menos las tecnologias bases estandares de XML, SOAP y WSDL.

Existe una amplia lista de tecnologias que complementan a XML, SOAP y WSDL, segun el
dominio y necesidades de las aplicaciones. Entre tales tecnologias estan: seguridad, definicion
de transacciones y entrega confiable.

Las tecnologias bases mas sus complementos, definen el modelo de capas levemente acoplado
de los Servicios Web, que se muestra en la Figura 5.

Este modelo de capas, resulta altamente extensible debido a la propia extensibilidad de las
tecnologias bases que lo conforman, y por que permite la definicion de nuevas tecnologias de
capas de mds alto nivel, que especifiquen temas como coordinacién de servicios, reglas de
negocio particulares a algun dominio, seguridad y administracién de servicios.

No obstante en la literatura se ha difundido la Universal Description Discovery and Integration
Standard (UDDI) como parte de la tecnologia de Servicios Web, ésta no pertenece al nucleo
esencial de los Servicios Web, sino que mas bien resulta ser una aplicaciéon que permite la
descripcidn y busqueda de los servicios disponibles. Por este motivo UDDI no es tratado aqui
como componente de la tecnologia.

Es clave notar que las descripciones resultantes de los Servicios Web, formadas por las capas
bases y las de més alto nivel, dependen del modelo arquitecténico usado para observar la

realidad [ws-design]. Es por ello, que a continuacién se presentan los modelos arquitectonicos
mas relevantes.

6.2 Modelos arquitectonicos

Existen varios modelos que permiten representar la arquitectura que involucran los Servicios
Web, es decir: sus componentes o conceptos, y las relaciones que hay entre ellos, desde
distintos puntos de vista, para asi explicar un tema importante [ws-design][ws-arch]

Los 2 modelos arquitecténicos mas importantes propuestos por la W3C son [ws-arch]:
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Modelo Orientado a Mensajes (MOM): Este modelo se enfoca en los mensajes intercambiados
entre los distintos agentes en la Web, y su procesamiento. EIl MOM, se ocupa de describir la
estructura y transporte de mensajes, sin definir el significado ni la razén de por que estan siendo
enviados mensajes.
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Figura 6: Modelo arquitecténico orientado a mensajes. Figura tomada de [ws-design]

Los conceptos y relaciones claves en este modelo (Ver Figura 6) incluyen los mensajes y su
estructura, los agentes que los envian y procesan, la direccién donde se encuentran destinatario
y recipiente, la correlacién de los mensajes, la forma de transportar tales mensajes, entre otros.

Modelo Orientado a Servicios (SOM): Este modelo se enfoca en el servicio entregado por un
agente proveedor hacia uno que lo solicita, que se compone de un conjunto de acciones a
realizar para cumplir con tal servicio.

A pesar que el SOM se basa en el MOM, el modelo orientado a servicios se ocupa
primordialmente de las acciones que involucra el servicio, y no de los mensajes intercambiados.
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Figura 7: Modelo arquitectonico orientado a servicios. Figura tomada de [ws-design]

Los conceptos y relaciones claves en este modelo (Ver Figura 7) son que el servicio es realizado
por un agente y usado por otro, los servicios son llevados a cabo gracias al intercambio de
mensajes entre agentes, y que la semantica de los servicios y las interfaces que éstos proveen,
son definida gracias a metadatos.

El modelo orientado a servicios es el mas complejo de todos, lo que se debe a que modela casi
completamente el mundo real, esto es: La definicion de la semantica de los servicios, la
pertenencia de los servicios a propietarios, los mensajes intercambiados, la definicion de tareas y
acciones junto con su objetivo asociado.

6.3 Arquitectura de Servicios Web como descripcion de
servicios

La arquitectura de referencia entregada por la W3C [ws-arch], identifica las componentes
funcionales (mensajes, servicios, agentes), define las relaciones entre ellas y establece un
conjunto de restricciones sobre las componentes y sus relaciones.
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Segun [ws-design], el trabajo referente a esta arquitectura de Servicios Web, puede ser dividido
en dos partes: la descripcion de servicios y los protocolos de ejecucion de los servicios, de los
cuales el énfasis de este trabajo esta en la descripcion de servicios.

La descripcion de los servicios, viene detallada por el modelo orientado a servicios (SOM) , junto
con el modelo orientado a mensajes (MOM), los cuales permiten definir los agentes
participantes, la descripcién del servicio, la estructura de mensajes, entre otros.

La gran importancia que tiene la descripcién de los servicios queda demostrada en la orientacion
a la descripcion de servicios de SOA (Ver seccidon 5.3) y a lo largo de todo este trabajo. Es por
ello que resultan Utiles algunas consideraciones sobre la descripcién de los Servicios Web, y por
supuesto de todos los recursos Web:

e Existen metadatos que son intrinsecos y otros extrinsecos a los recursos. Por ejemplo
los documentos cuentan con una estructura de capitulos, secciones y parrafo, que forma
parte de los metadatos propios del recurso. Junto con ello, existen otros metadatos tales
como fecha de creacién, autores, clasificacién relacionados al recurso, que no son
indispensables para comprender su contenido. De esta manera, dependiendo de la
naturaleza y uso de los recursos, puede convenir incrustar los metadatos como parte de
los recursos 0 manejarlos por separado. Si se decide incrustar los metadatos hay que
notar que no todos los recursos aceptan metadatos incrustados, que puede resultar
dificil administrar las actualizaciones de metadatos sobre los recursos. Por su parte los
metadatos extrinsecos entregan mas flexibilidad de mantencién y edicion, resultan
cébmodos de administrar sobre todo si los recursos son de gran tamafo (videos,
imagenes, expedientes) ya que los metadatos usan poco espacio en general, pero esto
requiere tener repositorios o herramientas distintas para manejar recursos y otra para
metadatos [metadata-guide].

e Debido a que la descripcion de recursos, no solo entrega herramientas a los ciudadanos
para entender e interactuar con el Gobierno, sino que también al mismo Gobierno para
analizar y gestionar su actividad, se deben definir metadatos que consideren la
informacion administrativa que se requiere sobre los recursos. Esto permitird contestar
preguntas que ayuden a mejorar la gestion de las funciones gubernamentales, lo cual
resulta ser uno de los principios bases del e-Government.

6.4 Guias para el Uso de Web Services en Servicios

El trabajo desarrollado hasta este punto ha caracterizado las necesidades del e-Government, las
formas de organizar su quehacer, y luego la visidon abstracta del mundo para ciudadanos,
empresas y otras reparticiones de este quehacer, que resultan ser los servicios. Estos servicios
los entregan los proveedores (reparticiones de Gobierno, empresas) basados en aplicaciones,
bases de datos o flujos documentales.

Junto con ello se han definido los requerimientos que deben cumplir tales servicios, tanto
técnicos como legales, y se han presentado necesidades de definiciones y descripciones para
los servicios.

En este capitulo, se ha presentado una breve mirada sobre lo que es la tecnologia de Servicios
Web. Ellos entregan una forma de implementar los servicios, y en el resto del capitulo se
presentan algunas razones y guias, de por que esta tecnologia resulta adecuada para las
necesidades del e-Government, por sobre otras tecnologias, en que circunstancias es mas
conveniente de utilizar y que problemas o desventajas puede traer consigo su uso.
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A pesar que existen otras tecnologias para computaciéon distribuida, que permiten la
comunicacion de sistemas en la red, tales como CORBA, COM+ o Java RMI, en comparacién
con los Servicios Web ellas resultan limitadas, mas caras y menos flexibles [orth-ws-framework].
Algunos de los problemas de tales tecnologias son:

e Su alta complejidad, y alta inversién necesaria en arquitectura.

e Su funcionalidad esta limitada a ciertos tipos de plataforma, lo que dificulta la
interoperabilidad entre sistemas heterogéneos.

e Utilizan protocolos cerrados, distintos formatos para mensajes y representacion de
datos.

Es por que ello que el uso de la Web, con protocolos abiertos altamente extendidos como HTTP
y TCP-IP, formatos de mensajes y estructuras de datos basados en el estandar XML, hacen a
los Servicios Web una excelente alternativa para alcanzar comunicacién e interoperabilidad de
sistemas heterogéneos [orth-ws-framework].

Esto dltimo no implica que los Servicios Web sean el reemplazo obligado de otras tecnologias de
computacién distribuida, sino que una valiosa componente complementaria, que permite
interoperabilidad entre ellas, y facilita la automatizacién.

Algunas guias sobre cuando es conveniente usar Servicios Web y la arquitectura SOA se
presentan a continuacién. Otras guias al respecto pueden encontrarse en el capitulo 13 de [soa-
erl]:

Cuando se debe operar sobre Internet donde la velocidad o confiabilidad no pueden ser
aseguradas [ws-arch]: Sin embargo, actualmente existen especificaciones para Servicios Web,
que si permiten asegurar confiabilidad de entrega y que los mensajes enviados no sean
modificados en su trayecto, por lo que el segundo punto puede solucionarse usando estas
especificaciones y una aplicacién apropiada (middleware).

Sobre la velocidad de transmisién, a pesar del tamafno extra que se paga por la verbosidad de
XML, existen soluciones como la compresién de XML o el caché de respuestas®™, que pueden
mejorar la velocidad. Obviamente que si se necesita ademas mas procesamiento de la
informacién enviada, por ejemplo encriptacion, se debe pagar precio que involucra esta nueva
operacion.

Cuando las componentes de sistemas distribuidos corren sobre distintas plataformas y
productos: Gracias a la Interoperabilidad que entregan los Servicios Web y al gran soporte de la
industria de los protocolos asociados, componentes de cualquier plataforma, mediante una
simple llamada sobre HTTP, estructurando su informacién con XML, puede comunicarse con
cualquier otra usando la tecnologia de Servicios Web [ws-arch].

Asi esta heterogeneidad de plataformas, cuenta con un mecanismo de mas alto nivel, para hacer
conversar a sus componentes sin necesidad de modificar su l6gica interna, ni estructura propia
de cada plataforma.

Cabe recalcar que la utilidad de los Servicios Web en este caso, viene cuando existe una
necesidad de comunicar estas componentes en sistemas heterogéneos (sobre todo en el caso
que se deban entregar funcionalidades como servicios), y las distintas componentes no tengan
acceso ni control sobre las otras (caso que distintas componentes estan en diferentes
reparticiones).

¥ Algunas de las propuestas para mejorar velocidades de transmision son XOP(XML binary Optimized
Packaging) y XML Binary Characterization.
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Si las componentes se encuentran bajo el dominio de una misma unidad organizacional, puede
resultar mas conveniente (aunque menos modular) no entregar funcionalidades como servicios,
sino que, por ejemplo, otorgar acceso directo a un repositorio de datos que use una componente
mediante el uso de conectores especiales. Esto a su vez puede entregar mas velocidad a la
operacion, pero perjudica la modularidad y el encapsulamiento.

Cuando existe una aplicacion que necesita dejarse accesible en la red, y puede ser
encapsulada como un servicio: No so6lo una aplicacién puede requerir ser accesible en la red,
sino que como ya se ha mencionado, también puede ser informacién de un repositorio o flujo
documental [ws-arch].

La utilidad de esta opcidn, es que no es necesario cambiar la légica interna de la aplicacion para
entregar el servicio, sino que basta con crear un front-end que internamente llame a la
aplicacién, y externamente haga visible el resultado, mediante la definicién de una forma de
llamado y una estructura para la informacion retornada (usando SOAP).

Cuando existe un alto numero de servicios que son reutilizados por distintas fuentes: Si
las aplicaciones se pueden descomponer en partes independientes que se comunican entre
ellas, o utilizan funcionalidades comunes que pueden ser presentadas como servicios, se puede
alcanzar una alta modularidad y reutilizacion naturalmente.

Un punto interesante, es que las fuentes que entregan los servicios se pueden encontrar
distribuidas y corriendo sobre distintas plataformas. Ejemplos de ello es contar con componentes
para autentificacién, registro de operaciones, validacién de datos o filtro de mensajes.

Cuando se requiere de descripciones formales: Gracias a que WSDL forma parte de la
tecnologia de Servicios Web, inmediatamente se cuenta con una definicion formal de los
servicios y sus interfaces. Esto no so6lo permite tener documentadas y estandarizadas los
servicios que entrega una reparticion, sino que también permite la clasificacién, busqueda,
comparacion e inferencia, basados en las definiciones de estos servicios.

Todas estas acciones abren un nuevo mundo en cuanto a la automatizacién de procesos, y la
organizacién y representacion formal del conocimiento, que pueden entregar un mayor valor final
a los usuarios de los servicios, mas que su mera funcionalidad.

Cuando se requiere una alta accesibilidad: Debido al alto soporte de los protocolos de la Web,
y la importante adopcién de sus tecnologias, el uso de Servicios Web permite una alta
accesibilidad a sus recursos. Ademas se debe tomar en cuenta en el caso particular de Chile su
geografia, la cual dificulta muchas veces la comunicacion, que gracias a protocolos maduros,
extendidos y soportados de la Web es facilmente posible.

Algunas guias sobre cuando no es conveniente usar Servicios Web o la arquitectura SOA son:

Cuando se requiere una alta velocidad y se puede pagar el precio de contar con sistemas
acoplados: En muchas aplicaciones, existen servicios criticos que exigen el mas alto
desempefio posible. Ellas van desde juegos multi-jugador en linea, hasta aplicaciones en e-
commerce.

En aquellos casos donde un servidor suele recibir cientos de miles de requerimientos por
segundo, la rapidez de respuesta y procesamiento es clave, y el acoplamiento entre
componentes y uso de formatos de datos no estandares pero muy livianos, resulta ser una
decision de disefio intencional y una ventaja.
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Para tales casos la comunicacién de las distintas componentes con Servicios Web, ya sea por el
uso de XML, o llamadas HTTP no asegura la rapidez y confiabilidad necesaria en tales
operaciones, por lo que esta tecnologia no resulta ser la mas conveniente.

Basandose en la posibilidad que como toda tecnologia, los Servicios Web mejoren en temas de
desempefio usando compresion, abreviaciones o caché, junto con la aparicién de mejores
bibliotecas que implementen los Servicios Web, y el mejoramiento del hardware de
procesamiento, habra que evaluar en el futuro si la velocidad resultante es suficiente para este
tipo de aplicaciones.

Cuando no se quiere dejar disponibles los servicios a través de la Web: Cuando la
comunicacion de componentes no ocurre a través de la Web, sino que al interior de una
organizacién, soluciones como mensajeria pueden resultar mas ventajosas, ya sea por
desempefio, contar una API con funciones para integracién de aplicaciones, entre otros.

Cuando algun aspecto de los Servicios Web no alcanza el consenso ni madurez
necesario: Actualmente a pesar que la tecnologia de los Servicios Web estd altamente
soportada y aceptada, algunos aspectos se encuentran ain en proceso de madurez, y es por
ello que ciertas especificaciones podrian no tener la madurez, acuerdo ni soporte necesario, para
cumplir con todos los requerimientos de algunas aplicaciones.

Un caso de ello, puede ser algunas de las entidades Bancarias, quienes no han desplegado los
servicios que ofrecen a sus clientes, mas alla de aplicaciones Web, basandose en tecnologias
como J2EE o .NET, pero sin el uso de Servicios Web.

Un tema que requiere un mayor estudio y profundizacién, tiene que ver con la posible ventaja o
desventaja que puede resultar del uso de Servicios Web con respecto a los costos. A pesar que
segun [orth-ws-framework] “otras tecnologias como CORBA, RMI o COM+ resultan limitadas,
mas caras y menos flexibles” que los Servicios Web, ello no representa un estudio acabado, tan
actualizado, ni considera evaluaciones como la de Total Cost of Ownership (TCO). ElI TCO
calcula el costo total que implica la introduccién de una soluciéon dada, lo que incluye
infraestructura, desarrollo, mantencién y operacién. Durante el desarrollo de este trabajo™ no se
encontrd ningun estudio al respecto, que avale si en temas de costos, el uso de Servicios Web
es comparativamente mejor que otras soluciones.

* Junio del 2005.
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7 Casos de estudio

A continuacién se presentan 3 casos de estudio, con distintos tipos de agentes participantes,
interoperabilidad, comunicacién e informacion. Ellos también difieren en los usos que se le puede
dar a los Servicios Web para solucionar el problema.

El tomar casos de estudio en diferentes ambitos, busca obtener un conjunto de necesidades,
descripciones y definiciones que sean Utiles para un general de dominios de la aplicacién,
aunque también este hecho dificulta el hecho de encontrar patrones comunes.

Para los casos de estudio 1 y 2 se define el conjunto de requerimientos del problema, para luego
identificar las descripciones (metadatos) que son necesarios para resolver tales requerimientos.
Para un desarrollo méas breve, los metadatos que se repiten en los distintos casos sélo son
nombrados en su primera ocurrencia.

Junto con ello se identifican tecnologias, estandares y propuestas, que implementan o describen
como resolver el problema. Ademas, se entregan punteros a descripciones que entregan mas
detalles, pero que quedan fuera del alcance de este trabajo.

Los requerimientos han sido clasificados segun el estandar de la ESA [estandar-esa] en
funcionales, de verificacién, seguridad, etc. Los metadatos correspondientes a los requerimientos
de los servicios, han sido clasificados seguln las 6 componentes mas recurrentes, identificadas
en todos los servicios analizados (Ver Tabla 1).

Descripcién

Calidad de
Servicio (QoS)

Antes de llamar a un servicio, el cliente y proveedor deben negociar variables
como el uso de compresidn, tipo de protocolo, encriptacién, etc.

Administracién | Quien es duefio de los recursos ™ debe caracterizarlos, permitir su

de Recursos

blusqueda, invocacién, edicién, coordinacion, etc. Dados los volumenes de
los recursos, son necesarias herramientas que permitan su fécil
administracion.

Autentificacién

Las personas, sistemas, servicios, mensajes, etc. deben autenticar su

y Validacién identidad y/o correctitud para ejecutar una accion o ser considerados validos.

Seguridad Se debe asegurar el envio, recepcion, privacidad, integridad, etc. de los
recursos. Para ello se pueden requerir operaciones sobre ellos, definicion de
restricciones, etc.

Flujo El flujo de documentos, coordinacion de invocacion de servicios, etc. debe

Documental ser definido no sélo dentro del flujo de una institucién del Gobierno, sino que

como la visién de un flujo que atraviesa variadas reparticiones y sistemas.

Descripcion de
recursos

Los recursos deben estar caracterizados formalmente para poder buscar,
acceder, inferir, etc. sobre ellos. Para ello deben existir operaciones
comunes que permitan acceder a sus descripciones y entregar servicios
sobre los mismos recursos. Ejemplo: validar politicas de privacidad de un
cliente contra las que define un servicio.

Tabla 1: Clasificacion de metadatos en los servicios en el e-Government.

Finalmente se presenta una reflexibn sobre cada caso de estudio, con los problemas
encontrados, experiencia aprendida y un resumen de objetos o metadatos mas importantes que
se necesitan para describir el servicio.

> Se define un recurso como un recurso Web, por ejemplo: documento, servicio, imagen, mensaje, etc.
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Para el caso 3 se presenta un enfoque complementario a los Casos 1 y 2, presentando
decisiones de diseno, problemas, metodologia, etc., basados en la experiencia obtenida en el
desarrollo de Servicios Web para la Escuela de Ingenieria de la Universidad de Chile.

7.1 Caso 1: Servicio de certificado de alumno regular

El servicio de Certificado de Alumno Regular (CAR de ahora en adelante), consiste en que una
entidad educacional (en este caso particular la Escuela de Ingenieria de la Universidad de Chile)
certifica mediante la entrega de un documento o un servicio de validacién, que una persona es
alumno regular de la institucion.

7.1.1 Descripcién del Servicio

Para que un alumno hoy en dia pueda acceder a tal servicio debe estar matriculado como
alumno de la Universidad. Una vez que ello ocurre, el alumno debe concurrir a la Universidad
con su boleta de matricula pagada y una impresién de un certificado de alumno regular obtenida
electrénicamente. Este documento impreso no tiene validez legal hasta que es timbrado.

El documento de certificado de alumno regular cuenta con la siguiente informacion’®:
e Nombre institucién educacional que emite certificado.
e Folio del documento.
¢ Informacién legal del documento. Por ejemplo que ley rige este documento, o que debe
cumplirse para ser legalmente valido el documento.
Nombre completo y RUN de alumno.
Tipo de estudio que cursa (carrera, nivel escolar en caso de colegios).
Periodo de estudios que el alumno cursa regularmente (trimestre, semestre, afo).
Uso que se le puede dar al certificado (Asignacién Familiar, Servicio Militar Obligatorio,
etc.).
Fecha de emision del certificado.
e Validez del certificado (usualmente en niumero de dias).
e Timbre de la institucion.

Tramites que requieren de este servicio:

1) Tramite 1: Postergacion de servicio militar obligatorio: Segun la Direccién General de
Movilizacion Nacional, la posibilidad de postergar el servicio militar obligatorio por temas de
estudio es™ :

“Solo en caso de estar estudiando en una Universidad, en un Centro de Formacion Técnica o
en un Instituto de Formacion Profesional, estar efectuando la respectiva practica profesional, o
estar en posesion de la “Beca Presidente de la Republica” podra solicitarlo dentro del plazo
establecido la postergacion de su servicio militar, previa presentacion de un certificado de su
casa de estudios donde se certifique y acredite su condicion de alumno de regular o se
acredite la beca respectiva, previo pago de la tasa de postergacion vigente a la fecha.”

Actualmente este tramite no se puede hacer por Internet, y el plazo para efectuarlo es desde el
primer dia habil del mes de Enero al ultimo dia habil de Agosto.

'® Esta informacion incluye los datos necesarios para los cerca de 20 tramites revisados que requieren un
certificado de alumno regular.
' Informacién obtenida del sitio Web de la Direccion General de Movilizacién Nacional http://www.dgmn.cl.
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2) Tramite 2: Acreditacion de cargas familiares: Para que un empleado acredite ante su
empresa e Isapre que cuenta con un numero dado de cargas por sus hijos(proceso de
asignacion familiar), debe asegurar que ellos son menores de edad o que se encuentran
estudiando en alguna institucion educacional reconocida por el Ministerio de Educacion
(Colegios, Institutos Profesionales, Universidades). Esta acreditacion entrega beneficios al
empleado (por parte de la empresa e Isapre), por lo que debe ser verificada. El proceso se
grafica en la Figura 8.

La caja de compensacion es una entidad privada reguladora de la asignacién familiar en Chile, y
como tal debe velar por el cumplimiento de la normativa correspondiente.

Las Isapres son instituciones privadas de salud previsional.

Las empresas suelen solicitar planes especiales a las Isapres para sus empleados tomando un
plan colectivo, donde dependiendo del nimero de empleados inscritos, los beneficios son
mayores. Las Isapres entregan beneficios a aquellos familiares de quien contrata el plan en la
Isapre, que sean considerados carga (por estudios o ser menor de edad).

De esta manera las Isapres también requieren validar quienes pueden pasar por asignacion
familiar debido a ser alumnos regulares. Para ello el flujo es el siguiente:

e Los empleados entregan a la empresa: certificado de alumno regular, Formulario de
Asignacién Familiar (FAF) y firmado por el empleado y cada una de las cargas que
certifican su situacion (no reciben sueldo mayor al 50% del minimo, etc.).”

La empresa envia esta informacién a la caja de compensacion.
La caja de compensacion valida esta informacién, y posteriormente entrega una
resolucién a la empresa sobre quienes son cargas vélidas para cada empleado.

e Laempresa segun esto entrega los beneficios correspondientes a los empleados.

e La Isapre pide la misma resolucion a la empresa, y entrega beneficios a los empleados
de la empresa que corresponda.

'8 EI FAF(emitido por la caja de compensacion) y el CAR deben ser entregados a la empresa, ya que la caja
de compensacion entrega un cheque por la empresa no uno por cada empleado.
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Figura 8: Tramite de acreditacion familiar, en su estado actual.

3) Otros Tramites: Segun el portal Tramite Facil del Gobierno de Chile, actualmente existen al
menos 20 servicios del Estado que requieren el certificado de alumno regular. Entre ellos estan:
Obtencion de permiso de residencia de estudiante (Ministerio del Interior) y Postulacion Beca
Indigena (Ministerio Educacion).

Dada la naturaleza del servicio, y las multiples organizaciones que lo pueden entregar y requerir,
se definié una solucién general que se ajusta a una institucién educacional cualquiera.

El servicio del CAR puede ser ofrecido por la Universidad al menos de las siguientes formas:

1. CAR 1: Entrega de un certificado digital que pueda ser impreso y tenga validez legal,
mediante el uso de tecnologias tales como Timbre Digital, actualmente usada en el
Registro Civil.

2. CAR 2: Entrega de un Servicio Web de validacién, que dado el RUN de un alumno mas
parametros del certificado requerido(como el afo, periodo, finalidad del certificado, etc. )
permita certificar si es alumno regular o no de la institucién

3. CAR 3: Entrega de un Servicio Web que reciba parametros del certificado requerido, y
entregue una lista de todos los alumnos regulares que cumplen con tales parametros.

Los servicios descritos no resultan redundantes dados los requerimientos de todos los tramites
que usan este servicio, donde por ley, algunos de ellos deben contar con el certificado en papel
(caja de compensacion), y otros podrian manejarlo electronicamente (empresa privada).

7.1.2 Solucién Propuesta
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Se tomara soélo el ejemplo del trdmite 2, sobre acreditacion de cargas familiares. La solucién
propuesta se grafica en la Figura 9.

Empleado

Cargas Empleado

Universidad

Sistema de Informacién

Entrega CAR(4)

Entrega lista de documentos(2),

N fx
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Solicitud resolucién(6)
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A = = = = |
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3 O 0o
Sistema de Informacién Isapre

Figura 9: Solucién propuesta para tramite de acreditacion familiar mediante uso del
servicio de CAR.

A pesar que el ambito sélo es el del certificado de alumno regular, las interacciones que no
involucren este documento también seran tomadas en cuenta, para mostrar como el servicio
completo podria ser automatizado.

7.1.3 Especificacion de Requerimientos de la solucidon

Requerimientos funcionales

RF100 Ingresar informacion del empleado y de las cargas

Descripcion | El empleado ingresa la informacion en el Formulario de Asignacién Familiar
(FAF), usando un formulario Web provisto por la empresa.

RF101 Identificacion de empleado y cargas

Descripcion | El empleado y las cargas deben ingresar informaciéon que autentique su
identidad. Esta autentificacién debe ser valida como para firmar el documento
que posteriormente enviaran.

RF102 Envio de FAF a Empresa

Descripcion | El empleado envia el formulario a la empresa una vez que estd completado,
quienes declaran que la informacién enviada es correcta.

RF103 Negociacion de llamada a servicio entre cliente y proveedor

Descripcion | Se negocian protocolos a usar, capacidades disponibles, etc.
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RF104

Empresa envia listado de FAF a caja de compensacioén

Descripcion | Empresa envia el listado de todos los FAF hacia la caja de compensacion.

Comentario | El envio de un gran listado de FAF puede necesitar el envio de varios mensajes
para una sola operacion.

RF105 Caja de compensacion verifica alumnos regulares

Descripcion | Caja de compensacién solicita un certificado de alumno regular a la Universidad
para cada una de las cargas que declaran serlo.

Comentario | Se usa la operacién de CAR 1, ya que la caja de compensacion necesita un
certificado impreso en papel por ley.

RF106 Empresa solicita resolucidn a caja de compensacién

Descripcion | La empresa llama un servicio en la caja de compensacion que contiene la
resolucién de la acreditacion de las cargas de los empleados.

RF107 Caja de compensacion envia mensaje incluyendo resoluciéon

Descripcion | La caja de compensacion entrega la lista de cargas validas para los empleados
de la Empresa.

Comentario | El envio de un gran listado de resoluciones puede necesitar el envio de varios
mensajes para una sola operacion.

RF108 La Isapre solicita la resolucién de la caja de compensacién a la empresa

Descripcion | La Isapre invoca un servicio en la empresa para obtener la resolucién de la caja
de compensacion

RF109 La empresa envia resolucion de caja de compensacion a Isapre

Descripcion | Empresa envia el documento con la resolucién de la caja de compensacién
hacia la Isapre como respuesta a su requerimiento.

RF110 Negociacion de condiciones de entrega del servicio

Descripcion | Los agentes de cada sistema antes de la invocacion del servicio, negocian
cuales serdn las condiciones que regirdn la interaccion.

Comentario | Para esta negociacién, se supone que ya se verificd que el servicio a llamar ya
cumple con precondiciones, post-condiciones, politicas de privacidad vy
capacidades y restricciones minimas definidas por el cliente.

RF111 Cancelacion de la operacién por error

Descripcion | En caso de recibir algin mensaje de error de algln servicio se debe terminar la
operacién y restablecer el estado consistente anterior.

RF112 Confirmacion de éxito de la operacion.

Descripcion | Cada término de una operacién debe contar con un mensaje que indique el éxito

0 algun posible problema encontrado luego de ejecutar la operacién.

Requerimientos de Verificaciones

RV201 Validar envio y recepcion de FAF y resolucién

Descripcion | Para cada mensaje que involucra el envio del FAF y la resolucién, se debe
obtener una confirmacién que el mensaje fue realmente enviado y recibido.

RV202 Identificacion y validacién de personas

Descripcion | El empleado y sus cargas deben autenticar su identidad, de modo que el envio

del FAF sea valido como si hubieran firmado tal informacion.
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RV203

Identificacion de sistemas computacionales

Descripcion | La empresa, Universidad, caja de compensacion e Isapre deben identificar su
identidad en los flujos de informacién enviados.

RV204 Validacion de mensajes y documento recibidos

Descripcion | Las instituciones deben validar que los datos no hayan sido alterados, y que
efectivamente fueron enviados por quien dicen ser.

RV205 Validacién de l6gica de negocios

Descripcion | Se debe validar que las fechas de certificado son validas, tipos de datos y flujo
de mensaje corresponden a la API, y se debe probar que las operaciones que se
hicieron, realmente se hicieron (auditability).

RV206 Validacién de compatibilidad de definiciones de politicas de privacidad

Descripcion | El cliente debe validar sobre la descripcién del servicio, que son compatibles
politicas de privacidad.

RV207 Validacién de capacidades del servicio

Descripcion | El cliente debe verificar que el servicio que llamara soporta las capacidades que
el requiere, entre ellas encriptacion, comprension, codificacién de caracteres, no
repudiacion, etc.

RV208 Validacion de precondiciones y post-condiciones del servicio

Descripcion | Antes de invocar el servicio, el cliente y servidor deben cumplir las

precondiciones descritas en la descripcién formal del servicio. Andlogo para la
verificacién de post-condiciones.

Requerimientos de Seguridad

RS301 La informacion enviada, recibida, y la comunicaciéon entre los sistemas
deben ser confiables

Descripcion | Esto implica que los datos no deben ser alterados y seguir siendo validos, que
se debe evitar captura de terceros, asegurar la privacidad de los datos.

RS302 Interaccién entre agentes requieren autentificacion

Descripcion | Todo agente que interactle en un servicio cuya invocacion requiere conocer la
identidad del cliente o proveedor, debe autenticar las partes en la llamada del
servicio, 0 asegurar que el agente ya fue autenticado previamente.

RS303 Manejar sesiones de servicios

Descripcion | Para autenticar interacciones que se encuentren dentro de un flujo de mas de
una operacion, se debe manejar sesiones en los servicios.

RS304 Politicas de privacidad

Descripcion | Al inicio del servicio deben acordarse la aceptacién de las politicas de privacidad
de las partes (cliente y proveedor).

RS305 Privacidad de la informacidén transmitida

Descripcion | La informacién puede requerir no ser conocida por terceros.

Requerimientos de Restricciones
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RRS401

Tiempos de invocacion a operaciones

Descripcion

Cada operacion debe cumplir con tiempos definidos como maximo para la
transaccion, time-out de llamado HTTP si corresponde, etc.

Requerimientos de Interfaces

RI501 La interfaz de comunicacion entre agentes en cada reparticion es mediante
Servicios Web

Descripcion | Se debe cumplir con la API de invocacién definida para el servicio.

RI502 El ingreso de datos de empleado y cargas se hace en el FAF

Descripcion | El Formulario Web que brinda la empresa es la interfaz de envio del FAF.

Requerimientos Operacionales

RO601 Universidad registra llamado de CAR o verificaciones solicitadas

Descripcion | La Universidad almacena un registro de las operaciones solicitadas que deben
implementar no repudiacién y auditability

Comentario | Esto por ejemplo puede ser Util en el caso que se cobre por cada invocacién
exitosa a un servicio, y se deba confirmar su ocurrencia.

RO602 Uso de identificador de sesién

Descripcion | Para operaciones como envio de muchos FAF se puede usar identificador de
sesidn para asegurar que mensajes corresponden a una misma operacion.

RO603 Empresa y caja de compensacion registran operaciones

Descripcion | Empresa y caja de compensacion registran la informacion de las operaciones
realizadas.

RO604 Uso de transacciones

Descripcion | Cuando se ejecuta un conjunto de operaciones que corresponden a una
operacién atémica, se deben usar transacciones.

RO605 Composicion de servicios

Descripcion | Las interacciones entre servicios que juntas forman un solo proceso, deben ser

especificadas formalmente. (Se debe conocer el flujo de un tramite)

Requerimientos de Recursos

RR701 Acceso a caracteristicas de un recurso

Descripcion | Debe existir una forma de conocer el estado, identidad y caracteristicas
generales y especificas de un recurso Web, particularmente de un Servicio Web.

Comentario | Esto por ejemplo podria permitir validar el flujo completo definido para un tramite
que invoca a varios servicios.

RR702 Registro y administracion de recursos

Descripcion | Para consulta, edicion de descripciones, acceso, etc. de recursos, debe existir
una interfaz comun de administracion.

Comentario | Para el caso de servicios puede ser una aplicacién tipo UDDI mejorada, para

documentos una herramienta para administrar visualizacién, metadatos, etc.
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7.1.4 Especificacion de metadatos basados en Requerimientos

A continuacion se listan los metadatos necesarios para cumplir con los requerimientos

presentados anteriormente. Ellos estan agrupados segun

los tipos de requerimientos

presentados en la Tabla 1 al inicio de este capitulo.

CALIDAD DE SERVICIO (QOS)

MD100 Resumen condiciones del servicio acordadas

Descripcion | El servidor y cliente se envian un resumen firmado que resume y certifica las
condiciones acordadas del servicio.

Soporte WS | SOAP, Firma electrénica [firma-electronica], XML-Signature [xml-sig].

Comentario | Para una lista mas exhaustiva de las capacidades y restricciones que pueden
ser definidas para un servicio, revisar [ws-cc-workshop]

MD101 Negociacion de condiciones del servicio

Descripcion | El cliente envia sus preferencias para ejecucion del servicio (uso de compresién,
encriptacién, archivos adjuntos, codificacién, etc.) al estilo de la negociacién
HTTP [rfc-http], y el proveedor retorna las capacidades soportadas y las
restricciones que valdran para la interaccion.

Soporte WS | Uso de protocolo HTTP para la negociacién, describir politicas con WS-Policy

[ws-policy], DAMLS [daml] o OWL-S[owl-s], e implementar metaservicio para la
negociacion.

ADMINISTRACION DE RECURSOS

MD102 Propiedades de operaciones

Descripcion | Para las operaciones del flujo documental se deben almacenar propiedades de
los flujos tales como el timestamp, agente que lo solicitd, identificador de
operacién asociado, resultado de la operacién.

Soporte WS | SOAP [soap], WS-Choreography [ws-choreography], BPEL4WS [bpel4ws].

MD103 Registrar operaciones realizadas

Descripcion | Producto del llamado a las operaciones dentro del flujo documental, se debe
registrar las operaciones realizadas, agentes involucrados, mensajes, datos, etc.
para su posterior administracion.

Soporte WS | Repositorios en general, aunque para almacenar documentos XML se debe
considerar el uso de una base de datos XML nativa, relacional, estrategias de
transformacién de datos, etc. (Ver capitulo 7 de [soa-erl)).

Comentario | Este registro ayuda a la no repudiaciéon, a responder preguntas sobre los

recursos, tales como su nivel de uso, desempefio, entre otras, mediante el uso
de metaservicios.

AUTENTIFICACION Y VALIDACION

MD104 Identificacion para autenticarse ante sistema

Descripcion | Identificador Unico de un agente (persona, sistema, etc.) que se autentican ante
otro agente.

Soporte WS | WS-Federation [ws-federation], WS-Security [ws-security], Firma electrénica
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[firma-electronica], SAML [saml].

Comentario | Identificador puede ser Unico para un servicio, una reparticién o todos los
procedimientos del Gobierno.

MD105 Validacion de mensajes enviados y recibidos

Descripcion | Los mensajes que intercambian el cliente y proveedor, deben estar descritos en
el servicio, y cumplir con la estructura definida.

Soporte WS | XML Schema [xml-schema], SOAP [soap], WSDL [wsdl].

MD106 Alcances de la autentificacion

Descripcion | Un servicio puede utilizar identificadores de sesién para mantener autenticado a
algun agente por un tiempo dado, o hasta que ocurra algun evento. Junto con
ello un servicio puede delegar su autentificacion a otro servicio, siempre que las
politicas lo permitan.

Soporte WS | WS-Federation [ws-federation], WS-Security [ws-security], SAML [saml],
Cookies.

MD107 Validacion de precondiciones y postcondiciones

Descripcion | El servicio debe validar contra la definicion formal de las precondiciones y
postcondiciones, que la invocacién es valida, basado en aserciones.

Soporte WS | BPEL4WS [bpel4ws], SAML [saml].

Comentario | Las precondiciones y postcondiciones son parte de la descripcion del servicio.

SEGURIDAD

MD108 No repudiacion

Descripcion | Identificador que permite implementar no repudiacion (usuario ya debe estar
autenticado), registrando las operaciones, agentes, etc. involucrados.

Soporte WS | WS-Security [ws-security], XML Signature [xml-sig].

Comentario | Este identificador se puede obtener en el resumen de las condiciones del
servicio acordadas

MD109 Entrega confiable

Descripcion | Los mensajes que intercambian el cliente y proveedor, deben ser realmente
entregados, se debe asegurar su integridad y privacidad.

Soporte WS | WS-Security [ws-security], XML-Encryption [xml-encryption], XML-Signature
[xml-sig], WS-Reliability [ws-reliability].

MD110 Procesamiento en los nodos

Descripcion | Se pueden definir instrucciones de procesamiento, que indiquen que nodos
deberian procesar los mensajes, y de qué forma.

Soporte WS | SOAP headers [soap], WS-Addressing [ws-addressing].

FLUJO DOCUMENTAL

MD111 Definicion formal del flujo documental

Descripcion | Para cada flujo de informaciéon entre agentes, se debe especificar los mensajes,
agentes participantes, transacciones, etc.

Soporte WS | XML Schema [xml-schema], SOAP [soap], WSDL [wsdl], WS-choreography [ws-
choreography], WS-coordination [ws-coordination], BPEL4WS [bpel4ws].

Comentario | Para revisar un modelo de datos con los metadatos ver [ws-choreography].
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MD112

Resultado de operaciones

Descripcion | Para cada flujo invocado, se debe conocer el resultado de la operacion. Se

necesita un mensaje de respuesta de operacion que contenga el codigo de
retorno, descripcién de la seméntica del codigo. Ademas se debe entregar un
resumen de la operacién realizada, sea exitosa 0 no.

Soporte WS | HTTP [rfc-http], SOAP [soap], WSDL [wsdl].

Comentario | La definicién del flujo documental, debe considerar las acciones a tomar y los

responsables de ejecutarlas, en caso de retorno de algun coédigo de error.

DESCRIPCION DE RECURSOS (comunes, servicios, documentos)

MD113

Estructura de documentos

Descripcion | Se debe definir la estructura de los documentos intercambiados.

Soporte WS | XML Schema [xml-schema].

Comentario | Se necesitan herramientas para administrar esquemas centralizadamente en el

Gobierno (capitulo de desafios).

MD114

Descripcion de politicas del cliente y del servicio

Descripcion | El cliente y proveedor deben describir las politicas que los rigen, de modo de

poder automatizar el proceso de negociacién y validar la compatibilidad de sus
politicas.

Soporte WS | WS-Policy [ws-policy], DAMLS [daml], OWL-S[owl-s].

MD115

Descripcion de capacidades y restricciones de servicios

Descripcion | Cada servicio describe formalmente sus restricciones y capacidades soportadas,

por ejemplo archivos adjuntos, compresioén, o restricciones como fechas en que
el servicio se encuentra disponible, limite de conexiones, etc.

Soporte WS | WS-Policy [ws-policy], DAMLS [daml], OWL-S[owl-s].

Comentario | Para una lista mas exhaustiva de las capacidades y restricciones que pueden

ser definidas para un servicio, revisar [ws-cc-workshop]

7.1.5

Reflexiones sobre el caso 1

Problemas y Necesidades Encontrados

Cuando los recursos generados por una institucion son enviados a otra reparticion a
través de un intermediario, se debe asegurar confidencialidad y la integridad de la
informacion. Esto sucede cuando la Caja de Compensacion envia la resolucién a la
empresa.

La transmision de grandes volumenes de informacién en servicios no es un tema
resuelto. Mas allda de usar el estandar HTTP, FTP, etc. y compresion, existen
consideraciones de disefio como: ¢Conviene definir transacciones (operaciones
atémicas) que llame varias veces un servicio?, ¢ Es conveniente usar attachments [soap-
attachment] ?.

Se debe usar un lenguaje para la definicion formal de las capacidades, restricciones,
precondiciones, post-condiciones, politicas de privacidad, seguridad, etc. sobre los
servicios. Idealmente este lenguaje debe ser computable y proveer inferencia. Ver [ws-
cc-workshop] para profundizar sobre capacidades y restricciones, para definicion de
politicas ver [ws-policy], [ws-cc-workshop], para ahondar en temas de precondiciones y
postcondiciones ver [daml], [saml].
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e Algunos servicios pueden requerir ser sincronos o asincronos. En el caso que la
Empresa envia los FAF para obtener la resolucion, el tiempo necesario para recibir la
resolucién puede variar y ser muy grande. Es por ello que se puede definir un servicio
asincrono que retorne la resoluciéon, o se puede definir un servicio en la Caja de
Compensacion que retorna la resolucion cuando es llamado. Esto dltimo tiene la
desventaja que requiere ser manualmente llamado, pero simplifica los tipos de
interacciones.

Componentes o Metadatos Recurrentes

e Se necesita describir la comunicacién de aplicaciones, repositorios, etc. que permita
modelar la légica del negocio, la cual incluye transacciones, flujos condicionales, etc. La
idea es coordinar el uso de Servicios Web y otro tipo de tecnologias. Algunas
tecnologias que soportan estos requerimientos son: BPEL4WS [bpeldws], WS-
Choreography [ws-choreography] y WS-Coordination [ws-coordination].

e La autentificacion de agentes (sistemas computacionales, personas, instituciones), es
una componente clave en toda interaccién que requiere identificar a quien solicita y
provee el servicio. En el Caso 1, se puede requerir autenticar durante un flujo particular,
mantener vigente el estado autenticado de un agente o revocar la autentificacion. Para
ello se pueden usar aserciones que indiquen el estado de autentificacién de un agente
(Ver [saml] para ahondar en el uso de aserciones en Servicios Web.)

e Para acordar las condiciones de invocacién de un servicio se requiere un protocolo de
negociacién de capacidades, restricciones, precondiciones, post-condiciones, politicas
de privacidad, seguridad, etc., entre el servicio y el cliente de manera similar a lo que
hace HTTP 1.1 hoy en dia [rfc-http].

e Se deben explicitar y verificar las operaciones y acuerdos que se realizaron y tomaron,
usando resumenes de transacciones, operaciones, resultado de llamado a servicios,
registro de operaciones, etc. Es decir, se necesitan metadatos para comunicar resultado
de operaciones y acuerdos, y una manera de almacenarlos.

e Se debe contar con descripciones de los recursos que interviene en los servicios, ya
sean documentos, imagenes o los mismos servicios. Estas descripciones van desde los
metadatos intrinsecos al recurso (Por ejemplo estructura interna de un documento) hasta
descripciones que definan las politicas de acceso que lo rigen.

Aprendizaje y conclusiones

e A pesar de que el proceso del Caso 1 es uno solo, existen distintos estados por los que
pasa, en diferentes instituciones. Ademas, cada institucion mantiene privadas las
definiciones de su Idgica interna, modelos de datos, etc. por lo cual no se puede acceder
a tal informacién desde otra institucién. Es por ello que se debe coordinar la definicion
del proceso completo, y las interacciones de los Servicios Web, como un flujo
documental de vistas sobre otros flujos documentales.

¢ Debido a los distintos tipos de tramites y la naturaleza de ellos y sus instituciones, para
un mismo servicio se debe proveer distintas operaciones de invocacion. Por temas de
rendimiento, reutilizacién, legales, etc., en el Caso 1 puede ser necesario usar CAR 1,
CAR 2 0o CARS. Para definir cuales seran las operaciones que debe definir un servicio
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se debe analizar cuales son sus potenciales usos (en otros tramites), que requerimientos
tienen esos tramites, y cual es el costo-beneficio de elegir cada uno.

e Laintegracion de los privados en el e-Government resulta altamente beneficiosa, ya que
son parte activa de una gran cantidad de servicios que entrega el Gobierno. Para la
integracion de instituciones privadas en el e-Government se debe incluir en mecanismos
de autentificacion que permita que sus servicios sean usados seguramente desde los
servicios del Gobierno o viceversa. Un ejemplo de ello puede ser el pago de un servicio
cargandolo a la cuenta corriente del cliente de algun Banco.

e Para ejecutar exitosamente un servicio, se debe verificar el cumplimiento de todas las
condiciones que define el cliente y proveedor de servicios, disponibilidad y estado del
servicio antes de la invocacion, el cumplimiento del contrato en tiempo de ejecucion, y el
resultado al finalizar el servicio. Es decir, se deben validar todas las acciones y sus
condiciones. Para ello se deben describir formalmente todas estas caracteristicas de los
recursos.

e Las descripciones de un servicio no tienen que estar necesariamente disponibles como
simples documentos, sino que también mediante la definicién de servicios que entregan
informacion sobre el servicio, es decir, metaservicios. Asi los metaservicios (servicios
sobre servicios) pueden usarse para entregar una APl estandar de administracion de
recursos.

e Dados los volumenes, complejidad de modelo de datos, mantencién de metadatos, etc.
de los recursos que maneja el Gobierno en los servicios que entrega, se necesitan de
herramientas para administracién de recursos.

7.2 Caso 2: Servicio de Inscripcion de recién nacido en
Registro Civil

El servicio de inscripcion de un recién nacido en el Registro Civil (RC de ahora en adelante),
consiste en la unificacion de lo que hoy son 2 servicios separados, uno que resulta en la llamada
partida de nacimiento (entregada en el Hospital) y otro en el certificado de nacimiento (entregado
en el RC).

7.2.1 Descripcion del servicio

Cuando la madre llega al Hospital, su informacién es ingresada en el sistema de admision de
pacientes, que forma parte del sistema computacional de la Red Informatica del Hospital (RIH
de ahora en adelante).

Luego que la madre tiene su hijo, recibe de parte del Hospital un documento en papel con una
partida de nacimiento (PN de ahora en adelante), la cual es firmada por un profesional de la
salud que certifica que cada recién nacido, es hijo de la madre inscrita en el sistema de
admision.

Este documento es llevado por los padres, al RC, donde presentan sus carné de identidad y la
PN entregada por el Hospital. Un trabajador del RC certifica que las identidades de los padres, la
partida de nacimiento sean validas, y de serlo, entrega el certificado de nacimiento del recién
nacido, y su nimero de carné de identidad (Rol Unico Nacional, o RUN).
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Finalmente, y como medida para corroborar la informacién de los nacimientos, el Ministerio de
Salud debe enviar una vez al afo un consolidado al RC con todos los nacimientos ocurridos que
se tenga conocimiento en los Hospitales. Es por esta razdén que se deben incorporar canales de
comunicacion entre los Hospitales y el Ministerio de Salud, y luego entre el Ministerio de Salud y

el RC.

Admision Paciente (1)

||
Hospital

Ingresar Datos a sistema(2)

Madre,
Partida de inistrativo Hospital
Nacimiento /

Entregar Partida Nacimiento(6)

Entregar Partida de Nacimiento(5)

Partida de
Nacimiento

RIH

(]
S

Firmar documento(4)

G Partida de Nacimiento(3)

Médico

Figura 10: Tramites realizados en el Hospital.
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Libreta de Familia

?i?/solipitud certificado de nacimiento (1)

Registro Civil

Ingresar Datos a sistema(2)

Madre
Administrativo Registro Civil
Certificado de Nacimiento
+
RUN
+
ibreta de familia actualiz Generar (3)
RUN
+
Entregar documentos(4) Certificado de nacimiento

Sistema de Informacién

Figura 11: Tramites realizados en el RC.

59



I\
S
5

%

Sistema de Informacién Sistema de Informacion

Entrega consolidado(3) /\1“9"’50 Informacién(2)

2 Administrativo
Registro Civil i
Ministerio de Salud

Entrega PN (1) Entrega PN (1)
oB|Ees|og ool88 20
sal ke sk e
oo|E88|oa ao|858 aa
oo W oo =] oo
Hospital 1 Hospital N

Figura 12: Tramites administrativos internos entre el RC y el Ministerio de Salud.

7.2.2 Solucién Propuesta

La solucion propuesta se grafica en la Figura 13.

Admisién Paciente(1)
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Envio Certificado Nacimiento (9) \ $
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Ministerio de Salud

Registro Civil ‘\miggnsolidadonn

Figura 13: Solucién propuesta para el Caso 2.

7.2.3 Especificacion de Requerimientos de la solucién

Requerimientos Funcionales

RF100 Ingresar informacion de madre a RIH

Descripcion | Se ingresan los datos de la madre al sistema de informacién del Hospital.

| RF101 | Doctor certifica nacimiento




Descripcion

Doctor certifica acta de nacimiento que contiene informacién del nifo y madre. El
documento se almacena en el RIH.

RF102 Hospital envia PN a Ministerio

Descripcion | Una vez certificado por el doctor, se envia al Ministerio de Salud la PN firmada
por el doctor y el Hospital.

RF103 Ministerio confirma recepciéon de PN

Descripcion | El Ministerio de Salud confirma recepcién de PN por parte del Hospital.

Comentario | La PN en el workflow del Hospital pasa a estar aceptada.

RF104 Entregar informacién de PN a padres

Descripcion | El Hospital entrega folio y llave (codigo) de PN para que con ellos puedan
acceder al sistema online del RC.

RF105 Madre solicita certificado a RC

Descripcion | Mediante un formulario Web, la madre ingresa su identificacién, los nombres
para el nifio, folio y llave de la PN.

Comentario | La madre no debe ingresar sus datos ya que ellos estan en el mismo RC.

RF106 RC solicita al hospital PN

Descripcion | PN al Hospital, dado su folio y llave.

RF107 Hospital entrega PN certificada a RC

Descripcion | El Hospital retorna la PN firmada por el doctor y por el Hospital.

RF108 El RC retorna el certificado de nacimiento

Descripcion | El RC retorna el certificado de nacimiento a los padres.

RF109 El RC solicita consolidado a Ministerio

Descripcion | El RC solicita consolidado de los nacimientos ocurridos en todos los Hospitales.

Comentario | La informacion que retorna el Ministerio de Salud, no es necesariamente la
misma que estd en las PN.

RF110 El Ministerio retorna consolidado al RC

Descripcion | El Ministerio de Salud retorna el consolidado al RC.

Requerimientos de Verificaciones

RV201 Identificacién y validacion de personas

Descripcion | La madre y el padre, deben identificarse para ingresar su informacion al RC, la
madre al RIH, y el médico para confirmar nacimiento.

RV202 Identificaciéon de sistemas computacionales

Descripcion | El Hospital, el RC y Ministerio de Salud deben identificar su identidad en los
flujos de informacién enviados.

RV203 Validacion de mensajes y documento

Descripcion | El RC, Hospital, Ministerio de Salud deben validar los datos y los documentos

recibidos.

Requerimientos de Seguridad
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RS301

La comunicacion entre los sistemas debe ser confiables

Descripcion | Se debe asegurar confidencialidad de datos, no alteraciéon de ellos, transmisién
confiable, evitar captura de terceros, etc.

RS302 Interaccion entre sistemas entre y dentro de reparticiones

Descripcion | Se debe autenticar la interaccién de sistemas mediante una identificacién.

RS303 Acceso a servicios

Descripcion | Los servicios solo deben ser asequibles a instituciones o personas autorizadas,
por lo que su publicacion, permiso de invocacion, etc. debe verificar quien lo
hace.

RS304 Privacidad de la informacion de involucrados

Descripcion | Los datos intercambiados que sean privados, deben indicarlo, de manera que

sean procesados y asequibles sélo por quienes corresponde. Para ello se debe
definir que los permisos de las reparticiones sobre los datos para ver, modificar,
borrar los datos.

Requerimientos Operacionales

RO Registro de estado de recursos

Descripcion | Se debe registrar el estado en que estan los recursos (documentos, servicios,
etc.) en cada uno de las reparticiones.

Comentario | Por ejemplo, se debe registrar el estado de documentos en cada workflow
interno a una reparticién, o uno global que relacione varias reparticiones.

RO Registro de operaciones realizadas

Descripcion | Se deben registrar las operaciones realizadas y su estado de término.

RO Propagacion de correcciones en sistemas centralizados

Descripcion | Si el Hospital entrega una PN que contiene errores, ello debe ser corregido en

el Hospital, en el Ministerio de Salud, y en el RC

7.2.4 Especificacion

de metadatos necesarios para cumplir

Requerimientos

ADMINISTRACION DE RECURSOS

MD200 Procesos y operaciones de actualizacidon/correccion

Descripcion | Por errores en el ingreso de la informacion, su procesamiento, almacenamiento,
etc. se deben definir flujos y operaciones adicionales a los de un flujo normal, los
cuales permitan realizar las actualizaciones o correcciones necesarias.

Soporte WS | WSDL [wsdl], BPEL4AWS [bpeldws], WS-Choreography [ws-choreography], WS-
Coordination [ws-cordination].

Comentario | Todo esto debe usarse en conjunto con MD203 para almacenar un Historial de
acciones realizadas.

MD201 Actualizacién/Correccion de Documentos

Descripcion | Al igual que para los procesos y operaciones, se debe contar con mecanismos

que permitan actualizar o corregir documentos, para que luego esto sea
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propagado por el flujo documental correspondiente.

Soporte WS | XML [xml], Herramientas para administracién de documentos XML.

Comentario | Un ejemplo de actualizacién es el caso en que el Hospital deba corregir
informacion de una partida de nacimiento, y tenga que propagar la actualizacion
de la informacién al Ministerio de Salud y RC.

SEGURIDAD

MD202 Permisos, roles y grupos de usuarios

Descripcion | Debe existir una definicién de permisos, roles, grupos de usuarios que definan
que datos son asequibles por quien, y bajo que condiciones. También se debe
asegurar que la transmision de tales datos cumpla con la privacidad definida.

Soporte WS | XML-Encryption [xml-encryption], WS-Policy [ws-policy].

FLUJO DOCUMENTAL

MD203 Historial y estado de documentos

Descripcion | Tal como en los procesos se debe conocer su estado, los documentos en un
flujo documental también pueden pasar por varios estados, estar asignados a
distintas personas, etc. Por ello se debe almacenar las distintas versiones del
documento a lo largo de su vida y su estado actual.

Soporte WS | XML [xml], XML Schema [xml-schema], SOAP [soap].

Comentario | Este requerimiento esta relacionado directamente con la Ley de Procedimiento
Administrativo [gob-psee].

MD204 Estado de procesos

Descripcion | Cada proceso caracterizado por un flujo documental, debe conocer el estado en
que se encuentra. Esto involucra a los flujos documentales tanto al interior y
exterior de las instituciones. Ademas se debe definir como cambia el estado de
una instancia del proceso dadas las distintas salidas de las acciones que son
ejecutadas.

Soporte WS | SOAP [soap], WS-Coordination [ws-coordination], BPEL4AWS [bpweldws], WS-
Choreography [ws-choreography].

Comentario | Este requerimiento esta relacionado directamente con la Ley de Procedimiento

Administrativo [gob-psee].

DESCRIPCION DE RECURSOS

MD205 Metadatos interaccion humano-computador para documentos

Descripcion | Metadatos para la descripcion del documento para la interaccién humano-
computador. Ejemplo: busqueda por titulo, fechas, autor, categorizacién por
materias, etc.

Soporte WS | AGLS [agls-35], Dublin Core [dublin-core].

7.2.5 Reflexiones sobre el caso 2

Problemas y necesidades encontrados
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e La definiciébn de un servicio puede salir de los limites del flujo documental de una
reparticion, donde no se pueden controlar todas las operaciones, lo que corresponde a
coordinar varios flujos documentales para completar un proceso.

e La definicion del un servicio a parte de proveer las operaciones y definiciones para la
normal y exitosa ejecucién del flujo documental, debe proveer mecanismos para lidiar
con actualizaciones, correcciones, etc., sobre todo pensado en ejemplos como el del
Caso 2, donde una correccion en la PN podria implicar una actualizacion en cadena,
primero en el Ministerio de Salud y luego en el RC. Es por ello que se necesita contar
con operaciones sobre los recursos (documentos, workflows, etc.) de manera de
resolver estos problemas, y mantener un estado consistente del sistema.

Componentes o metadatos recurrentes

e Debe existir una forma de administrar las descripciones de los servicios tanto para la
interaccién maquina-persona como la maquina-maquina. Dentro de los metadatos para
la interaccién maquina-persona, existen estdndares como AGLS [agls-35] y e-GMS [e-
gms] que permiten la descripcion de recursos Web para busqueda por fechas, autores,
temas, tipo de documento, etc. Para la interaccion maquina-maquina el uso de
lenguajes, metadatos y tecnologias de Servicios Web entregan una definicion formal y
extensible para busqueda, negociacién, inferencia, etc. Algunos de estos lenguajes son
OWL-S [owl-s] y DAMLS [daml]. Las tecnologias de Servicios Web, como WSDL, WS-
Choreography, SAML, por nombrar algunas, entregan una sintaxis y semantica que
también permite interaccion maquina-maquina.

e Para definir formalmente los procesos, se necesita conocer el estado e historial de las
instancias de los flujos documentales y los documentos, tanto dentro de una reparticién,
como entre reparticiones en el caso que el tramite involucre varias instituciones.

e Para acceder a los distintos recursos (servicios, repositorios, etc.), se deben definir
permisos, roles, grupos de usuarios, sobre los recursos. Esto aplica tanto para la
consulta, modificacién, administracién de recursos, como para su transmision y
procesamiento por parte de nodos intermedios. Para asegurar la privacidad en la
transmision de recursos, se puede usar encriptacién con XML-Encryption, encabezados
de procesamiento con SOAP Headers, aserciones que indiquen si un agente puede
acceder a un recurso usando SAML.

Aprendizaje y conclusiones

e En la entrega de servicios intervienen diversos agentes que proveen, centralizan,
catalizan y administran flujos de la informacion, a través de distintas reparticiones. Para
organizar los flujos, tipos de agentes, etc., resulta Util responder las siguientes
preguntas: ¢ Quien es responsable del tramite ?, ¢ Quién lo inicia o termina ?, ¢ Quién
debe conocer el estado del tramite y en que momentos ?, 4 Quién es o quiénes son los
duefios del servicio ?, ¢Quién es dueno de la informacién, y a quién la debe proveer ?,
¢, Qué informacion se debe centralizar, y que efecto tiene ello ?.

e Para almacenar y conocer el estado de los procesos, se pueden utilizar al menos 2
enfoques. Uno es el uso de mensajes autocontenidos, que contengan informacion sobre
la reparticion, tramite, flujo, agentes responsables, etc. al cual estos mensajes obedecen.
Una ventaja de este enfoque es que los mismos mensajes representan el historial y el
estado actual de documentos y tramites, sin embargo, ello trae consigo la desventaja
que los mensajes se hacen altamente dependientes de la légica de negocios, lo que
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dificulta la modularizacién, y ademas se requiere de una costosa estandarizacién de
muchas definiciones en la estructura de los mensajes. El otro enfoque es el uso de
sistemas de informacién, que contengan la légica del negocio, e informacion redundante
sobre los mensajes, para administrar el estado de documentos y tramites. Un esquema
mixto resulta altamente beneficioso, ya que a la vez que se separa la l6gica de negocio
de las otras capas, se obtiene un método de auditability. Ademas hay que recordar que
en el decreto 81 se exige el uso de mensajes autocontenidos que al menos indiquen los
esquemas, diccionarios de metadatos y formas de presentacion alternativas [decreto81].

e Junto con los flujos normales que implica la ejecucién de un servicio exitosamente, se
debe contar con mecanismos para corregir y/o actualizar recursos que lo requieran. Para
ello de deben definir operaciones basicas para administracién de flujo documental, tales
como eliminacién, correccién, actualizacién de un documento, estado de un tramite, etc.

7.3 Caso3: Servicios de informacion académica para la
Facultad

Para el caso 3 se presenta un enfoque complementario a los Casos 1 y 2, presentando
decisiones de disefio, problemas encontrados, metodologia propuesta para definir Servicios
Web, basados en la experiencia obtenida en el desarrollo de Servicios Web para la Escuela de
Ingenieria de la Universidad de Chile.

7.3.1 Descripcion del Servicio

Actualmente en la Facultad de Ciencias Fisicas y Matematicas de la Universidad de Chile
(Facultad de ahora en adelante), existe gran cantidad de servicios ofrecidos a través de la
Web™, mucho de ellos interrelacionados, que entregan informacién y ejecutan operaciones tales
como modificacion de datos de contacto, permiten la inscripcion de ramos electrénica, etc.

El servicio elegido para este trabajo fue el de obtencién de informacién académica de la
Facultad, que permite conocer los cursos dictados, informacién de las salas, académicos,
alumnos, sus horarios y la informacién asociada.

Asi por ejemplo se podria obtener una lista de los profesores que en los ultimos 4 semestres,
hayan dictado sus cursos en salas que cuentan con apoyo infotecnolégico, o conocer la
evolucién del nimero promedio de alumnos por semestre en el curso de Matematicas Aplicadas.

Para ello, el Servicio Web desarrollado entrega una vista sobre los repositorios con informacion
académica de la Facultad, y la presenta en formato XML a través de 3 operaciones, utilizando
funciones que reciben como entrada parametros para filtrar informacién sobre personas, cursos,
horarios, etc. En este servicio la Unica institucion que participa es la Facultad, por lo que no
existen relaciones ni dependencias con terceras partes.

Uno de los objetivos de esta iniciativa es que tales servicios puedan ser utilizados por alumnos
para que creen sus propias aplicaciones, consumiendo uno o mas servicios, para generar
aplicaciones de mayor valor agregado tales como coordinacién de horarios, estadisticas de
cursos y alumnos, etc.

También se busca simplificar y modularizar el modelo de desarrollo de aplicaciones en el Area
de Desarrollo de Infotecnologias (ADI), donde los actuales servicios podran alimentarse de

'® Una lista de los servicios ofrecidas se encuentra en http://escuela.ing.uchile.cl/servicios.htm

65



informacion que provean los Servicios Web, se podran definir servicios Unicos y bien
documentados sobre operaciones comunes y bien conocidas como la autentificacion de
usuarios, registro de operaciones, validacibn de documentos firmados, generacién de
certificados, reportes, etc.

Los entregables luego del desarrollo del servicio son:

Definicién de un esquema XML para el catalogo de cursos y salas de clases.

Definicién de operaciones y API del servicio a entregar.

Especificacion formal del Servicio Web mediante estdndares WSDL y SOAP.
Implementacion del Servicio Web usando bibliotecas SOAP de PHP 5, para ser usado
por miembros de la Facultad.

Algunas de las razones que explican por que se eligié este servicio particular, y por que la
tecnologia de Servicios Web es apropiada (Ver seccién 6.4 para més detalles) en este caso son:

La informacién que entrega el servicio, tiene una alta demanda por si misma, como
también como entrada para otros servicios mas elaborados, como el coordinador de
cursos o el asistente para la inscripcion de ramos.

Se necesita encapsular la logica del servicio, que es requerida por varios tramites y
sistemas heterogéneos como la postulacién a ayudantias o resolucién de Problemas de
Inscripcién Académica (PIA).

No se necesita modificar la I6gica interna del sistema actualmente existente, sino que
s6lo acceder a ella y publicarla como Servicio Web abstrayendo a quien lo invoca de la
implementacion subyacente.

Satisface la necesidad de documentar los servicios e interacciones con que cuenta el
ADI - que hasta ahora habian sido definidos por canales informales - mediante el uso de
estdndares como WSDL.

Permite manejo y envio de informacién de manera estandar.

7.3.2 Solucién Propuesta

La solucién propuesta se basa en la definicion de 3 operaciones dentro del servicio de
informaciéon académica para la Facultad. A continuaciéon se describe brevemente cada una de

ellas.

Operacion 1 obtenerHorario

Descripcion Entrega informacion sobre el Horario asociado a una persona o curso,

para un ano y semestre en particular, desplegando los médulos donde
tiene alguna clase. Por ejemplo, el curso CC30A tiene clases los martes
y jueves entre 10:15 y 12:00, o mostrar en que horarios y que ramos,
tiene la persona de RUT 12456789-0 los cursos que inscribié

Operacion 2 ObtenerCurso

Descripcion Entrega informacion sobre los cursos de la facultad, con datos tales

como el cédigo del curso, seccion, UD, entre otras. Por ejemplo, la
seccion 1 del curso IN41A del semestre de primavera del 2004, tiene 10
UD, pertenece al Departamento de Ingenieria Industrial, tiene dentro de
sus requisitos al curso MA33A, etc.

Operacion 3 ObtenerPersona

Descripcion Entrega informacién sobre las personas que cursan o dictan alguno de

los cursos de la facultad. Por ejemplo, se puede obtener una lista de los
nombres de los alumnos de un curso particular, los profesores de un
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curso, etc. Para proteger la privacidad y evitar un mal uso de los datos,
informacion privada como los e-mail, RUT, etc. no son entregadas.

Por brevedad, a continuacién sélo se presenta un detalle de la Operacién 2 obtenerCurso. Para
ver las otras operaciones, obtener mas informacion del servicio, revisar [cfuenzal-memoria].

La Tabla 2 de parametros de entrada, presenta una lista de los parametros obligatorios para
cada una de las funciones. La Tabla 3 de parametros de salida, presenta la lista de valores que
retorna la funcién.

Para ambas tablas se presenta el nombre con que debe ir el parametro en la llamada, la
descripcion que indica su uso, el tipo de parametro y finalmente los valores posibles que puede
tener cada parametro.

Los parametros obligatorios de la funcion obtenerCurso se detallan en la tabla 3.1. Se puede
consultar por un curso en particular, o por todos los cursos de un departamento, semestre y afio
dado.

Es por ello que al menos el conjunto de parametros departamento, agno y semestre no deben
ser nulos, para que la consulta retorne resultados.

Nombre Descripcion Tipo |Valores
codigo Cédigo del curso. Ej.: FI21A string |Cddigos de cursos
semestre Semestre del afo que se desea consultar. Ej.: |string | Cddigos de Semestre
"PRIMAVERA"
Ao del que se desea consultar el Horario. Ej.: |integer | Enteros mayores a 2000
agno
2005
seccion Seccién que se desea consultar. Ej.: 1 integer | Enteros mayores a 0
departamento Departamento que se desea consultar. Ej.:|string |Nombres de
P "BIOTECNOLOGIA" Departamento
seleccién Datos que se quieren seleccionar como salida |string |Ver Tabla 3.
de la funcién. Ej.: "TODO"

Tabla 2: Parametros de entrada para la operacion 2.

Nombre Descripcion

Agrega a la seleccion todos los campos disponibles (Los béasicos, més

TODO DEPARTAMENTO, NOMBRE, MODULO, UD, CUPO, REQUISITO)

DEPARTAMENTO |Agrega a la seleccion el departamento al cual pertenece el curso

NOMBRE Agrega a la seleccién el nombre del curso
MODULO Agrega a la seleccién, el moédulo horario del curso
ub Agrega a la seleccién el nimero de UD del curso
CUPO Agrega a la seleccién el cupo de alumnos del curso
REQUISITO Agrega a la seleccién los requisitos del curso

Tabla 3: Valores permitidos para el parametro seleccion de la Tabla 2.
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Elemento Descripcion

codigo Cédigo del curso. Ej.: EI20A

semestre Semestre del afio en el cual se dict6 este curso. Ej.: "PRIMAVERA"

agno Afo en que se dictd (o dictara) el curso. Ej.: 2004

seccion Seccion del curso. Ej.: 1

departamento | Departamento al cual pertenece el curso. Ej.: "BIOTECNOLOGIA"

nombre Nombre del curso. Ej.: "MATEMATICAS APLICADAS"

modulo Maodulo en que se dicté (o dictara) el curso. Ej.: C:1.3-3.4-53A:1.6T:4.6-4.7
ud Numero de UD (Unidades Docentes) del curso

cupo Numero de cupos del curso.

requisito Lista de cursos que son requisitos para este curso. Ej.: (FI21A,MA22A,MA26A)

Tabla 4: Parametros de salida para la operacion 2.

7.3.3 Reflexiones sobre el caso 3

Problemas y necesidades encontrados

A pesar que al momento de disefar la soluciéon del servicio para la Facultad, se acordé
que se crearia una interfaz que hiciera de nexo entre las llamadas con tecnologias de
Servicios Web y la aplicacién ya desarrollada, pero por solicitud del cliente a cargo
finalmente se optd por la construccion del Servicio reutilizando sélo trozos de cddigo
creando asi una duplicidad de implementacién para un mismo servicio. A pesar que esto
permitié aliviar el trabajo de procesamiento del resultado en HTML que entregaba la
aplicacién, y mantener incélume el cédigo existente, ello representd grandes desventajas
ya que para realizar cualquier modificacion, correccién, etc. futura se debera incurrir en
doble esfuerzo para disefar, codificar, probar, etc. Es por ello que no se recomienda
este procedimiento excepto que se quiera reemplazar a la aplicacién antigua en el corto
plazo, o exista un motivo de fuerza mayor.

Componentes o metadatos recurrentes

Actualmente el servicio no entrega informacién sensible como e-mail o RUN de las
personas. Para dar tal informaciéon se requiere de autentificacién, la cual podria ser
entregada como un nuevo Servicio Web que dado el par usuario y clave de la Facultad,
mas alguna llave Unica entregada a sistemas internos, retornara si es valida o no la
combinacion para acceder a tal informacion. Esto requiere ademaés la definicion de
permisos, grupos y roles de usuarios y niveles de privacidad sobre la informacién a
entregar.

Aprendizaje y conclusiones

Para instituciones que desean entregar servicios con tecnologias de Servicios Web,
resulta altamente recomendable partir con servicios cuya complejidad no resida en la
l6gica del negocio, sino que en la interoperabilidad, disefio de operaciones, etc. que se
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quiere obtener, de manera que el esfuerzo inicial se enfoque en conocer la tecnologia y
en descubrir que problemas o potencialidades extra puede entregar a su modelo de
desarrollo.

Una de las necesidades detectadas en el andlisis de factibilidad del uso de Servicios
Web para los servicios en la Facultad, fue el posible impacto que ello podria tener en el
desarrollos de futuros servicios y la incorporacién de los antiguos. A pesar que la
aplicacién desarrollada adn no ha sido usada por otros servicios, se cree que el uso de
Servicios Web puede traer consigo una mayor modularidad, reutilizacién y simplicidad en
el desarrollo de aplicaciones en el ADI, debido a la naturaleza de los Servicios Web. La
confirmacién de esta aseveracién requiere mayor trabajo en esta area, por ejemplo por
medio del desarrollo de aplicaciones que usen estos servicios, y mediante la habilitacién
de las aplicaciones ya existentes como Servicios Web.
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8 Metodologia para desarrollo de Servicios Web

A continuacién se presenta una metodologia para el desarrollo de servicios en el e-Government
usando la tecnologia de Servicios Web, basada en la experiencia obtenida durante este trabajo.
Para ello se entrega un conjunto de pasos ordenados, que segun el modelo de desarrollo
utilizado puede ser abordado como cascada, iterativamente, etc. El orden de estos pasos es
importante, sin embargo, existen tareas que se pueden desarrollar en paralelo, modificar el orden
de ejecucion o simplemente omitirse, dependiendo de las necesidades, conocimientos de los
realizadores y complejidad del problema. Cada paso considera las salidas o productos que
deberian obtenerse al final de su realizacién. Los productos obtenidos como consecuencia de
todos estos pasos, entregan las definiciones necesarias para comenzar con la implantacion de
los servicios utilizando Servicios Web.

Paso 1 Establecer dominio y alcance del problema

Descripcion | Primero hay que definir y acotar el problema que se busca resolver. Para ello se
debe analizar que recursos (instituciones, personas, sistemas, documentos, etc.)
intervienen, a quien afecta el problema, y para quienes se dejara disponible una
solucién.

Productos Definicion del problema. Recursos que intervienen en el problema (instituciones,
personas, documentos etc.) como consumidores, mediadores o proveedores de
la solucién, y visibilidad que tendra la solucién.

Paso 2 Determinar necesidades a satisfacer y servicios a brindar

Descripcion | Dada la definicion del problema, se deben identificar las necesidades de los
ciudadanos, empresas, etc. para luego ver que servicios se desarrollaran para
satisfacerlas.

Productos Listado de necesidades que deben satisfacerse para solucionar el problema, y
breve descripcién informal de servicios propuestos como solucién para el
problema.

Paso 3 Determinar impacto, costo y valor de los servicios

Descripcion | Para elegir los servicios que en definitiva seran desarrollados, se debe tener
claras cuales son las prioridades definidas para el Gobierno electrénico, y que
variables se tomaran en cuenta en su evaluacion. Este andlisis debe considerar
el impacto social y econdémico, costo y valor que entrega el servicio a
reparticiones y ciudadanos, cual es la complejidad, experiencia y madurez de
tecnologias en el desarrollo de ese tipo de servicios, cual es el volumen de
informaciéon manejado y las dependencias y problemas existentes. Para ahondar
en como valorar econémicamente Servicios Web ver [ws-worth], la vision desde
el e-Government para la correcta eleccion de servicios a entregar se trata en [e-
gov-roadmap].

Productos Servicios que seran desarrollados debido al impacto, costo y valor que generan.

Paso 4 Describir formalmente los flujos documentales

Descripcion | Luego de identificar los servicios que se desarrollaran, se debe definir
precisamente en que consisten ellos. Para ello se debe describir interacciones,
proveedores, consumidores y centralizadores de informacién, dependencia de
agentes y servicios, distribucion de la informacion, etc. (Para més detalles ver
seccion 8.2.5 del Caso 2). Ademas, los flujos documentales deben describir todos
los aspectos que considera la interaccion entre agentes, tales como la estructura
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y orden de mensajes, responsables, eventos, estados de los documentos, etc.
Para ver un ejemplo del modelo de datos que involucra un flujo documental
usando Servicios Web ver capitulo 3 de [ws-choreography]. Para modelar estos
flujos se puede utilizar lenguajes de modelamiento como UML o lenguajes para
modelamiento de procesos de negocios como BPEL.

Productos

Descripcién formal de flujos documentales (actores, roles, relaciones,
documentos, estados, interacciones, etc.) Un ejemplo de como presentar este
producto se encuentra en la descripcion del servicio para los Casos 1 y 2.
(Secciones 8.1.1 y 8.2.1 respectivamente).

Paso 5

Alternativa a flujos documentales

Descripcion

Tal como se menciond en la seccién 5.2, los servicios pueden entenderse como
una vista abstracta de flujos documentales, aplicaciones, repositorios, etc. A
pesar que la definicion de un workflow donde se especifique formalmente todo el
proceso que involucra un tramite resulta muy util, existen casos donde ello no es
posible ni lo més éptimo, ya sea por baja complejidad o por temas de costos. Un
ejemplo de ello es el Caso 3, donde el servicio entregado corresponde a una vista
sobre un repositorio de datos y no sobre un flujo documental.

Productos

Vistas sobre aplicaciones, repositorios, etc. que seran presentados como parte
del servicio. Esto involucra estructura de la informacién a presentar, recursos y
agentes que participan. Un ejemplo de como presentar este producto se
encuentra en la descripcién del servicio para el Caso 3 (secciones 8.3.1).

Paso 6

Definir requerimientos de software sobre servicios

Descripcion

Tanto para el caso que se describan formalmente flujos documentales, como en
el que los servicios sean el producto de vistas sobre aplicaciones, repositorios,
etc., se deben definir formalmente los requerimientos de software de los
servicios. Esto ayudara a definir: los recursos, las descripciones sobre los
recursos, interacciones, restricciones y capacidades de los sistemas,
verificaciones, aspectos de seguridad y los requisitos que deben cumplir las
tecnologias disponibles. Para la descripcion de requerimientos de software se
puede usar el esquema presentado en el estandar de la ESA [estandar-esa]. Este
paso, es una importante entrada para la definicion de la arquitectura de la
solucién.

Productos

Lista de requerimientos de software y su descripcion. Un ejemplo de como
presentar este producto se encuentra en los Casos 1y 2 en las secciones 8.1.3 y
8.2.3 respectivamente.

Paso 7

Identificacion de servicios comunes

Descripcion

Al tener definidos los requisitos de los servicios en el paso 6, y posteriormente al
tener las definiciones del paso 8, es posible identificar un conjunto recursos que
son comunes a los servicios o resultan recurrentes para algun patrén de
interaccién dado. Algunos ejemplos de estos servicios comunes son
autentificacion, registro de operaciones, administracion y manejo del estado de
los recursos. Esto no sélo entrega las ventajas de modularizar y reutilizar
funcionalidades, encontrar patrones recurrentes en el disefio que aceleran el
desarrollo, etc., sino que también fomenta la estandarizaciéon en pro de una mas
efectiva y eficiente interoperabilidad. De esta manera es posible definir meta-
servicios, es decir, servicios sobre los servicios, que podrian estar centralizados
en una reparticién (por ejemplo autentificacion de identidades en el Registro
Civil), o ser entregados como componentes reutilizables. Los metaservicios
pueden ser generalizados a servicios sobre cualquier tipo de recursos (servicios,
documentos, repositorios, etc.). Un ejemplo de la definicion de componentes o
descripciones comunes a los servicios se encuentra en los Casos 1y 2 en las
secciones 8.1.5 y 8.2.5 respectivamente. Para ahondar mas sobre metaservicios
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para administracion de recursos, ver el capitulo 3.9 de [ws-arch].

Productos

Listado de servicios comunes.

Paso 8

Describir recursos

Descripcion

Tal como se ha mencionado el concepto de recurso es usado para referirse a
servicios, documentos, mensajes, repositorios, etc. Como recursos Web ellos
cuentan con caracteristicas comunes tales como su identidad, accesibilidad
mediante protocolos de la Web, la descripcion de sus propiedades, etc., y por
otra parte, con ventajas como el alto soporte existente, lo cual resulta satisfacer
las necesidades del e-Government (Ver seccion 5.5 y el capitulo 6).

Basado en los requerimientos de software descritos en el paso 6, se encuentran
un conjunto de restricciones, capacidades, permisos, representaciones, etc.
sobre los recursos, que son necesarios describir para entregar autentificacion,
validacion, seguridad, calidad de servicio, etc. Ademas, pensando en las
caracteristicas que se desearia tener al momento de administrar los recursos
(Ver paso 11 y seccion 6.3), se deben incorporar metadatos que permitan tal
accion.

Estas descripciones pueden ser metadatos intrinsecos o extrinsecos a los
recursos, y facilitar la interaccibn persona-maquina o maquina-maquina.
Consideraciones a tomar en cuenta sobre la eleccién de metadatos intrinsecos o
extrinsecos se presentan en la seccion 6.3 de este trabajo. Para los metadatos
extrinsecos, existen algunas iniciativas como AGLS [agls-35], e-Government
Metadata Standard [e-gms], algunos de los metadatos definidos en el decreto 81
[decreto-81] (Ver seccién 4.2.4) que describen los recursos Web enfocados en el
e-Government. Estos metadatos permiten clasificacion, busqueda y una mejor
interoperabilidad, ya que entregan descripciones minimas comunes a todos los
recursos. Una guia basada en AGLS que explica el uso de metadatos
extrinsecos, y consideraciones al momento de crear metadatos con respecto a su
aplicabilidad, proceso de administracion, entre otros, se encuentra en [metadata-
guide].

Para la interaccidbn maquina-maquina, es necesario usar lenguajes formales
computables por maquinas que tengan una semantica definida. Para ello XML no
es suficiente (ver [guidelines-peltz]) por lo que existen alternativas como DAML-S
[daml], OWL-S [owl-s], RDF [rdf] para caracterizar, procesar e inferir, o por otra
parte, tecnologias como SOAP [soap], WSDL [wsdl], WS-Choreography [ws-
choreography], SAML[saml], entre otras, que definen su gramatica y semantica
para descripcién y procesamiento. Estos metadatos permiten interoperabilidad,
automatizacién, razonamiento e inferencia sobre las descripciones. Para revisar
los conceptos y relaciones que intervienen en la descripcién de recursos Web ver
el capitulo 2 de [ws-arch] el modelo arquitectdnico orientado a recursos (ROM).

Productos

Descripcién de recursos para interaccién persona-maquina y maquina-persona.

Paso 9

Descripcion formal de servicios

Descripcion

Luego que todos los servicios involucrados han sido identificados, se debe
describirlos formalmente mediante: modelo de datos, APl de operaciones
disponibles, secuencia y esquemas de mensajes, capacidades y restricciones de
los recursos.

Como este paso corresponde a uno de los objetivos principales de este trabajo,
es descrito en mas detalle a continuacién. Para las descripciones se han usado
los conceptos que aparecen en los modelos arquitecténicos definidos en [ws-
arch] de MOM, POM y SOM (Ver seccién 6.2).

Productos

Especificacién de componentes, descripciones, interacciones que intervienen en
los servicios. Se debe obtener una especificacién formal de los items 9.1 al 9.6.

| item 9.1

| Documentos
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Descripcion

Se debe definir la estructura de los documentos y las restricciones de tipos de
datos que lo rigen (usando XML Schema). Para disefiar la estructura y
restricciones (modelo de datos) que rigen los documentos se debe buscar en los
tipos de datos ya definidos (para lo cual se debe considerar el uso de
herramientas de administracién para los recursos y metadatos), ocupandose que
ellos sean consistentes con las nuevas definiciones y reutilizando las estructuras
que corresponda. Algunas guias para el disefio de esquemas XML relacionadas
con Gobierno electrénico, se pueden encontrar en [schema-design].

Item 9.2

Mensajes

Descripcion

Pensando en el caso que los documentos son transmitidos como parte de una
comunicacion, diremos mas precisamente que ellos son mensajes. Como se vio
en la seccién 8.2.5, segun la decision de disefio tomada los mensajes pueden
incorporar datos y metadatos relacionados con la logica del negocio,
instrucciones de procesamiento sobre nodos de la red, direccionamiento en caso
de errores, etc. Junto con ello, al ser los mensajes un tipo de documentos,
también deben describir la estructura y las restricciones de ellos.

Ver [soap] para mas detalles sobre mensajes en comunicaciones con Servicios
Web, [soap-attachment] para el manejo de archivos adjuntos en la transmisién
de mensajes, [ws-addressing] para direccionamiento de nodos en caso de
errores, y Message Oriented Model (MOM) en [ws-arch] para conocer los
conceptos y definiciones que caracterizan a los mensajes.

Item 9.3

APl y operaciones

Descripcion

Para cada servicio existe un conjunto de operaciones permitidas, las cuales
pueden ser invocadas usadas una APl de Servicios Web descrita mediante
WSDL [wsdl]. Tal descripcidén se ocupa de definir estructura, correlacion y orden
de los mensajes, protocolos de transporte, direccién del servicio, entre otras.

La definicién de las operaciones y APl que se dejara disponible, depende de
consideraciones de disefio que deberian tomar en cuenta al menos los
siguientes aspectos: utilizar las salidas de los pasos 1 a 3 para conocer las
necesidades de servicios, revisar si existe alguna restriccibn sobre el
desempefio que deberia tener; Considerar que operaciones muy generales
pueden resultar complejas, costosas de mantener y entregar pobre rendimiento,
pero por el contrario operaciones muy especificas pueden resultar simples, pero
de pobre reutilizacién, abarcan pocos casos y puede ser complejo administrar
demasiadas operaciones. Por ello se recomienda el uso de operaciones mas
bien generales, y el uso de operaciones particulares especializadas para los
casos que requieran condiciones especiales para un servicio critico; Considerar
que tipo de invocacién se hard, si al estilo Remote Procedure Call (RPC) o
Document-Style para lo cual existen algunas guias en [guidelines-peltz]. Un
ejemplo de consideraciones de disefio sobre este item se encuentra en la
seccion 7.3.

Item 9.4

Flujos documentales, coordinacion y coreografia de servicios

Descripcion

Los flujos documentales pueden ser simples o compuestos, ocurrir dentro de
una reparticion o entre varias de ellas, ser sincronos o asincronos, conservar o
no el estado de la interaccion, etc. Algunas guias para decidir que esquema
utilizar se encuentran en [guidelines-peltz]. Para los flujos documentales se debe
especificar la comunicacién de aplicaciones, repositorios, etc. que modela la
l6gica del negocio, la cual incluye transacciones, flujos condicionales, etc. La
idea aqui, es coordinar el uso de Servicios Web y otro tipo de tecnologias para la
entrega de servicios, para crear servicios mas complejos y de mayor valor.
Algunas tecnologias que soportan estos requerimientos son: BPEL4WS
[bpeld4ws], WS-Choreography [ws-choreography] y WS-Coordination [ws-
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coordination].

En el caso que el servicio no sea la abstraccién de un workflow definido para
algun tramite, se deben especificar al menos las fuentes de informacién,
aplicaciones, recursos y agentes en juego, mas la logica del negocio que hay de
por medio del servicio, como por ejemplo, la actualizacion de registros en un
repositorio.

Para revisar los conceptos y relaciones que intervienen en la descripcion de
flujos documentales ver el capitulo 2.3.2 de [ws-arch], [bpeldws], [ws-
choreography] y [ws-coordination]. .

Item 9.5

Semantica del servicio

Descripcion

La semantica de un servicio entrega una descripcion formal de acciones que
realiza, funcionalidad que entrega, restricciones que lo afectan, que reglas se
cumplen, etc. La definicion formal de esta semantica entrega una forma de
interoperar, inferir y automatizar procesos. Algunos ejemplos son: la validacion
de flujos de servicios, consulta de recursos segun sus propiedades, encontrar
compatibilidad de politicas entre agentes, negociacién de las condiciones que
regiran la interaccion entre cliente y proveedor del servicio, etc.

Para definir la semantica de Servicios Web es posible usar lenguajes formales
computables por maquinas como DAML-S [daml], OWL-S [owl-s] o RDF [rdf].

La definicién de la semantica de servicios no es un tema resuelto ya que no
existe una alta madurez ni consenso al respecto. Una discusién sobre como, que
considerar y que tecnologias existen para representar la semantica de Servicios
Web referente a capacidades, restricciones, precondiciones, postcondiciones,
politicas, entre otras, se puede encontrar en [ws-cc-workshop].

Item 9.6

Politicas del servicio

Descripcion

Las politicas que define un servicio permiten conocer los permisos, obligaciones,
restricciones, ambito de validez, etc. que rigen al servicio y los agentes que
intervienen en él. A pesar que las descripciones de cada recurso permiten la
especificacion de una politica particular para cada servicio, debido al volumen de
recursos y sus propiedades comunes, resulta razonable el uso de plantillas de
politicas, roles y grupos de usuarios, que puedan ser asignados a agentes y
recursos. Asi se podra validar, restringir, etc. las interacciones en que ellos
participan. De este modo, en vez de ser necesario realizar inferencias sobre las
politicas de un recurso y un agente cada vez que se llama a un servicio, se
pueden tener relaciones precalculadas que entreguen la validez de la interaccion
requerida.

El modelo arquitecténico orientado a politicas del capitulo 2 de [ws-arch], define
los conceptos y relaciones que intervienen en la definicion de politicas para
recursos Web. Una discusién sobre definicion de politicas para Servicios Web,
se puede encontrar en [ws-cc-workshop].

Paso 10

Analizar tecnologias disponibles que satisfacen requerimientos de servicios

Descripcion

Antes de decidirse a usar la tecnologia de Servicios Web, se debe analizar si ello
es lo mas conveniente dadas las necesidades del servicio. Para revisar algunas
guias al respecto ver la seccioén 6.4.

En el caso que los Servicios Web sea la tecnologia elegida, se debe recordar que
existen algunos aspectos que aun no se encuentran maduros o0 con gran soporte
de la industria, tales como el uso de archivos adjuntos, definicién de politicas,
algunos aspectos de seguridad, etc. Para una detallada definicion de seguridad
en Servicios Web y su madurez actual ver [selman-ws] y para algunas guias
bésicas sobre seguridad ver [guidelines-peltz].

El desempefio es otro factor critico para los Servicios Web, el cual esta
determinado por el tamafo de los mensajes intercambiados que pagan el precio
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por la extrema verbosidad de XML, las caracteristicas de HTTP que no aseguran
el orden ni la llegada de los mensajes y el procesamiento XML propio de SOAP
[ws-challenges-sol]. Sin embargo, el desempefio puede ser mejorado usando
llaves de sesion o caché de XML.

Cabe notar que la falta de madurez de algunas tecnologias no es necesariamente
un impedimento para el desarrollo de Servicios Web con estas caracteristicas,
pero si alerta de la necesidad de encapsular los aspectos que ain no han sido
acordados.

Por ejemplo un servicio de validaciéon podria indicar, si se puede o no invocar al
servicio de registro de un recién nacido del Caso 1, dadas las politicas de
privacidad definidas por un cliente y el servicio de registro del recién nacido. La
idea es que para el cliente resulte transparente la invocacion al servicio de
validacion, sin importar si las politicas fueron definidas con WS-Policy [ws-policy]
u otra tecnologia. Todo esto se resume en dos necesidades para el desarrollo de
servicios usando Servicios Web: (1) El uso de descripciones independientes de la
I6gica interna del servicio, adjuntas como descripciones de recursos. (2) El uso
de meta-servicios, como interfaz comuin de administracién de los recursos y sus
descripciones.

Por otra parte, hay que notar que debido al importante soporte de la industria y
academia, es de esperar que las tecnologias de Servicios Web en la mayoria de
sus ambitos alcance consenso y madurez prontamente.

Productos

Lista de tecnologias a usar para cubrir los requerimientos de los servicios.

Paso 11

Administracion de recursos

Descripcion

Debido a la complejidad y volumen de los recursos manejados en el e-
Government, mas las necesidades de edicidn, consulta, reutilizacién de recursos,
se necesitan herramientas para administrar tanto los recursos particulares de una
reparticion, como los comunes a varias de ellas.

Para ello se debe contar con descripciones de recursos suficientemente ricas
(Ver paso 2), que hayan sido pensadas de manera de editar, actualizar, eliminar,
etc. recursos o alguna de sus partes y ademas responder las preguntas
requeridas en la administracion tales como: ¢ Cual es la politica de privacidad de
este servicio?, ;Qué servicios tienen politicas de privacidad compatibles?,
¢Cuales esquemas XML ya definidos tienen que ver con un tema dado?,
¢;Dénde estan ubicados?, ;Son compatibles entre si?, ;Cuantos servicios
proveen capacidad de compresibn de mensajes?, ;Qué servicios estan
integrados con servicios de privados?, ¢ Se encuentra disponible en este instante
el servicio de autentificacion isométrica del Registro Civil?

El modelo orientado a administracion de servicios de la seccion 3.9 de [ws-arch],
define los conceptos y relaciones que intervienen en la definicién de servicios de
administracién para recursos Web.

Productos

Lista de preguntas que se quiere contestar con la administracién de recursos, y el
disefo y desarrollo de metaservicios y herramientas para lograrlo.

Paso 12

Definir arquitectura

Descripcion

Un punto no abordado en este trabajo, pero que también debe definirse, es la
definicion de arquitectura a nivel fisico, plataformas de desarrollo, servidores de
aplicaciones, si existira una plataforma comudn de desarrollo como la PSEE, etc.
Esta arquitectura debe satisfacer los requerimientos planteados para los servicios
en la seccion 5.4, mas los particulares que necesiten servicios especificos.
Algunas guias, patrones de disefio relacionados con arquitecturas orientadas a
servicios se encuentran en [guidelines-peltz] y [soa-erl].

Productos

Especificacién de la arquitectura que soportara la entrega de servicios.

| Paso 13

Implementacion
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Descripcion

Ya que se tiene un disefio completo de la légica del servicio, descripciones de los
recursos, herramientas y plataforma, la implementaciéon de los servicios usando
Servicios Web resulta mas directa. Segun cada proveedor de servidores de
aplicaciones, editores, framework de desarrollo, etc. existen patrones,
recomendaciones, tutoriales, etc. para facilitar el desarrollo de servicios usando
Servicios Web. Algunos de los framework, bibliotecas o kits de desarrollo para el
desarrollo de Servicios Web, son: Axis de la fundacion Apache, BEA, IBM,
Microsoft .NET, Perl SOAP Lite y PHP5 SOAP.

Independiente del proveedor, los tipos de desarrollo de Servicios Web pueden ser
clasificados segun la existencia del servicio y/o su interfaz [orth-ws-framework], lo
gue se resume en la Tabla 5.

Productos Implementacion de los servicios.

Nueva Interfaz del Servicio | Interfaz del Servicio Existente
Nuevo Servicio Web Green-field Top Down
Servicio/Aplicacion existente | Bottom-Up Meet in the middle

Tabla 5: Tipos de desarrollo para Servicios Web
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9 Conclusiones

Ambito y alcance del E-Government: El e-Government, trae consigo preguntas sobre su
alcance y ambito. Este involucra un alcance muy amplio, debido al alto nimero de actores,
necesidades, complejidades de tramites e interdependencias. El e-Government también requiere
de un trabajo en diversas é&reas, tales como: administracion, analisis, gestion, semdantica,
infraestructura y tecnologias.

Ambiente del e-Government en Chile hoy: El nUmero de desarrollo de servicios para el
Gobierno ha ido en aumento en un niumero importante de reparticiones , debido a la definicion de
leyes y decretos, la mayor entrega de informacién a ciudadanos, los avances hacia la
modernizacion del Estado y la automatizacién de tareas en el Gobierno. Ello sumado a la
complejidad asociada al desarrollo de servicios, requiere que primero se entienda el problema
que se esta abordando, su marco respectivo, que se entregue una metodologia que guie el
desarrollo, que se formalice, distribuya y aproveche la experiencia de los desarrollos y que se
puedan replicar las soluciones exitosas.

Alertar de la necesidad de guias y metodologias: Hasta hoy, el esfuerzo desplegado en el e-
Government, se ha enfocado principalmente en la entrega de informacion, reingenieria de
procesos y desarrollo de aplicaciones, para satisfacer las necesidades de ciudadanos en el
Gobierno. Sin embargo, se ha dejado de lado un tema importante. Tal como el Gobierno apunt6
a la estandarizacion de sus sitios Web, se debe alertar que para el desarrollo de servicios - que
es un tema mucho mas complejo que los sitios Web - se requieren pautas y metodologias que
guien, sistematicen, formalicen y profesionalicen el desarrollo de servicios en el Gobierno. El no
hacerlo podria acarrear problemas de interoperabilidad, mayores costos de desarrollo, deficiente
uso del conocimiento y experiencia adquirida.

Independencia de reparticiones y estandarizacion para interoperabilidad: A pesar que hay
una base comun minima ya definida (decretos 77, 81 y 83), e instituciones de coordinacién como
el PRYME, el nivel de independencia de definicién de servicios, esquemas, metadatos, etc. de
cada reparticién es importante. Es por ello, que se necesita profundizar més en la definicién de
guias para estandarizar los presentes y futuros disefios, desarrollos e implantaciones. Cabe
destacar que ello no busca que todos los servicios pierdan su valiosa heterogeneidad que los
caracteriza, sino que busca acordar puntos bdsicos para funcionar correctamente, permitir
interoperar y establecer un piso basico que permita desarrollos mejor controlados, mejor
interoperabilidad, administracion y gestion.

Importancia del estudio y trabajo en el e-Government: Las necesidades y problemas que
plantea el e-Government, tienen puntos en comun y otras tantas particularidades, comparados
con las instituciones privadas. Las coincidencias deben ser aprovechadas, y se debe obtener
experiencia de la industria y proyectos exitosos en el Gobierno, las diferencias requieren que se
trabaje mediante un esfuerzo multidisciplinario, para disefar y llevar a cabo las soluciones que
satisfagan los requerimientos restantes. Este punto, aclara que realmente es razonable y
necesario pensar en el desarrollo de grupos de trabajo, para llevar adelante el e-Government,
desde el Gobierno, la industria y la academia.

Obtencion de informacion: A nivel global, existe gran cantidad de informacién sobre el e-
Government e internacionalmente se ha avanzado bastante en el area. Sin embargo, son
escasos los trabajos que hasta hoy han abordado el problema técnico que hay detras. En el caso
de Chile, existe menos informacién aun, donde por ejemplo, debido a temas de confidencialidad
de procesos del Gobierno, proyectos como la PSEE no pudieron ser mayormente estudiados.
Ademas, a la fecha de realizacién de este trabajo (Julio del 2005), no existian catastros de
servicios, habia mayoritariamente informacién informal, y una escasa centralizacién de ella. Es
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por ello, que se debe avanzar en lineas como las del congreso de la Comunidad Informatica
Gubernamental, congreso de Gobierno electrénico y Municipalidad Digital, para extender el
conocimiento, permitir un analisis de la situacion actual, gestionar y definir las estrategias futuras.

Riesgos por plazos de desarrollo y experiencia existente: Uno de los grandes impulsores del
Gobierno electrénico en Chile, ha sido la legislacion vigente al respecto, que ha fijado hitos y
plazos a las reparticiones gubernamentales para cumplir con la ley. Sin embargo, esta legislacién
puede convertirse en un problema, si se piensa que para incluir al aparato estatal completo,
reestructurar procedimientos, implementar servicios y permitir que ello sea mantenible,
escalable, extensible y obviamente de alta calidad, tales plazos parecen algo optimistas. A ello
se suma, la poca experiencia nacional e internacional que avale tales plazos, lo que introduce un
gran factor de riesgo para el desarrollo exitoso de servicios de alta complejidad, que requieren de
tiempo, madurez y un proceso de aprendizaje adecuado.

Integracion de reparticiones al e-Government y propuestas de desarrollo: Un importante
desafio hoy, es integrar a la mayor cantidad de instituciones al esfuerzo del e-Government. Ello
incluye reparticiones con desiguales accesos a infraestructura, tecnologias, presupuesto y
conocimiento. En relacion a la integraciéon con respecto al conocimiento de las reparticiones, la
entrega extensiva de Pautas, casos exitosos y metodologias de desarrollo, permitira romper la
brecha existente y dar mas posibilidades de progreso a todas las instituciones. Sin embargo, no
todas las reparticiones hoy en dia tienen tiempo, dinero ni prioridades, como para enfocarse a
temas como la simplificacién de tramites, modelamiento de flujos documentales o entrega de
servicios integrados. Frente a esta diversidad, se debe habilitar la posibilidad de una integracién
paulatina, que considere el desarrollo de los tramites de mayor valor para los ciudadanos, y no
buscar simplemente cumplir con la normativa existente, a riesgo de concretar proyectos no
exitosos, de baja calidad, poco extensibles o indtiles. Como alternativa ante este escenario, esta
el desarrollo de grandes plataformas como la PSEE que busca integrar los servicios del
Gobierno mediante una infraestructura comuin. A pesar que en otros paises esta estrategia ha
funcionado con éxito, ello ha implicado un esfuerzo importante a lo largo de los afos, y no resulta
en absoluto evidente que ello pueda ser logrado con el tiempo, conocimiento, requerimientos y
capacidad de desarrollo presentes en la actualidad. Es por ello que se cree absolutamente
indispensable, que como trabajo inmediato se creen experiencias a escalas mucho menores,
donde el riesgo esté mas acotado, que permitan predecir de mejor manera en los siguientes
desarrollos, los tiempos y resultados a obtener. Asi, se propone particularmente un trabajo
exhaustivo en Municipalidades, que se caracterizan por tener un funcionamiento, estructura y
necesidades de servicios similares a los de un Gobierno, pero a mucho menor escala.

Cumplimiento de requerimientos de los servicios en el e-Government: Mediante el
desarrollo de casos de estudio en el Gobierno, el estudio del problema del e-Government y la
tecnologia de Servicios Web, se ha comprobado que los Servicios Web satisfacen las
necesidades identificadas en los servicios del Gobierno, y que son una valiosa componente
arquitectonica para interoperabilidad, integracién, desarrollo de servicios y administracion.

Ventajas de tecnologia de Servicios Web: Los Servicios Web ofrecen grandes beneficios,
utiidad y potencial como tecnologia para la entrega y desarrollo de servicios para el e-
Government. Esta aseveracién, también es vdlida al compararsele con otras tecnologias
existentes, aunque ello no implica que para todo escenario los Servicios Web sean la mejor
solucién, ni que todos los sistemas existentes deban migrarse a tal tecnologia. Ademas, el hecho
que los Servicios Web sean recursos Web, trae consigo grandes beneficios - altamente Utiles
dadas las particularidades del Gobierno - entre los cuales estan: flexibilidad, soporte,
interoperabilidad de informacion y sistemas heterogéneos, accesibilidad, y posibilidad de ser
descritos formalmente para clasificacion, administracion e inferencia.

Especificacion de metadatos y metodologia de desarrollo: Dados los requerimientos

identificados en los servicios para el e-Government, este trabajo define un conjunto de
componentes minimas (autentificacién, metaservicios, registro de operaciones), metadatos sobre
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los distintos recursos (documentos, mensajes, servicios) y una metodologia de desarrollo. Esta
metodologia, a pesar de ser breve, resulta altamente Gtil ya que explica como abordar el
desarrollo de préximos servicios usando la tecnologia de Servicios Web, desde su concepcién
hasta la implementacién, entregando referencias a temas que se deben abordar en mas
profundidad, y caracteristicas particulares de la tecnologia de Servicios Web. Los metadatos
definidos permiten la especificacion de aspectos relacionados con calidad de servicio,
descripcion y administracion de recursos, autentificacion, validacién, seguridad vy flujo
documental.

Desafios técnicos del e-Government en Chile: Existe un conjunto de desafios planteados en
este trabajo, que debe abordar el Gobierno de Chile en el corto y mediano plazo. Entre ellos
estén la definicion de los servicios y componentes basicos de autentificacion(SSO), definicion de
preferencias de los ciudadanos sobre los servicios, definicion de politicas, capacidades vy
restricciones sobre servicios, consulta de informacién de tramites, administracién de recursos y
herramientas para manejo de metadatos y esquemas.

Complementar experiencia de este trabajo con experiencia en reparticiones: A pesar de
que en Chile, aln no existe una basta experiencia en el uso de la tecnologia de Servicios Web
para la entrega de servicios, ya existen suficientes iniciativas exitosas que permitirian
complementar, corregir y mejorar la metodologia presentada en este trabajo. Junto con ello, los
proximos desarrollos a realizar, deben ayudar a formalizar el conocimiento y la experiencia
obtenida en la creacion de servicios, los procesos involucrados y las buenas préacticas de
desarrollo. Todo esto requiere una discusién transversal y no s6lo dentro de una reparticion, que
entregue las guias bésicas de desarrollo, para que posteriormente cada institucion pueda
extender o personalizar las definiciones presentadas segun sus necesidades.

Explorar nuevos beneficios de Servicios Web: Este trabajo presentd la tecnologia de
Servicios Web, como una potente herramienta al momento de interoperar, comunicar y
automatizar servicios, pero no se traté tan intensivamente desde el punto de vista del modelo de
desarrollo de aplicaciones, flexibilidad, la natural modularidad o la reutilizacién que entrega. A
pesar de que estas caracteristicas se presentan en la literatura sobre la tecnologia de Servicios
Web, resultaria muy interesante comprobar como ello se comporta en un ambiente como el de la
Facultad, extendiendo la habilitacion de servicios de informacion académica, a los servicios
actualmente existentes, de manera de definir un nuevo modelo de desarrollo en departamentos
como el ADI y las aplicaciones externas que hacen uso de ellos.

Uso de semantica en el e-Government: La descripcion formal de recursos, permiten su
clasificacion, busqueda, actualizacion, administracion y gestién. Para ello se ha propuesto el uso
de metaservicios como una capa légica de mas alto nivel. Ademas, las descripciones pueden ser
potenciadas, por ejemplo, mediante el uso de ontologias particulares para el e-Government, sin
embargo, por la inmadurez actual en la creacion, uso, mantencion y evolucién de ontologias,
antes de seguir con una nueva capa de abstraccion al respecto, se considera prudente comenzar
con la descripcion formal de recursos y el uso de metaservicios.

Aprovechar experiencia internacional y sumarse al esfuerzo global: Una de las
caracteristicas comunes de las experiencias internacionales, con respecto al e-Government,
tiene que ver con la cooperacidon, apertura y presentacion de las guias, especificaciones,
decisiones y casos de estudio de cada Gobierno. A pesar de que en Chile se han estudiado
iniciativas internacionales, aun se puede avanzar mucho mas en la colaboracién para el exitoso
desarrollo del e-Government, por lo que se propone generar una politica de cooperacién
internacional en el tema, y mantener canales de informaciéon a la comunidad internacional y
publico en general de la estrategia chilena.
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Glosario

Agente: Programa computacional que actia en nombre de una persona u organizaciéon. Un
Agente Web corresponde a un programa computacional que es accesible via Web.

API: Application Program Interface. Interfaz de programacién de aplicaciones.

Attachment, Atachado: Palabra utilizada para describir un recurso que reside dentro de

otro.

Auditability: Mecanismo que permite probar que las operaciones registradas realmente fueron
realizadas.

Calidad de Servicio (Qo0S): Pardmetros no funcionales sobre los servicios que definen tiempo
de respuesta, disponibilidad, confiabilidad, entre otros.

CAR: Certificado de Alumno Regular de una institucion educacional.

Coreografia, Choreography: Definicién de la secuencia y condiciones, bajo las cuales multiples
agentes cooperan intercambiando mensajes para realizar una tarea.

COM Component Object Model: Arquitectura de software para construir aplicaciones basadas
en componentes.

CORBA Common Object Request Broker Architecture: Protocolo interoperable de
computacién distribuida orientada al objeto.

Dublin Core: Iniciativa de metadatos para la Web.

e-GIF Interoperability Framework for e-Government: Framework para la interoperabilidad en
el e-Government definida por GovTalk

e-Government: Gobierno electronico

FAF: Formulario de Asignacion Familiar solicitado por la caja de compensacion.

HTTP Hipertext Transfer Protocol: Protocolo para la transferencia de hipertextos.

Java: Lenguaje de programacion orientado al objeto.

Mensaje: Unidad basica de informacion enviada de un agente de Servicios Web a otro.

MOM (Message Oriented Model): Modelo arquitecténico de Servicios Web orientado a los
servicios.

OASIS Organization for the Advancement of Structured Information Standards: Consorcio
de empresas para la creacion de estandares en tecnologias de informacion.

PSEE: Plataforma de Servicios Electrénicos del Estado.

RC: Registro Civil de Identificacion

RDF (Resource Description Framework): Lenguaje para la descripcion de recursos.

RMI (Remote Method Invocation): Protocolo que permite a objetos Java comunicarse
remotamente.

RPC Remote Procedure Call: Protocolo de llamada a procedimientos remotos.

SOA: Arquitectura Orientada a Servicios (Service Oriented Architecture)

SOAP (Simple Object Access Protocol): Protocolo de transmision de mensajes basado en
XML.

SOM (Service Oriented Model): Modelo arquitectonico de Servicios Web orientado a los
mensajes.

TIC : Tecnologias de la informacién y Comunicacién.

UDDI (Universal Description, Discovery and Integration): Directorio de Servicios Web.

W3C: Consorcio de la Web.

Web Services: Servicios Web.

WSDL (Web Service Description Language): Lenguaje de descripcién de capacidades de
ServiciosWeb

XML (Extensible Markup Language): Lenguaje de etiquetamiento extensible.

XML Schema: Esquema XML.
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